Configurar o acesso remoto ASA IKEv2 com
EAP-PEAP e cliente Windows nativo

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Informacdes de Apoio

Consideracoes do AnyConnect Secure Mobility Client
Configurar

Diagrama de Rede

Certificados

ISE

Etapa 1. Adicione o ASA aos dispositivos de rede no ISE.
Etapa 2. Crie um nome de usuario no repositorio local.
ASA

Windows 7

Etapa 1. Instale o certificado CA.

Etapa 2. Configure a conexao VPN.

Verificar

Cliente Windows

Logs

Depuracdes no ASA

Nivel do pacote

Troubleshoot

Informacdes Relacionadas

Introduction

Este documento fornece um exemplo de configuragdo para um Cisco Adaptive Security Appliance
(ASA) versao 9.3.2 e posterior que permite o acesso remoto a VPN para usar o Internet Key
Exchange Protocol (IKEv2) com a autenticacdo padréo do Extensible Authentication Protocol
(EAP). Isso permite que um cliente nativo do Microsoft Windows 7 (e qualquer outro IKEv2
baseado em padrao) se conecte ao ASA com autenticagcdo IKEv2 e EAP.

Prerequisites



Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Conhecimento basico de VPN e IKEv2

- Autenticacgao basica, autorizagao e contabilidade (AAA) e conhecimento RADIUS
- Experiéncia com a configuragdo do ASA VPN

- Experiéncia com a configuracéo do Identity Services Engine (ISE)

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Microsoft Windows 7
- Software Cisco ASA, versao 9.3.2 e posterior
- Cisco ISE, versao 1.2 e posterior

Informacgdes de Apoio

Consideragdes do AnyConnect Secure Mobility Client

O cliente Windows IKEv2 nativo nao suporta o tunel dividido (ndo ha atributos CONF REPLY que
possam ser aceitos pelo cliente Windows 7), portanto, a unica politica possivel com o cliente
Microsoft € o tunel de todo o trafego (selecionadores de trafego 0/0). Se houver necessidade de
uma politica de tunel dividido especifica, o AnyConnect deve ser usado.

O AnyConnect nao suporta métodos EAP padronizados que s&o terminados no servidor AAA

(PEAP, Transport Layer Security). Se houver necessidade de encerrar sessdes EAP no servidor
AAA, o cliente Microsoft podera ser usado.

Configurar

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacoes sobre os comandos usados nesta secao.

Diagrama de Rede


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do

ISE 1.3 (10.62.897.21)
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Windows 7
MNative lkev2
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O ASA é configurado para autenticar com um certificado (o cliente precisa confiar nesse
certificado). O cliente Windows 7 é configurado para autenticagdo com EAP (EAP-PEAP).

O ASA atua como gateway VPN terminando a sessao IKEv2 do cliente. O ISE atua como um
servidor AAA terminando sessao EAP a partir do cliente. Os pacotes EAP sao encapsulados em
pacotes IKE_AUTH para trafego entre o cliente e o ASA (IKEv2) e, em seguida, em pacotes
RADIUS para trafego de autenticacado entre o ASA e o ISE.

Certificados

A Autoridade de Certificagao da Microsoft (AC) foi usada para gerar o certificado para o ASA. Os
requisitos de certificado para serem aceitos pelo cliente nativo do Windows 7 s&o:

- A extensao EKU (Extended Key Usage, uso de chave estendida) deve incluir a Autenticacao
de servidor (0 modelo "servidor Web" foi usado nesse exemplo).

- O nome do assunto deve incluir o nome de dominio totalmente qualificado (FQDN) que sera
usado pelo cliente para se conectar (neste exemplo, ASAv.example.com).

Para obter mais detalhes sobre o cliente Microsoft, consulte Troubleshooting de Conexdes VPN
IKEv2.

Note: O Android 4.x é mais restritivo e exige o nome alternativo de assunto correto de


http://technet.microsoft.com/en-us/library/dd941612(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/dd941612(v=ws.10).aspx

acordo com o RFC 6125. Para obter mais informagdes sobre Android, consulte IKEv2 de
Android strongSwan para Cisco I0S com EAP e autenticacdo RSA.

Para gerar uma solicitacao de assinatura de certificado no ASA, esta configuracao foi usada:

host nane ASAv
donmi n- name exanpl e. com

crypto ca trustpoint TP
enrol | nent term nal

crypto ca authenticate TP
crypto ca enroll TP

ISE

Etapa 1. Adicione o ASA aos dispositivos de rede no ISE.

Escolha Administragao > Dispositivos de rede. Defina uma senha pré-compartilhada que sera
usada pelo ASA.

Etapa 2. Crie um nome de usuario no repositério local.

Escolha Administragao > Identidades > Usuarios. Crie o nome de usuario conforme necessario.

Todas as outras configuragdes sao habilitadas por padrao para que o ISE autentique endpoints
com EAP-PEAP (Protected Extensible Authentication Protocol).

ASA

A configuracao para acesso remoto é semelhante para IKEv1 e IKEv2.

aaa-server | SE2 protocol radius
aaa-server | SE2 (inside) host 10.62.97.21
key cisco

group-policy Al Protocols interna
group-policy Al Protocols attributes
vpn-tunnel -protocol ikevl ikev2 ssl-client ssl-clientless

ip local pool POOL 192.168.1.10-192.168.1.20 mask 255.255.255.0

crypto i psec ikev2 ipsec-proposal ipsec-proposa
protocol esp encryption aes-256 aes-192 aes
protocol esp integrity sha-256 sha-1 nd5

crypto dynani c- map DYNMAP 10 set ikev2 ipsec-proposal ipsec-proposa
crypto map MAP 10 ipsec-isaknp dynanm ¢ DYNVAP
crypto map MAP interface outside


//www.cisco.com/c/pt_br/support/docs/security/flexvpn/116837-config-strongswan-ios-00.html
//www.cisco.com/c/pt_br/support/docs/security/flexvpn/116837-config-strongswan-ios-00.html

crypto i kev2 policy 10

encryption 3des

integrity sha

group 2

prf sha

lifetinme seconds 86400

Como o Windows 7 envia um enderego do tipo IKE-ID no pacote IKE_AUTH, o DefaultRAGgroup
deve ser usado para garantir que a conexao aterre no grupo de tuneis correto. O ASA autentica
com um certificado (autenticacao local) e espera que o cliente use EAP (autenticacao remota).
Além disso, o ASA precisa enviar especificamente uma solicitacdo de identidade EAP para que o
cliente responda com resposta de identidade EAP (identidade de consulta).

tunnel - group DefaultRAGroup general -attri butes
addr ess- pool POCL

aut henti cati on-server-group | SE

defaul t-group-policy Al Protocols
tunnel - group Defaul t RAG oup ipsec-attributes
ikev2 remote-authentication eap query-identity
ikev2 local-authentication certificate TP

Finalmente, o IKEv2 precisa ser ativado e o certificado correto usado.

crypto i kev2 enabl e outside client-services port 443
crypto i kev2 renote-access trustpoint TP

Windows 7

Etapa 1. Instale o certificado CA.

Para confiar no certificado apresentado pelo ASA, o cliente Windows precisa confiar em sua CA.
Esse certificado CA deve ser adicionado ao repositorio de certificados do computador (ndo ao
repositério de usuarios). O cliente Windows usa o armazenamento do computador para validar o
certificado IKEV2.

Para adicionar a CA, escolha MMC > Adicionar ou remover snap-ins > Certificados.



ou can select snap-ins for this console from those avallable on your computer and configure the selected set of snap-ins. For
extansible snap-ns, you can configure which sxtensions are enabled,

Avaiable snapins:
Snap-n Vendor
=3 ActiveX Control Microsoft Cor...
B authorization Manager Microsoft Cor...
GV Certificates Micresoft Cor...
®. Component Services  Microsoft Cor...
ﬁcmtﬂ' Managem... Microsoft Cor...
=4 Device Manager Microsoft Cor...
=¥ Disk Management Microsoft and...
[8] Event viewer Microsoft Cor...
I Folder Microsoft Cor...
B Group Policy Object ... Microsoft Cor...
§msqnmy Maoniter Micrasaft Cor...
B 1P Security Pokcy M...  Microsoft Cor...
_."EJ:LIE* to Web Address  Microsoft Cor...

Description:

Selacted snap-ins:
G Certificates (Local Computer)
[ Remove ]
[ Move Up ]
[ Mowve Down I

The Certificates snap-n allows you to browse the contents of the cerlificate stores for yourself, a service, or a computer,

ok [ cence |

Clique no botao de opgao Conta do computador.




Certificates snap-in

This snap-n will always manage certificates for:
i) My user account
(™) Service account

i@ Computer account

Send Faedback [miim|

[

(u1]

(]
X

Mext

] [ Cancel

Importar a AC para as Autoridades de Certificado Raiz Confiaveis.




|g& Consolel - [Conzole Root\Certificates (Local Computer)\Trusted Root Certification Authorities\Certificates]

‘| Smart Card Trusted Roots
7 Trusted Devices

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store i the system area where
certificates are kept.

To continue, cidk Meaxt.

Se o cliente Windows n&o puder validar o certificado apresentado pelo ASA, ele relata:

13801: I KE authentication credentials are unacceptable

Etapa 2. Configure a conexao VPN.

Para configurar a conexdo VPN do Centro de Rede e Compartilhamento, escolha Conectar a um

local de trabalho para criar uma conexao VPN.

[ File Action View Favorites Window Help
o=@ 0lc= EE
| Console Root Issued To lssued By Expiration Date |
« c’f"‘;ﬁ“"“:""“' =y [ AddTrust External CA Roet AddTrust Eernal CA Reot 2020-05-30 '
ersona : : :
o [ Trust B Trust B -(5- j
4 ] Trusted Root Certification Authoritis | gf:l“'"‘m CyberTrust Root glﬂlmm CyberTrust Root zl'ggi Eir;;
| Certificat AT
L SErIRes 5] Certum Trusted Network CA Certum Trusted Network CA 2029-12-31 :
| Enterprise Trust "
7 Intermediate Certification Authoritic Cﬂhﬁﬂhhmwm @
7] Trusted Publishers
1 Untrusted Certificates Welcome to the Certificate Import
| Third-Party Root Certification Authe Wizard
| Trusted Pegple
| Other People V& This wizard helps you copy cerlificates, certificate trust
| Homegroup Machine Cerificates - ksts, and certificate revocation lists from your disk to 2
. B A certificate store.
_| Certificate Enrcliment Requests o



Control Panel H - ; i i i
antral Panel Home View your basic network information and set up connections

Change adapter settings &l B & 0 See full map

E:E':Ig‘; it ADMIN-KOMPUTER Sie¢ 143 Internet
{This computer)

View your active networks Connect or disconnect
Sied 143 Access type Internet
Public netwark Cannections: |,E. Patgczenie lokalne

Change your networking settings
‘E. Set up a new connection or network
.y

Set up a wireless, broadband, dizl-up, ad hoc, or VPN connection; or st up a router of access point,

@ D Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or disl-up connection to the Internet,

§ Setup a new network
<a_ Configure a new router or access point.

Connect to a workplace

et up a dial-up or VPM connection o

=y Set up a dial-up connection
- Connect to the Internet using a dial-up connection

[ Met ][ Concel |

See also

Escolha Usar minha conexdo com a Internet (VPN).

How do you want to connect?

< Use my Internet connection (VPN)
Connect using a virtual private network (VPM) connection through the Internet.

N @ — B

Configure o enderego com um FQDN ASA. Verifique se ele foi resolvido corretamente pelo
Domain Name Server (DNS).



Type the Internet address to connect to

Your network administrator can give you this address,

Internet address: ASAv.example.com

Destination name: IKEvZ connection to ASA|

7] Use a smart card

'&' | Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

[¥| Don't connect now: just set it up so I can connect later

Se necessario, ajuste as propriedades (como validagao de certificado) na janela Propriedades do
EAP Protegido.



Protected EAP Properties

When connecting:

|| Validate server certificate

E| Connect to these servers:

Trusted Root Certification Authorities:

|| AddTrust External CA Root o
D a5a.Mmga.com
] AsAv

|| Baltimore CyberTrust Root
[F] ca

[E] ca

7] certum Trusted Netwark CA -
1] 1 "

|:} Do not prompt user to authaorize new servers or trusted
certification authorities.

Select Authentication Method:

|Secured password (EAP-MSCHAP v2) hd | | Configure...

|| Enable Fast Reconnect

|| Enforce Metwork Access Protection

|| Disconnect if server does not present cryptobinding TLV
|| Enable Identity Privacy

[ (04 J | Cancel

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

A ferramenta Output Interpreter (exclusiva para clientes registrados) € compativel com alguns
comandos de exibicdo.. Use a ferramenta Output Interpreter para visualizar uma analise do
resultado gerado pelo comando show..

Cliente Windows

Ao conectar-se, digite suas credenciais.



‘: Cisco AnyConnect Secure Mobility l: IKEvZ connection to ASA
= Client Connection "":.f-l'ﬁ Disconnected

@ Disabled #> WAN Miniport (IKEv2)

5-_" Connect IKEv2 connection to ASA Il?{"ﬂ

Lser name: M
Password: [Te change the saved password. click hes/
Domain:

Save this user name and password for the following users:

@ Me only
l@l Anyone who uses this computer

[ Connect ” Cancel || Froperties || Help

Apods a autenticagdo bem-sucedida, a configuragcédo do IKEv2 é aplicada.

Connecting to ASA-IKEVZ...

k—-' Registering your computer on the networl...

Cancel

A sessao esta ativa.



Internet » MNetwork Connections »

Fename this connection

A tabela de roteamento foi atualizada com a rota padrdo com o uso de uma nova interface com a

métrica baixa.

Cisco AnyConnect Secure Maobili
Client Connection

wi~ Disabled

C.\ User s\ adnmi n>route print

View status of this connection

v A

Delete this connection

IKEv2 connection to ASA
IKEw2 connection to ASA
22 WAN Miniport (TKEv2)

Interface List

A, I KEv2 connection to ASA
11...08 00 27 d2 cb 54 ...... Karta Intel (R} PRO 1000 MI Desktop Adapter
P Sof t war e Loopback Interface 1

15...00 00 00 00 00 00 00 e0 Karta M crosoft

| SATAP

12...00 00 00 00 00 OO0 00 eO Teredo Tunneling Pseudo-Interface

22...00 00 00 00 00 00 00 e0 Karta Mcrosoft |SATAP #4
I Pv4 Route Table
Acti ve Routes:
Net wor k Desti nation Net mask Gat eway Interface Metric
0.0.0.0 0.0.0.0 192.168.10.1 192.168. 10.68 4491
0.0.0.0 0.0.0.0 On-link 192.168.1.10 11
10. 62.71. 177 255. 255. 255. 255 192.168.10.1 192.168. 10.68 4236
127.0.0.0 255.0.0.0 On-1ink 127.0.0.1 4531
127.0.0.1 255. 255. 255. 255 O-1link 127.0.0.1 4531
127. 255. 255. 255 255, 255. 255. 255 O-1link 127.0.0.1 4531
192.168. 1. 10 255. 255. 255. 255 On-1ink 192.168.1.10 266
192.168.10.0 255. 255. 255.0 On-1ink 192.168. 10.68 4491
192. 168. 10. 68 255. 255. 255. 255 On-1ink 192.168. 10.68 4491
192. 168. 10. 255 255. 255. 255. 255 On-1ink 192.168. 10.68 4491
224.0.0.0 240.0.0.0 On-1ink 127.0.0.1 4531
224.0.0.0 240.0.0.0 On-1ink 192.168. 10.68 4493
224.0.0.0 240.0.0.0 On-1ink 192.168.1.10 11
255, 255, 255. 255 255. 255. 255. 255 O-1link 127.0.0.1 4531
255, 255, 255. 255 255. 255. 255. 255 O-1link 192. 168. 10. 68 4491
255, 255, 255. 255 255. 255. 255. 255 O-1link 192.168.1.10 266

Logs

Apos a autenticagao bem-sucedida, o ASA relata:

ASAv(confi g)# show vpn-sessiondb detail ra-ikev2-ipsec

Sessi on Type

CGeneric Renote-Access | KEv2 | Psec Detail ed



User nane . cisco | ndex : 13

Assigned IP : 192.168.1.10 Public IP : 10.147.24.166
Pr ot ocol : IKEv2 IPsecOverNatT

Li cense : AnyConnect Prem um

Encryption : I KEv2: (1)3DES |PsecOverNatT: (1)AES256

Hashi ng I KEv2: (1)SHA1 | PsecOverNatT: (1)SHAL

Bytes Tx 0 Byt es Rx T 7775

Pkts Tx 0 Pkts Rx © 94

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : AllProtocols Tunnel Group : DefaultRAGroup
Login Tinme : 17:31: 34 UTC Tue Nov 18 2014

Dur ati on : Oh: 00m 50s

Inactivity : 0h: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID: c0a801010000d000546b8276
Security G p : none

| KEv2 Tunnels: 1
| PsecOver Nat T Tunnels: 1

| KEv2:
Tunnel ID 13,1
UDP Src Port : 4500 UDP Dst Port : 4500

Rem Auth Mode: EAP
Loc Auth Mode: rsaCertificate

Encryption : 3DES Hashi ng : SHA1

Rekey Int (T): 86400 Seconds Rekey Left(T): 86351 Seconds
PRF : SHA1 D)H G oup 2

Filter Narme

| PsecOver Nat T:
Tunnel 1D ;0 13.2
Local Addr : 0.0.0.0/0.0.0.0/70/0
Remote Addr : 192.168.1.10/255.255.255.255/0/0

Encryption . AES256 Hashi ng : SHA1

Encapsul ati on: Tunnel

Rekey Int (T): 28800 Seconds Rekey Left(T): 28750 Seconds
Idle Tine Qut: 30 M nutes Idle TO Left : 29 Mnutes
Bytes Tx 00 Byt es Rx : 7834

Pkts Tx 0 Pkts Rx : 95

Os registros ISE indicam autenticacao bem-sucedida com as regras de autenticacao e
autorizagao padrao.

R Gt e
Im'?{t:lﬂ;"
elfluan]as B o ey . i -1.-4-'--"::-['r
et e ke e
e L i #i» Hame  Operapons | = Paliey | = GuestAccass - Admrrsiraten | v
E.lm:mﬂ:aﬂnnrg - Ropots @F ndpo i Prodection Sarsza .L"m.l lashopi
Misconfigured Supplicants Miscanrfigured Network Davicas ! RADEIS Drops ! Clignt Stepped
0 0 6 0
E Show Lare Sessene 400 Add or Bemoye Columns = 434 Refrash @ Hazet Hepeat Couris Refrash E..EJ_T-.-,:.;
cratus i e e i ol i e =
Tima v R oot | Regest G dentit Endpaint 1D Autharzation Palicy Authorization Profiles | Metwork Dedce
&l T
2014-11-18 18:31:34.., ﬁ Q A clsco 10.147.24.1686
2014-11-18 17:52:07... a cigde 10,147, 24,166 Defauk == Basic_Autherficated_Access  PRMmMEACCAsS BSAy

Os detalhes indicam o método PEAP.



Authentication Details

Source Timestamp
Recened Timestamp
Policy Server

Event

Failure Reason
Resolution

Root cause

Username

User Type

Endpoint Id

Endpoint Profile

IP Address
Authentication ldentity Store
Identity Group

Audit Session Id
Authentication Method
Authentication Protocol
Service Type

Network Device
Device Type

Location

NAS IP Address

NAS Port Id

MAS Port Type
Authorization Profile

Depuragdes no ASA

2014-11-19 08:10:02.819
2014-11-19 08:10:02.821
isel3

5200 Authentication succeeded

cisco
Lser

10.147.24. 166

Internal Users

c0aB010100010000546c4242a
MSCHAPY2

PEAP (EAP-MSCHAPYZ)

Login

ASAY

All Device Types

All Locations

106271177

Yirtual

Fermithccess

As depuracdes mais importantes incluem:



ASAv# debug crypto ikev2 protocol 32
<nmost debugs omitted for clarity....

Pacote IKE_SA_INIT recebido pelo ASA (inclui propostas IKEv2 e troca de chaves para Diffie-
Hellman (DH)):

| KEv2- PROTO 2: Received Packet [From 10.147.24.166:500/To 10.62.71.177:500/ VRF i 0O: f 0]
Initiator SPI : 7E5B69A028355701 - Responder SPI : 0000000000000000 Message id: O

| KEv2 | KE_SA I NI T Exchange REQUESTI KEv2- PROTO 3: Next payload: SA,

version: 2.0 Exchange type: IKE_SA INT, flags: I N TIATOR Message id: 0, |length: 528
Payl oad contents:

SA Next payload: KE, reserved: 0x0, |ength: 256

| ast proposal: 0x2, reserved: 0x0, length: 40

Proposal: 1, Protocol id: IKE, SPlI size: 0, #trans: 4 last transform O0x3,
reserved: O0x0: length: 8

Resposta IKE_SA_INIT ao iniciador (inclui propostas IKEv2, troca de chave para DH e solicitagao
de certificado):

| KEv2- PROTO 2: (30): Generating IKE_SA_INIT message

| KEv2- PROTO-2: (30): IKE Proposal: 1, SPI size: O (initial negotiation),

Num transforns: 4

(30): 3DES( 30) : SHA1( 30) : SHA96( 30) : DH_GROUP_1024_MODP/ Gr oup

21 KEv2- PROTO- 5:

Construct Vendor Specific Payl oad: DELETE- REASONI KEv2- PROTO 5: Construct Vendor
Speci fic Payl oad: (CUSTOM | KEv2- PROTO- 5: Construct Notify Payl oad:
NAT_DETECTI ON_SOURCE_| Pl KEv2- PROTO- 5: Construct Notify Payl oad:

NAT_DETECTI ON_DESTI NATI ON_I PI KEv2- PROTO-5: Construct Vendor Specific Payl oad:
FRAGVENTATI ON( 30) :

| KEv2- PROTO- 2: (30): Sending Packet [To 10.147.24.166: 500/ From

10. 62. 71. 177: 500/ VRF i 0: f O]

IKE_AUTH para cliente com IKE-ID, solicitagcao de certificado, conjuntos de transformacéao
propostos, configuragao solicitada e seletores de trafego:

| KEv2- PROTO 2: (30): Received Packet [From 10.147.24.166:4500/ To 10.62.71.177: 500/ VRF

i 0:f0]

(30): Initiator SPI : 7E5B69A028355701 - Responder SPI : 1B1A94C7A7739855 Message id: 1
(30): IKev2 | KE_AUTH Exchange REQUESTI KEv2- PROTO-3: (30): Next payl oad: ENCR,

version: 2.0 (30): Exchange type: |KE_AUTH, flags: IN TIATOR (30): Message id: 1,

| engt h: 948(30):

Resposta IKE_AUTH do ASA que inclui uma solicitagdo de identidade EAP (primeiro pacote com
extensdes EAP). Esse pacote também inclui o certificado (se ndo houver certificado correto no
ASA, ha uma falha):

| KEv2- PROTO-2: (30): Generating EAP request

| KEv2- PROTO-2: (30): Sending Packet [To 10.147.24.166: 4500/ From 10. 62. 71. 177: 4500/ VRF
i 0:f0]

Resposta EAP recebida pelo ASA (comprimento 5, payload: cisco):

(30): REAL Decrypted packet:(30): Dataé&col on; 14 bytes

(30): EAP(30): Next payl oad: NONE, reserved: 0x0, length: 14
(30): Code: response: id: 36, |length: 10
(30): Type: identity

(30): EAP data&col on; 5 bytes



Em seguida, varios pacotes s&o trocados como parte do EAP-PEAP. Finalmente, o sucesso do
EAP é recebido pelo ASA e encaminhado ao requerente:

Payl oad contents:
(30): EAP(30): Next payl oad: NONE, reserved: 0x0, length: 8
(30): Code: success: id: 76, length: 4

A autenticacao de peer foi bem-sucedida:

| KEv2- PROTO-2: (30): Verification of peer's authenctication data PASSED
E a sessao VPN foi concluida corretamente.

Nivel do pacote

A solicitacado de identidade EAP € encapsulada em "Autenticacao extensivel" do IKE_AUTH
enviado pelo ASA. Juntamente com a solicitacdo de identidade, IKE_ID e certificados sao
enviados.

No. | Source Destination Protocol| Length| Info
1 10.147.24.166 [SAKMP 570 TKE SA INIT
210,.62.71.177 10,147.24, 166 [SAKMP 501 IKE SA INIT
3 10.147.24, 166 10.62.71.177 [SAKMP 990 IKE AUTH

4 10.147.24.166 11.1717 [SAKMP 959 TKE AUTH
510.62,71.177 10.147.24,166
10.147.24. 166 [SAKMP 1514

Length: 1440
b Type Payload: Vendor ID (43) : Unknown Vendor ID
b Type Payload: Identification - Responder (36)
= Type Payload: Certificate (37)
Next payload: Authentication (39)
... .... = Critical Bit: Not Critical
Payload length: 1203
Certificate Encoding: X.509 Certificate - Signature (4)
b Certificate Data (is0.2.840,113549.1.9.2=ASAv.example.com)
b Type Payload: Authentication (39)
= Type Payload: Extensible Authentication (48)
Next payload: NONE / No Next Payload (0)
0... .... = Critical Bit: Not Critical
Payload length: 10
v Extensible Authentication Protocol
Code: Request (1)
Id: 36
Length: 6
Type: Identity (1)
Identity:



Todos os pacotes EAP subsequentes sdo encapsulados em IKE_AUTH. Depois que o requerente
confirmar o método (EAP-PEAP), ele comega a criar um tunel SSL (Secure Sockets Layer) que
protege a sessdo MSCHAPvV2 usada para autenticagao.

a =, s ey e s & T 1 'I_ 1 | _: r ' K ".'.'__' :" y - - - |I"'\-_|' P —:--d‘\-.-in.d-:
(45 18.62.71.177 10.147.24.166 EAP I8 Success

L
-

= Type Payload: Extensible Authentication (48)
Next payload: NONE / No Next Payload (0)
@... .... = Critical Bit: Not Critical
Payload length: 8

= Extensible Authentication Protocol
Code: Success (3)
Id: 101
Length: 4

A sesséo IKEv2 é concluida pelo ASA, a configuragao final (resposta de configuragédo com
valores como um endereco IP atribuido), os conjuntos de transformacéao e os seletores de trafego
sao enviados ao cliente VPN.



45 10.62.71.177 J.147.24.166 78 Success

46 10.62.71.177 9.147.24.166 ISAKMP
47 10.147.24.166 10.62.71.177 ISAKMP
18 10.147.24.166 b T O B ) ISAKMP

26 IKE_AUTH
98 IKE_AUTH

i 5 . R L | R Eersy H 1 8L A2 A | £

b Type Payload: Configuration (47)

> Type Payload: Security Association (33)

v Type Payload: Traffic Selector - Initiator (44) # 1
Next payload: Traffic Selector - Responder (45)
@... .... = Critical Bit: Not Critical
Payload length: 24
Number of Traffic Selector: 1
Traffic Selector Type: TS _IPV4 ADDR_RANGE (7)
Protocol ID: Unused
Selector Length: 16
Start Port: ©
End Port: 65535
Starting Addr: 192.168.1.10 (192.168.1.10)

Ending Addr: 192.168.1.10 (192.168.1.10)

v Type Payload: Traffic Selector - Responder (45) # 1
Next payload: Notify (41)

@... .... = Critical Bit: Not Critical
Payload length: 24

Troubleshoot

Atualmente, ndo existem informacgdes disponiveis especificas sobre Troubleshooting para esta
configuragao.

Informacgoes Relacionadas

- Guia de configuracido de CLI para VPN da Cisco ASA Series, 9.3
- Manual do usuario do Cisco Identity Services Engine, versdo 1.2
. Suporte Técnico e Documentacao - Cisco Systems



/content/en/us/td/docs/security/asa/asa93/configuration/vpn/asa-vpn-cli.html
//www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_overview.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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