Exemplo de Configuragcao de Tunel de LAN para
LAN de trafego SSL sem cliente ASA sobre
IPsec
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Introduction

Este documento descreve como se conectar a um Cisco Adaptive Security Appliance (ASA) Client
SSLVPN Portal e acessar um servidor localizado em um local remoto conectado em um tunel
IPsec LAN-to-LAN.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes tépicos:

. Configuracdo de VPN SSL sem cliente.
. Configuracao de VPN LAN para LAN

Componentes Utilizados

As informagdes neste documento sao baseadas no ASA 5500-X Series que executa a versao
9.2(1), mas se aplicam a todas as versdes do ASA.


/content/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli/webvpn-configure-gateway.html
/content/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli/vpn-ike.html

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Certifique-se de
entender o impacto potencial de qualquer comando antes de fazer alteracées em uma rede ativa.

Informacgdes de Apoio

Quando o trafego de uma sessao SSLVPN sem cliente atravessa um tunel de LAN para LAN,
observe que ha duas conexdes:

- Do cliente ao ASA
. Do ASA ao host de destino.

Para a conexao do host ASA com o destino, o endereco IP da interface ASA "mais préxima" do
host de destino é usado. Portanto, o trafego interessante de LAN para LAN deve incluir uma
identidade de proxy desse enderecgo de interface para a rede remota.

Note: Se o Smart-Tunnel for usado para um marcador, o enderego IP da interface ASA
mais préxima do destino ainda sera usado.

Configurar

Neste diagrama, ha um tunel LAN a LAN entre dois ASAs que permite que o trafego passe de
192.168.10.x para 192.168.20.x.

A lista de acesso que determina o trafego interessante para esse tunel:

ASA1

access-list 12l-list extended permt ip 192.168.10.0 255.255.255.0 192.168.20.0
255. 255.255.0

ASA2

access-list I2l-1ist extended permt ip 192.168.20.0 255.255.255.0 192.168.10.0
255. 255. 255. 0

Se o usuario SSLVPN sem cliente tentar se comunicar com um host na rede 192.168.20.x, o
ASA1 usa o enderego 209.165.200.225 como origem desse trafego. Como a lista de controle de
acesso (ACL) de LAN para LAN nao contém 209.168.200.225 como uma identidade de proxy, o
trafego n&o é enviado pelo tunel de LAN para LAN.

Para enviar trafego pelo tunel LAN para LAN, uma nova entrada de controle de acesso (ACE)
deve ser adicionada a ACL de trafego interessante.

ASA1



access-list [2l-1ist extended pernmt ip host 209.165.200.225 192. 168. 20.0
255. 255. 255.0

ASA2

access-list |2l-list extended permt ip 192.168.20.0 255.255. 255. 0 host

209. 165. 200. 225

Este mesmo principio se aplica as configuragdes em que o trafego SSLVPN sem cliente precisa
reativar a mesma interface em que entrou, mesmo que n&o seja suposto passar por um tunel de
LAN para LAN.

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacoes sobre os comandos usados nesta secao.

Diagrama de Rede
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Geralmente, o ASAZ2 realiza a PAT (Port Address Translation) para o endereco 192.168.20.0/24
para fornecer acesso a Internet. Nesse caso, o trafego de 192.168.20.0/24 no ASA 2 deve ser
excluido do processo PAT quando ele for para 209.165.200.225. Caso contrario, a resposta nao
passaria pelo tunel de LAN para LAN. Por exemplo:

ASA2

nat (inside, outside) source static obj-192.168.20.0 obj -
192.168. 20. 0 destination

static obj-209.165.200. 225 obj - 209. 165. 200. 225

!

obj ect network obj-192.168.20.0

nat (inside, outside) dynamc interface


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

A ferramenta Output Interpreter (exclusiva para clientes registrados) é compativel com alguns
comandos de exibicdo.. Use a ferramenta Output Interpreter para visualizar uma analise do
resultado gerado pelo comando show..

- show crypto ipsec sa-Verifique com este comando se uma associagado de seguranga (SA)
entre o endereco IP do proxy do ASA1 e a rede remota foi criada. Verifique se os contadores
criptografados e descriptografados aumentam quando o usuario de SSLVPN sem cliente
acessa esse servidor.

Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuragao.

Se a associagao de seguranga nao for criada, vocé podera usar a depuragao de IPsec para a
causa da falha:

- debug crypto ipsec <level>

Note: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
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