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ONS15454/NCS2000 com servidor ACS
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Introduction

Este documento descreve instrugdes passo a passo sobre como configurar o TACACS+ (Terminal
Access Controller Access Control System, sistema de controle de acesso do controlador de
acesso de terminal) em dispositivos ONS15454/NCS2000 e o ACS (Cisco Access Control
System, sistema de controle de acesso Cisco). Todos os tépicos incluem exemplos. A lista de
atributos fornecida neste documento nao é exaustiva ou autoritativa e pode ser alterada a
qualguer momento sem uma atualizagao deste documento.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Cisco Transport Controller (CTC) GU
- Servidor ACS

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration.

Note: Se a rede estiver ativa, certifique-se de que vocé entenda o impacto potencial de
qualquer comando.

Configurar

Configuragdes necessarias no ONS15454/NCS2000:



1. Vocé pode configurar a configuragédo do servidor TACACS nesta guia. Navegue até
Provisioning > Security > TACACS Server conforme mostrado na imagem.
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2. Para adicionar os detalhes do servidor TACACSH+, clique no botéo Criar. Ele abrira a janela de
configuragdo TACACS+ como mostrado nesta imagem.

Edit TACACS+ Server Entry X
MNode Address: 10.64.106.24
Shared Secret: CI3C0123
Buthentication Port: | 49!
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- Insira o endereco IP do servidor
- Adicione o segredo compartilhado entre o n6 e o servidor TACACS+
- Adicione o numero da porta de autenticacao. Nesta porta, o servidor TACACS+ esta ouvindo

o cliente. O nimero da Eorta ﬁadréo é 49
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3. Para ativar a configuragao do servidor TACACS+ no NODE, marque a caixa de sele¢céo Enable
TACACS Authentication e clique no botdo Apply como mostrado na imagem.

(4] Enable TACACS Authentication

4. Para ativar o N6 como o autenticador final, guando nenhum servidor estiver acessivel, clique



na caixa de selecdo como mostrado na
imagem.

Enable node as Final Authenticator when no TACACS+ Server is reachable

5. Para modificar a configuragao especifica do servidor, selecione a linha de configuragao do
servidor correspondente, clique no botao Editar para modificar a configuragao.

6. Para excluir a configuragao especifica do servidor, selecione a linha de configuragao do
servidor correspondente, clique no botdo Excluir para excluir a configuragao.

Configuragdes necessarias no servidor ACS:

1. Crie o dispositivo de rede e o cliente AAA e clique no botao criar no painel Recursos de rede,
como mostrado na imagem.

°7 Network Resources

Metwark Devices and AAA Clients

2. Fornega o mesmo segredo compartilhado fornecido na configuragéo do n6 ONS. Caso
contrario, a autenticacao falhara.
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3. Crie um nome de usuario e uma senha para que o usuario necessario seja autenticado no
painel Usudrios e armazenamento de identidade, como mostrado na imagem.
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4. Criar perfis de shell no painel Elementos de Politica:




a. Selecione o nivel de privilégio (0 a 3):
0 para Recuperar usuario.
1 para usuario de manutengao.
2 para usuario do Provisionamento.
3 para Superusuario.

b. Crie um atributo personalizado no painel Atributos do cliente para o atributo Tempo ocioso.

o

¢ Policy Elements

shell Profiles



Privilege Level
Default Privilege: Static - Value 2 -

Maximum Privilege: NotinUse -
Shell Attributes

Access Control List NotinUse «

Auto Command: NotinUse «

Mo Callback verify:  MNotinUse =

No Escape: Notin Use «
Mo Hang Up: MNotin Use «
Timeout: MNotin Use -
Idle Time: MNotin Use «
Callback Line: MotinUse -

Callback Rotary: MotinUse -

£ = Required fields

Tempo ocioso "0" indica que a conexao nunca expira e sera eterna.se o usuario especificar
qualquer outro tempo, a conexao estara disponivel por esses segundos.



Palicy Elemerts = Aighorization and Permissions = Device Administration = Shell Profiles = Create
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5. Crie politicas de acesso no painel Politicas de acesso:



a. Cliqgue em Regras de selegdo de servigo e crie uma regra:

- Selecionar TACACS como protocolo

- O dispositivo como Todos os dispositivos ou um dispositivo especifico similar ao criado
anteriormente

- Tipo de servigo como Default Device Admin.



Cisco Secure ACS - Mozil
@ https://10.201.229.210/acsadmin/Policylnputiction.do

General
MName: Rule-4 Status: Enabled + O
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.
Conditions
Protocal: match - Tacacs
NDG:Device Type: in ~ All Device Types
Results

Semvice: Default Device Admin -

b. Selecione Authorization e crie uma regra para autorizacdo em no botdo de opg¢ao Default

Device Admin:

- Selecionar perfil de shell ja criado
- Selecione um dispositivo especifico ou todos os dispositivos no tipo de dispositivo



#._ Access Policies

Alutharization
7




Cisco Secure ACS - Mozilla Fi

@ https://10.201.229.210/acsadmin/Policylnputéction.do

General
Name: Rule-3 Status: Enabled + 0
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.
q Conditions
] 1dentity Group:~ -ANY-
| ] NDG:Location: ~ -ANY-
| | [¥] NDG:Device Type: in » Al Device Types
"] Time And Date:  -ANY-
Results
Shell Profile: TACACS-NODE-156
ﬂ | ok Il cancel | | Heln
Verificar

No momento, ndo ha procedimento de verificagdo disponivel para esta configuragao.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragéo.
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