Exemplo de configuracao de controle de acesso
baseado em privilégios de interface da Web
5760 com o Cisco Access Control Server (ACS)
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Introduction

Este documento explicara como criar perfis de autenticagao e autorizacdo do Cisco ACS Tacs+
com diferentes niveis de privilégio e como integra-lo ao 5760 para acesso a WebUI. Este recurso
é suportado a partir de 3.6.3 (mas ndo em 3.7.x no momento da gravacgao).

Prerequisites

Requirements

Supde-se que o leitor esteja familiarizado com o Cisco ACS e a configuragao do controlador de
acesso convergente. Este documento concentra-se apenas na interaciao entre esses 2
componentes no escopo da autorizagao TACACS+.

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- Cisco Converged Access 5760, versao 3.6.3
. Cisco Access Control Server (ACS) 5.2



Configuracao

Crie alguns usuarios de teste no ACS

Clique em "Usuarios e lojas de identidade" e selecione "Usuarios".

Clique em "Criar" e configure alguns usuarios de teste, como ilustrado abaixo.

A acsadmin

cisco Cisco

ACSJ (Primary} Log Out  About  Help

» A My Workspace Users and Identity Stores = Internal Idertity Stores = Users

» 1) Network Resources Internal Users Showing 1-29 0f 24 | 50 | per page
) Filter: ¥ | Mateh if: b -
Identity Groups
= Intemal Identity Stores [0 status User Name ~ |dentity Group Description
~
Hosts
~ External Identity Stares
LD&P .
Active Directory userl - perI
REA SecurlD Token Servers -
RADIUS Identity Servers user2 - privis

Cedificate Authorities
Cetificate Authentication Profile
|dentity Store Sequences

» G Policy Elements
» [ Access Policies

» .l Monitaring and Reports

» ¥ System Administration

IF] (o] userl Al Groups
] (o] user? Al Groups 3

I I [ File Operations ] [Expnn] Page T 0f1

Configurando elementos de politica e perfis de shell

Vocé precisa criar 2 perfis para os 2 diferentes tipos de acesso .Privilege 15 no mundo dos cisco
tacacs significa fornecer acesso total ao dispositivo sem nenhuma restricdo. O privilégio 1, por
outro lado, permitira que vocé faga login e execute apenas uma quantidade limitada de
comandos. Abaixo, ha uma breve descrigcao dos niveis de acesso fornecidos pela cisco.

nivel de privilégio 1 = ndo privilegiado (prompt é router>), o nivel padrao para fazer logon

nivel de privilégio 15 = privilegiado (o prompt € numero de roteador), o nivel depois que se entra
no modo de ativacao

nivel de privilégio 0 = raramente usado, mas inclui 5 comandos: desabilitar, habilitar, sair, ajudar e
desconectar

No 5760, os niveis 2-14 s&do considerados iguais ao nivel 1. Eles recebem o mesmo privilégio que
1. Nao configure os niveis de privilégio de TACACS para determinados comandos no 5760. O
acesso a U por guias ndo é suportado no 5760. Vocé pode ter acesso total (priv15) ou apenas
acesso a guia Monitor (priv1). Além disso, os usuarios com nivel de privilégio 0 ndo tém
permissao para fazer login.

Criando um perfil de acesso de shell de 15 niveis de privilégio

Usando a tela de impressé&o abaixo, crie esse perfil:



Clique em "Elementos de politica". Clique em "Shell Profiles" (Perfis da shell).
Crie um novo.

Acesse a guia "Tarefas comuns" e defina os niveis de privilégio padrao e maximo como 15.
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Criando conjuntos de comandos para o usuario administrador

Os conjuntos de comandos sado conjuntos de comandos usados por todos os dispositivos
tacacs.Eles podem ser usados para restringir os comandos que um usuario tem permissao para
usar se for atribuido a esse perfil especifico. Como no 5760, a restricao é feita no cdédigo Webui
com base no nivel de privilégio passado, os conjuntos de comandos para os niveis de privilégio 1
e 15 sdo 0os mesmos.
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Criando perfil de shell para usuario somente leitura

Crie outro perfil de shell para usuarios somente leitura. Esse perfil sera diferente pelo fato de que
os niveis de privilégio estdo definidos como 1.
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Criar uma regra de selegao de servigo para corresponder ao protocolo TACACS

Dependendo das suas politicas e configuragao, certifique-se de que vocé tenha uma regra
correspondente de tacacs vinda do 5760.
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Crie uma politica de autorizagdo para acesso de administragdo completo.

A politica Default Device Admin usada com a selegao do protocolo TACACS é selecionada como
parte do processo de politica de avaliagdo. Ao usar o protocolo TACACS para autenticar, a
politica de servigo selecionada é chamada de politica de Administrador de dispositivo padrao.
Essa politica, em si mesma, compreende duas sec¢odes: Identificar significa quem € o usuario e a
que grupo ele pertence (local ou externo) e o que ele pode fazer de acordo com o perfil de
autorizacao configurado. Atribua o conjunto de comandos relacionado ao usuario que vocé esta

configurando.
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Criar politica de autorizagdo para acesso de administragdo somente leitura.

v

O mesmo é feito para usuarios somente leitura. Esses exemplos configuram o perfil de shell de
nivel de privilégio 1 para o usuario 1 e o privilégio 15 para o usuario 2.
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Configurando o 5760 para TACACS

# Internet

1. O servidor Radius/Tacacs precisa ser configurado.

tacacs server tac_acct

address ipv4 9.1.0.100

chave cisco

2. Configurar o grupo de servidores
aaa group server tacacs+ gtac

nome do servidor tac_acct

Nao ha pré-requisitos até a etapa acima.

3. configurar listas de métodos de autenticagao e autorizagao

aaa authentication login <method-list> group <srv-grp>
aaa authorization exec <method-list> group srv-grp>

aaa authorization exec default group <srv-grp> — a workround para obter tacacs em http.

Os 3 comandos acima e todos os outros parametros de autenticacéo e autorizagao devem estar




usando o mesmo banco de dados, seja radius/tacacs ou local

Por exemplo, se a autorizagdo de comando precisa ser habilitada, ela também precisa apontar

para o0 mesmo banco de dados.

Por exemplo:

aaa authorization command 15 <method-list> group <srv-grp>—> o grupo de servidores que
aponta para o banco de dados (tacacs/radius ou local) deve ser o mesmo.

4. configure http para usar as listas de métodos acima

ip http authentication aaa login-auth <method-list> —> a lista de métodos precisa ser especificada
explicitamente aqui, mesmo que a lista de métodos seja "default”

ip http authentication aaa exec-auth <method-list>

** Pontos a observar

- Nao configure nenhuma lista de métodos nos parametros de configuragéo "line vty". Se as
etapas acima e a linha vty tiverem configuragdes diferentes, as configuragdes de linha vty

terdo precedéncia.

- O banco de dados deve ser o mesmo em todos os tipos de configuragado de gerenciamento,

como ssh/telnet e webui.

- A autenticagao Http deve ter a lista de métodos definida explicitamente.

Acessando o mesmo 5760 com os dois perfis diferentes

A seguir esta um acesso de um usuario de nivel de privilégio 1 onde o acesso limitado € fornecido
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A seguir esta um acesso de um usuario de nivel de privilégio 15 ao qual vocé tem acesso total
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