Configurar o roteador Cisco para autenticacao
de discagem usando TACACS+
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Introduction

Este documento descreve como configurar um roteador Cisco para autenticagdo de discagem
com o TACACS+ executado no UNIX. O TACACS+ nao oferece tantos recursos quanto o Cisco
Secure ACS para Windows ou Cisco Secure ACS para UNIX disponivel comercialmente.

O software TACACS+ fornecido anteriormente pela Cisco Systems foi descontinuado e nao é
mais suportado pela Cisco Systems.

Hoje, vocé pode encontrar muitas versdes de freeware TACACS+ disponiveis quando procura
"freeware TACACS+" em seu mecanismo de pesquisa de Internet favorito. A Cisco nao
recomenda especificamente nenhuma implementacao de freeware TACACS+ especifica.

O Cisco Secure Access Control Server (ACS) esta disponivel para compra através de canais
regulares de vendas e distribuicao da Cisco em todo o mundo. O Cisco Secure ACS para
Windows inclui todos os componentes necessarios para uma instalacao independente em uma
estagao de trabalho Microsoft Windows. O Cisco Secure ACS Solution Engine é fornecido com
uma licenga de software Cisco Secure ACS pré-instalada. Consulte o Boletim do Produto Cisco
Secure ACS 4.0 para obter os numeros dos produtos. Visite a pagina inicial de pedidos da Cisco
(somente clientes_registrados) para fazer um pedido.

Note: Vocé precisa de uma conta CCO com um Contrato de servico associado para obter a


http://www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html
http://www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html
http://www.cisco.com/en/US/products/sw/secursw/ps4911/tsd_products_support_eol_series_home.html
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5712/ps2086/prod_bulletin0900aecd803882de.html
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5712/ps2086/prod_bulletin0900aecd803882de.html
http://www.cisco.com/en/US/ordering/or13/or8/order_customer_help_how_to_order_listing.html
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

versao de avaliagao de 90 dias para o Cisco Secure ACS para Windows (somente_registrados) .

A configuragao do roteador neste documento foi desenvolvida em um roteador que executa o
Cisco IOS® Software Release 11.3.3. As versdes 12.0.5.T e posteriores do software Cisco I0S
usam tacs+ em vez de tacs+. Declaragcbes como aaa authentication login default tacacs+ enable
aparecem como aaa authentication login default group tacacs+ enable.

Vocé pode fazer download do freeware TACACS+ e do Guia do usuario por ftp andénimo para ftp-
eng.cisco.com no diretorio /pub/tacacs.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Configuragdes

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Observagao: use a Command Lookup Tool (somente clientes_registrados) para encontrar
informacgdes adicionais sobre os comandos usados neste documento.

Este documento utiliza as seguintes configuracoes:

. Configuracao do roteador
. TACACS+ arquivo de configuracao no programa gratuito de servidor

Configuragéo do roteador

]
aaa new nodel

aaa authentication |login default tacacs+ enabl e

aaa aut hentication ppp default if-needed tacacs+

aaa authorization exec default tacacs+ if-authenticated
aaa aut horization conmands 1 default tacacs+ if-

aut henti cat ed

aaa aut horization commands 15 default tacacs+ if-

aut henti cat ed

aaa authorization network default tacacs+

enabl e password ww



http://www.cisco.com/cgi-bin/tablebuild.pl/acs-win-eval
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

|
chat-script default "" at&fls0=1&h1&r 2&c1&d2&b1e0g2 K
|
interface EthernetO
ip address 10.6.1.200 255. 255. 255.0
|
! --- Challenge Handshake Authentication Protocol !---
(CHAP/PPP) authentication user. interface Asyncl ip
unnunber ed Et hernet0 encapsul ati on ppp async node
dedi cated peer default ip address pool async no cdp
enabl e ppp authentication chap ! !--- Password
Authentication Protocol (PAP/PPP) authentication user.
interface Async2 ip unnunbered Ethernet0 encapsul ation
ppp async node dedi cated peer default ip address poo
async no cdp enable ppp authentication pap ! /---
Authentication user with autocommand PPP. interface
Async3 i p unnunbered Et hernetO encapsul ati on ppp async
nmode interactive peer default ip address pool async no
cdp enable ! ip local pool async 10.6.100.101
10. 6. 100. 103 tacacs-server host 171.68.118. 101 tacacs-
server tineout 10 tacacs-server key cisco ! line 1
session-tineout 20 exec-tineout 120 O autosel ect during-
login script startup default script reset default npdem
Dialin transport input all stopbits 1 rxspeed 115200
t xspeed 115200 flowcontrol hardware ! line 2 session-
ti meout 20 exec-timeout 120 O autosel ect during-1ogin
script startup default script reset default nodemDialin
transport input all stopbits 1 rxspeed 115200 txspeed
115200 flowcontrol hardware ! |ine 3 session-timeout 20
exec-tinmeout 120 0 autosel ect during-login autosel ect
ppp script startup default script reset default nmodem
Di al i n aut ocomand ppp transport input all stopbits 1
rxspeed 115200 txspeed 115200 fl owcontrol hardware ! end

TACACS+ arquivo de configuragéo no programa gratuito

de servidor

! --- Handshake with router !--- AS needs 'tacacs-server
key cisco'. key = "cisc0" !--- User who can Telnet in to
configure. user = admin { default service = permt |ogin
= cleartext "admin" } !--- CHAP/PPP authentication line
1 - !--- password must be cleartext per CHAP
specifications. user = chapuser { chap = cl eartext
"chapuser" service = ppp protocol = ip { default
attribute = pernmit } } !--- PPP/PAP authentication line
2. user = papuser { login = file /etc/passwd service =
ppp protocol = ip { default attribute = permt } } !/---
Authentication user line 3. user = authauto { login =
file /etc/passwd service = ppp protocol = ip { default

attribute = pernit } }

Configuragao do Microsoft Windows

Configuracao do Microsoft Windows para usuarios 1 e 2

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.



Step-by-Step Instructions

Siga estas etapas.

Nota: A configuracdo do PC pode variar um pouco com base na versao do sistema operacional

que

A WODN -

oo

vocé usa.

. Selecione Iniciar > Programas > Acessoérios > Rede dial-up para abrir a janela Rede dial-up.

. Escolha Tornar nova conexdo no menu Conexdes e insira um nome para sua conexao.

. Insira as informacgdes especificas do modem e clique em Configurar.

. Na pagina Propriedades gerais, selecione a velocidade mais alta do modem, mas nao
marque a opgcao Somente conectar nessa velocidade... caixa.

. Na pagina Propriedades de configuragdo/conexao, use 8 bits de dados, sem paridade e 1 bit
de parada. As preferéncias de chamada a serem usadas sao Aguardar o tom de discagem
antes de discar e Cancelar a chamada se nao estiver conectada apés 200 segundos.

. Na pagina Conexao, clique em Avangado. Nas Configuragbes avangadas de conexao,
selecione somente Controle de fluxo de hardware e Tipo de modulagao Padrao.Na pagina
de propriedades Configurar/Opg¢des, nada deve ser marcado, exceto a caixa em Controle de
status.

. Clique em OK e em Avangcar.

. Digite o numero de telefone do destino, clique em Avangar novamente e clique em Concluir.

. Quando o icone de nova conexao for exibido, clique com o botao direito do mouse nele e
escolha Propriedades > Tipo de servidor.

10. Escolha PPP:WINDOWS 95, WINDOWS NT 3.5, Internet e ndo marque nenhuma opgao

1

Avancada.
1. Verifique TCP/IP em Allowed Network Protocols (Protocolos de rede permitidos).

12. Em TCP/IP Settings.., escolha Server Assigned IP Address, Server Assigned Name Server

Addresses ServerServer e Use default gateway em rede remota e clique em OK.

13. Quando o usuario clica duas vezes no icone para exibir a janela Conectar a para discar, o

usuario deve preencher os campos Nome de usuario e Senha e, em seguida, clicar em
Conectar.

Configuracao do Microsoft Windows para usuario 3

A configuragao para o usuario 3 (usuario de autenticagdo com autocomando PPP) é a mesma
para os usuarios 1 e 2, com as seguintes excecgoes:

- Na pagina de propriedades Configurar/Opg¢des (etapa 6), marque a janela Ativar terminal

ap0s discar.

- Quando o usuario clica duas vezes no icone para abrir a janela Conectar a para discar (Etapa

Ve

13), o usuario nao preenche os campos Nome de usuario e Senha. O usuario clica em
Conectar. Depois que a conexao com o roteador é feita, o usuario digita 0 nome de usuario e
a senha na janela preta exibida. Apos a autenticagéo, o usuario pressiona Continuar (F7).

rificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.



Troubleshoot

Router

Consulte Informacdes Importantes sobre Comandos de Debugacéo antes de usar comandos
debug.

- terminal monitor—Exibe a saida do comando debug e mensagens de erro do sistema para o
terminal e a sessao atuais.

- debug ppp negotiation —Exibe os pacotes PPP enviados durante a inicializagdo do PPP,
onde as opgdes do PPP sédo negociadas.

- debug ppp packet — Exibe os pacotes PPP que sao enviados e recebidos. (Este comando
mostra cdpias parciais da memoaria de pacote de nivel baixo.)

- debug ppp chap —Exibe informagdes sobre se um cliente passa a autenticagéo (para Cisco
IOS Software Releases anteriores a 11.2) .

- debug aaa authentication —Exibe informagdes sobre autenticagéo, autorizacéo e
contabilizacao (AAA)/TACACS+.

- debug aaa authorization — Exibe informagées sobre autorizagdo AAA/TACACS+.

Servidor

Observagao: isso pressupde o codigo do servidor Cisco TACACS+ Freeware.

tac_plus_executable -C config.file -d 16
tail -f /var/tnp/tac_plus.|og

Informacdes Relacionadas

- Pagina de suporte de TACACS+

- TACACS+ na Documentacgéo do I0S

- Cisco Secure Access Control Server

- Configurando e depurando o CiscoSecure 2.x TACACS+
- Suporte Técnico e Documentagéo - Cisco Systems



http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk583/tk642/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
http://www.cisco.com/univercd/cc/td/doc/product/software/index.htm?referring_site=bodynav
http://www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/products/sw/secursw/ps4911/products_configuration_example09186a0080107cfe.shtml?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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