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Introduction

Este documento esclarece algumas das confusdes que acompanham os varios tipos de
certificado, formatos e requisitos associados as varias formas do Extensible Authentication
Protocol (EAP). Os cinco tipos de certificado relacionados ao EAP discutidos neste documento
séo Servidor, CA raiz, CA intermediaria, Cliente e Maquina. Estes certificados encontram-se em
varios formatos e podem existir requisitos diferentes em relagéo a cada um deles, com base na
implementagdo de PEA em causa.

Prerequisites



Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento nao se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Certificados de servidor

O certificado do servidor € instalado no servidor RADIUS e seu objetivo principal no EAP é criar o
tunel TLS (Transport Layer Security) criptografado que protege as informagdes de autenticacao.
Quando vocé usa EAP-MSCHAPV2, o certificado do servidor assume uma fungao secundaria,
que é identificar o servidor RADIUS como uma entidade confiavel para autenticacdo. Essa funcao
secundaria é realizada com o uso do campo Enhanced Key Usage (EKU). O campo EKU
identifica o certificado como um certificado de servidor valido e verifica se a AC raiz que emitiu o
certificado € uma AC raiz fidedigna. Isso exige a presencga do certificado CA raiz. O Cisco Secure
ACS exige que o certificado seja codificado em base64 ou formato binario codificado em DER
X.509 v3.

Vocé pode criar esse certificado usando uma solicitagdo de assinatura de certificado (CSR) no
ACS, que é enviada a uma CA. Ou vocé também pode cortar o certificado usando um formulario
interno de criacéo de certificado CA (como o Microsoft Certificate Services). E importante
observar que, embora vocé possa criar o certificado do servidor com tamanhos de chave maiores
que 1024, qualquer chave maior que 1024 nao funciona com PEAP. O cliente trava mesmo se a
autenticacao passasse.

Se vocé criar o certificado com o uso de um CSR, ele sera criado com um formato .cer, .pem ou
Ixt. Em raras ocasides, ele é criado sem extensao. Certifique-se de que seu certificado seja um
arquivo de texto simples com uma extensao que vocé pode alterar conforme necessario (0
aplicativo ACS usa a extensao .cer ou .pem). Além disso, se vocé usar um CSR, a chave privada
do certificado sera criada no caminho especificado como um arquivo separado que pode ou nao
ter uma extensao e que tem uma senha associada a ela (a senha é necessaria para instalagao no
ACS). Independentemente da extensao, verifique se € um arquivo de texto simples com uma
extensdo que vocé pode alterar conforme necessario (o aplicativo ACS usa a extensao .pvk ou
.pem). Se nenhum caminho for especificado para a chave privada, o ACS salvara a chave no
diretorio C:\Program Files \CiscoSecure ACS vx.x \CSAdmin \Logs e procurara nesse diretorio se
nenhum caminho for especificado para o arquivo de chave privada quando vocé instalar o
certificado.

Se o certificado for criado com o uso do formulario de envio do certificado do Microsoft Certificate
Services, certifique-se de marcar as chaves como exportaveis para que vocé possa instalar o
certificado no ACS. A criacdo de um certificado dessa forma simplifica significativamente o
processo de instalagéo. Vocé pode instala-lo diretamente na loja adequada do Windows na
interface da Web Servicos de Certificado e depois instala-lo no ACS a partir do armazenamento
com o uso do CN como referéncia. Um certificado instalado no armazenamento local do
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computador também pode ser exportado do armazenamento do Windows e instalado em outro
computador com facilidade. Quando esse tipo de certificado € exportado, as chaves precisam ser
marcadas como exportaveis e receber uma senha. O certificado aparece entdao no formato .pfx,
que inclui a chave privada e o certificado do servidor.

Quando instalado corretamente no arquivo de certificados do Windows, o Certificado do Servidor
precisa ser exibido na pasta Certificados (Computador Local) > Pessoal > Certificados conforme
visto nesta janela de exemplo.
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Certificados autoassinados sao certificados que vocé cria sem uma raiz ou o envolvimento
intermediario da CA. Eles tém o mesmo valor nos campos de assunto e emissor, como um
certificado CA raiz. A maioria dos certificados autoassinados usa o formato X.509 v1. Portanto,
eles nao funcionam com o ACS. No entanto, a partir da versao 3.3, o ACS tem a capacidade de
criar seus proprios certificados autoassinados que vocé pode usar para EAP-TLS e PEAP. Nao
utilize um tamanho de chave superior a 1024 para compatibilidade com PEAP e EAP-TLS. Se
vocé usa um certificado autoassinado, o certificado também atua na capacidade do Certificado de
CA raiz e deve ser instalado na pasta Certificados (Computador local) > Autoridades de
certificagao raiz confiaveis > Certificados do cliente quando vocé usa o suplicante do Microsoft
EAP. Ele instala automaticamente no arquivo de certificados raiz confiavel no servidor. No
entanto, ele ainda deve ser confiavel na Certificate Trust List (Lista de certificados confiaveis) na
configuracao do certificado ACS. Consulte a sec¢ao Certificados CA raiz para obter mais
informagdes.

Como os certificados autoassinados sao usados como certificado de CA raiz para validagao de
certificado de servidor quando vocé usa o suplicante Microsoft EAP e como o periodo de validade
nao pode ser aumentado do padrao de um ano, a Cisco recomenda que vocé os use somente
para EAP como medida temporaria até que vocé possa usar uma CA tradicional.

Campo de assunto

O campo Assunto identifica o certificado. O valor CN é usado para determinar o campo Emitido
para na guia Geral do certificado e € preenchido com as informagdes que vocé insere no campo



Assunto do certificado na caixa de dialogo CSR do ACS ou com as informagdes do campo Nome
nos Servicos de Certificado da Microsoft. O valor CN é usado para informar ao ACS qual
certificado ele precisa usar do repositorio de certificados da maquina local se a opg¢ao de instalar
o certificado do armazenamento for usada.
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Campo do emissor

O campo Emitente identifica a CA que cortou o certificado. Use esse valor para determinar o valor
do campo Emitido por na guia Geral do certificado. Ele € preenchido com o nome da CA.



General Detais | Certification Path I

Shav | <Al fed
Field Walue e
Yersion WE
=] serial rurnber 4@A6 7397 0000 0000 0012
E Signature algorithrm shalRSA |

Standalone3l, SLC TAC, LS

—] valid from Monday, July 19, 2004 11;33:...

= valid to Tuesday, July 19, 2005 1143, .

= subiect test, SLC TAC, LS

Fublic ke RSA (1024 Bits) |
iCM = =kandalone>1

0 = 5LC TAC

C =015

Edit Properties... I Copy bo File, .. |

| LK I

Campo de uso de chave aprimorado

O campo Enhanced Key Usage identifica a finalidade do certificado e precisa ser listado como
"Autenticagao de servidor". Este campo é obrigatério quando vocé usa o suplicante da Microsoft
para PEAP e EAP-TLS. Quando vocé usa o Microsoft Certificate Services, ele é configurado na
CA independente com a selecao de Server Authentication Certificate no menu suspenso
Finalidade pretendida e na AC corporativa com a selegcao de Servidor Web no menu suspenso
Certificate Template. Se vocé solicitar um certificado com o uso de um CSR com o Microsoft
Certificate Services, nao tera a op¢ao de especificar a Finalidade com a CA independente.
Portanto, o campo EKU esta ausente. Com a CA corporativa, vocé tem o menu suspenso
Finalidade. Algumas CAs nao criam certificados com um campo EKU, portanto, sao inuteis
guando vocé usa o suplicante EAP da Microsoft.
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Certificados CA raiz

A unica finalidade do certificado CA raiz é identificar o certificado do servidor (e o certificado CA
intermediario, se aplicavel) como um certificado confiavel para o ACS e para o suplicante do
Windows EAP-MSCHAPV2. Ele deve estar localizado no repositério das Autoridades de
Certificagdo de Raiz Confiaveis no Windows no servidor ACS e, no caso do EAP-MSCHAPV2, no
computador cliente. A maioria dos certificados CA raiz de terceiros esta instalada com o Windows
e ha pouco esforgo envolvido com isso. Se o Microsoft Certificate Services for usado e o servidor
de certificado estiver na mesma maquina que o ACS, o certificado CA raiz sera instalado
automaticamente. Se o certificado CA raiz nao for encontrado no arquivo de Autoridades de
Certificagdo de Raiz Confiaveis no Windows, ele devera ser adquirido da AC e instalado. Quando
instalado corretamente no arquivo de certificados do Windows, o certificado CA raiz precisa
aparecer na pasta Certificados (Computador local) > Autoridades de certificagéo raiz confiaveis >
Certificados conforme visto nesta janela de exemplo.
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Campos do assunto e do emissor

Os campos Assunto e Emitente identificam a CA e precisam ser exatamente os mesmos. Use
esses campos para preencher os campos Emitido e Emitido por na guia Geral do certificado. Eles
sao preenchidos com o nome da CA raiz.
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Certificados CA intermediarios

Certificados CA intermediarios sao certificados que vocé usa para identificar uma CA subordinada
a uma CA raiz. Alguns certificados de servidor (certificados sem fio da Verisign) séo criados com
o uso de uma CA intermediaria. Se for usado um certificado de servidor cortado por uma CA
intermediaria, o certificado CA intermediario deve ser instalado na area Autoridades de
certificagao intermediarias do armazenamento de maquina local no servidor ACS. Além disso, se
o suplicante EAP da Microsoft for usado no cliente, o Certificado CA raiz da CA raiz que criou o
Certificado CA intermediario também devera estar no armazenamento apropriado no servidor
ACS e no cliente para que a cadeia de confianga possa ser estabelecida. O certificado CA raiz e o
certificado CA intermediario devem ser marcados como confiaveis no ACS e no cliente. A maioria



dos certificados CA intermediarios ndo esta instalada com o Windows, por isso € muito provavel
que voceé precise adquiri-los do fornecedor. Quando instalado corretamente no arquivo de
certificados do Windows, o Certificado de CA intermediario aparece na pasta Certificados
(Computador local) > Autoridades de certificacao intermediarias > Certificados, como visto nesta

janela de exempilo.
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Campo de assunto

O campo Assunto identifica a CA intermediaria. Esse valor € usado para determinar o campo
Emitido para na guia Geral do certificado.
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Campo do emissor

O campo Emitente identifica a CA que cortou o certificado. Use esse valor para determinar o valor
do campo Emitido por na guia Geral do certificado. Ele € preenchido com o nome da CA.
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Certificados de cliente

Os certificados do cliente sdo usados para identificar positivamente o usuario no EAP-TLS. Eles
nao tém nenhuma fungéo na construgéo do tunel TLS e ndo séo usados para criptografia. A
identificagao positiva é realizada por um de trés meios:

- CN (ou Name)Comparison — Compara o CN no certificado com o nome de usuario no banco
de dados. Mais informagdes sobre esse tipo de comparacao estao incluidas na descricao do
campo Assunto do certificado.

- Comparagédo de SAN — Compara a SAN no certificado com o nome de usuario no banco de
dados. Isso so6 é suportado a partir do ACS 3.2. Mais informacdes sobre esse tipo de
comparagao estdo incluidas na descricao do campo Nome alternativo do assunto do
certificado.



- Comparagéo binaria —Compara o certificado com uma coépia binaria do certificado
armazenado no banco de dados (somente AD e LDAP podem fazer isso). Se vocé usar a
comparagao binaria de certificado, devera armazenar o certificado de usuario em um formato
binario. Além disso, para LDAP genérico e Ative Diretory, o atributo que armazena o
certificado deve ser o atributo LDAP padrao chamado "usercertificate".

Seja qual for o método de comparacgao usado, as informagdes no campo apropriado (CN ou SAN)

devem corresponder ao nome que seu banco de dados usa para autenticacdo. O AD usa o nome
do NetBios para autenticagado em modo misto e o UPN em modo nativo.

Esta secéao discute a geragao de certificado do cliente com o uso dos Servigos de certificado da
Microsoft. O EAP-TLS requer um certificado de cliente exclusivo para que cada usuario seja
autenticado. O certificado deve ser instalado em cada computador para cada usuario. Quando
instalado corretamente, o certificado esta localizado na pasta Certificados - Usuario Atual >
Pessoal > Certificados, conforme visto nesta janela de exemplo.
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Campo do emissor

O campo Emitente identifica a CA que corta o certificado. Use esse valor para determinar o valor
do campo Emitido por na guia Geral do certificado. Isso é preenchido com o nome da CA.



General Details | Certification Path |

shaw: | <al> i
Field Malue |
[ serial number 2E4E 01022 0000 0000 0004
E Signature algorithm shalR5&
SPORKSEMTCA, Booga, local L

'lialiu:l From Thursday, July 22, 2004 7:23:...
Eh‘alid fu] Friday, Juls 22, 2005 7:23:21 ...
ESuhject CiscoBoy, Users, Booga, local

=] Public key RS54 (1024 Eiks)

kew Usage Cigital Signature, Key Encipher. .. j

Nl = 3PORKSENTCA
OC = Booga
DiZ = |ocal

Edit Properties.. . | icopy to File, . |

| Ok I

Campo de uso de chave aprimorado

O campo Enhanced Key Usage identifica a finalidade do certificado e precisa conter a
autenticagao do cliente. Este campo € obrigatério quando vocé usa o suplicante da Microsoft para
PEAP e EAP-TLS. Quando vocé usa o Microsoft Certificate Services, ele é configurado na CA
independente quando vocé seleciona Certificado de Autenticagcéo de Cliente no menu suspenso
Finalidade pretendida e na CA corporativa quando vocé seleciona Usudrio no menu suspenso
Modelo de Certificado. Se vocé solicitar um certificado com o uso de um CSR com o Microsoft
Certificate Services, nao tera a op¢ao de especificar a Finalidade com a CA independente.
Portanto, o campo EKU esta ausente. Com a CA corporativa, vocé tem o menu suspenso
Finalidade. Algumas CAs nao criam certificados com um campo EKU. Eles sao inuteis quando
vocé usa o suplicante EAP da Microsoft.



General Detais |CertiFicatj|:|n Path I

Show: | <all= -]

Field Walue | -

@.ﬁ.uthnritp Eey Identifier KeylD=fe 70 3casdc 71 af 2.,
@CF&L Distribukion Points [1]=RL Diskribution Point: Distr,. .
@.ﬁ.uthnrity InFormation Access [1]&ukhority Info Acoess: Acc, .,
.-__jzéEruI‘uaru:Eu:I Kew Lsage Encrypking File Systern(1.3.6....
ra)Subiect Alkernative MNarme Dby Mare:Principal Name=C, .,
Thuml:nprint algaritharn shal

T|‘|L|n'||:||:|ri|'|t 17EE A9F1 4031 &C1F S0AF 9.,

Ercry pting File System(1.3.6.1.4, 1,311, 10.3.4)
Secure Emailfl.3.6,1.5.5.7.3.4)
Client Aukhentication(1.3.6.1.5.5.7.3.2)

Edit Properties... i_opy ko File, ..

K l

Campo de assunto

Este campo € usado na comparagao da NC. O primeiro CN listado é comparado ao banco de
dados para encontrar uma correspondéncia. Se uma correspondéncia for encontrada, a
autenticagao sera bem-sucedida. Se vocé usar uma CA independente, a CN sera preenchida com
0 que vocé colocar no campo Nome no formulario de envio do certificado. Se vocé usar a CA
corporativa, a CN sera preenchida automaticamente com o nome da conta conforme listado no
console Usuarios e Computadores do Ative Diretory (isso ndo corresponde necessariamente ao
UPN ou ao nome do NetBios).



General Details |CertiFicati|:|n Path |

Show: Ic:.ﬁ.ll; ;I
Field " alue | -
Elssuer SPORKESEMTCA, Booga, local
E'u'aliu:l Fromm Thursday, Julw 22, 2004 71238,
E'u‘aliu:l ko Friday, Jube 22, 2005 7:23:21 ...
= Subject CiscoBoy, Users, Booga, local
=] Public key RS54 (1024 Bits)
ﬁkey sage Digital Signature, Key Encipher...
@SMIME  apahilities [1]SMIME Capabiliby: Object I...
[T#5ubject Key Identifisr zd 7f 3d 6c 2f 99 2a 6963 0F .. 7]
M = CiscoBoy
M = Users
D = Booga
DC = lacal

Edit Praperkies... Copy ko File, ..

| K

Campo de nome alternativo do assunto

O campo Nome alternativo do assunto é usado na comparacao da SAN. A SAN listada é
comparada ao banco de dados para encontrar uma correspondéncia. Se uma correspondéncia for
encontrada, a autenticacdo sera bem-sucedida. Se vocé usar a CA corporativa, a SAN sera
preenchida automaticamente com o nome de logon @domain (UPN) do Ative Diretory. A CA
autdbnoma nao inclui um campo SAN, por isso nao € possivel utilizar a comparacao da SAN.



General Details I Certification Path I

Sk Ic:.EI.II::v j
Field Walue |-
E.ﬂ.uthurity Key Identifier KeyID=6e 70 3C ae < 71 af Z..,
@CHL Driskribution Paints [L]CEL Distribution Point: Diskr,
E[.ﬁ.ﬂ.uthurity InFormation Access  [L]Authority Info Access: Ao, ..
Enhann:e-:l Kew Lsage Ercry pting File Swskem(1,3.6....

s{:!;é'_:-utuje-:l: alkernakive Mams Other Name:Principal Mame=C. .,
E Thurmbprint algorithm chal
E Thurmbprine L/EE &59F1 4031 &_1F S0aF 9.,
i
Ckher Mame:

Principal Mame=CiscoBovi@Booga . local

Edit Properties. . Copy ko File.

‘ QK I

Certificados de maquina

Os certificados de maquina sdo usados em EAP-TLS para identificar positivamente o computador
guando vocé usa a autenticacdo da maquina. Vocé so pode acessar esses certificados quando
configura sua AC do Microsoft Enterprise para inscrigao automatica de certificado e ingressa no
computador no dominio. O certificado é criado automaticamente quando vocé usa as credenciais
do Ative Diretory do computador e as instala no armazenamento local do computador. Os
computadores que ja sdo membros do dominio antes de vocé configurar a inscrigdo automatica
receberao um certificado na préxima vez que o Windows for reiniciado. O Certificado da Maquina
¢ instalado na pasta Certificados (Computador Local) > Pessoal > Certificados do snap-in MMC
Certificados (Computador Local) da mesma forma que Certificados de Servidor. Nao é possivel



instalar esses certificados em nenhuma outra maquina, pois nao € possivel exportar a chave
privada.

Campos de assunto e SAN

Os campos Assunto e SAN identificam o computador. O valor € preenchido pelo nome totalmente
qualificado do computador e € usado para determinar o campo Emitido para na guia Geral do
certificado e € o mesmo para os campos Assunto e SAN.

Seneral  Letals |Cer:iFin:atjun Path |

Shrw Ic*..ﬂl.ﬁ- ll

Held | waluz | =]

= iubiect regis, Booga.lccal

[ Fuble key RSA (1024 Bike)

@kc}r sage Cigikal Zignature, Ke Cncipher, ..

[T8) =MIME Capabilities [L]5¥IME Capabilty: Objed I...
Enhance::l ke Lsage lient duthentication{1.3.6.1....
!ECErtiFical:e Template Machine

@Euhject ke Identifier O 3dbe FFES 1B 3S 3F 06 1 ...

S8 authority Eey Identifier KeylD—0e 70 Jc s <c 71 & 2., =

ICH = reqgis.3ooga local

Edit Prozeries.,, I Copy ko Fle! .. |

| ] I

Campo do emissor

O campo Emitente identifica a CA que cortou o certificado. Use esse valor para determinar o valor
do campo Emitido por na guia Geral do certificado. Ele € preenchido com o nome da CA.



Certilicate I ] x|

seneral Uetals | Certification Path |

Shiowar o | =all= ll

-ied |_'-.-all_e | ;I
Eiimatura dacrithm shalR5A
SPCRESEMTZA, Booga, local

feaier

—|+ald from Tuesday, Jdy 27, 2004013 ...

=] vald ta wednesday July 27 20056 ...
Eiuhje:t t=qgis,Eooga local

& aublic key FS# (1024 Eits:

'!':E'".-' Ikage Digital Signazurz, <ev Encioher. .

8 3MIME Capabiities [115MIME Capebiley: Object 2., =]

M = SPCRESENTZA
L =Eooja
L = locd

Edit Trcperties. | Copy ko Sile .. |

| Ik

Apéndice A - Extensdes de certificado comuns

.cst — Na verdade, ndo é um certificado, mas sim uma solicitacdo de assinatura de certificado. E
um arquivo de texto simples com este formato:

EQUEST=———-
A¥METWOyazCBnzANEqkghkiGOwOBAQEFAAD
111 jadL1hMWTMT1 2y zDn2btVQsWH jdS SFARBOpVIuQe
2} ) gYERAkvHOMkTYOmhHwavsDeyBINT7DsNOIobvE
Ly iWnoKzHYycOBNHEL 3k7£55Ch / nQe0ONSGEsO2uYp JUUPJPQlhGBYAVECV3i9zdPNeE
WPCuex/LZ4 s0ggndeWOxup3rEIQ]1 fIngjpd? fwhX8Jr3Awc]1 gFsXS0Kg3Wn jJD4 1

i
ILITYWhwH 4s=

————— END CERTIFICATE REQUEST———-—-

.pvk — Esta extensado denota uma chave privada, embora a extensdo nao garanta que o
conteudo é realmente uma chave privada. O conteudo precisa ser um texto simples com este
formato:



————— BEGIN RSA PRIVATE KEY=-—-=-=--

JL04UNnhPTX3kIMBAGL 6UJJvseVIHSIIXYEY IHDL bbA

.cer — Este é um ramal genérico que denota um certificado. Os certificados de servidor, CA raiz e
CA intermediario podem estar neste formato. Geralmente, € um arquivo de texto simples com
uma extensao que pode ser alterada conforme necessario e pode ser do formato DER ou Base
64. Vocé pode importar esse formato para o repositorio de certificados do Windows.

.pem — Esta extensao significa Privacy Enhanced Mail. Essa extensdo é comumente usada com
UNIX, Linux, BSD e assim por diante. Geralmente, € usado para certificados de servidor e chaves
privadas, e geralmente € um arquivo de texto simples com uma extensdo que vocé pode alterar
conforme necessario de .pem para .cer para que vocé possa importa-lo para o repositorio de
certificados do Windows.

O conteudo interno dos arquivos .cer e .pem geralmente se parece com esta saida:

.pfx — Esta extensao significa Personal Information Exchange (Intercambio de informacdes
pessoais). Esse formato € um método que vocé pode usar para agrupar certificados em um unico
arquivo. Por exemplo, vocé pode agrupar um certificado de servidor e sua chave privada
associada e certificado CA raiz em um arquivo e importar facilmente o arquivo para o repositorio
de certificados do Windows apropriado. E mais comumente usado para certificados de servidor e
cliente. Infelizmente, se um certificado CA raiz for incluido, o certificado CA raiz sera sempre
instalado no repositério do usuario atual em vez do repositério do computador local, mesmo que o
repositério do computador local seja especificado para instalacao.

.p12 —Geralmente, esse formato é visto apenas com um certificado do cliente. Vocé pode
importar esse formato para o repositorio de certificados do Windows.

.p7b — Este é outro formato que armazena varios certificados em um arquivo. Vocé pode
importar esse formato para o repositério de certificados do Windows.

Apéndice B - Conversdo do formato do certificado

Na maioria dos casos, a conversao de certificado ocorre quando vocé altera o ramal (por
exemplo, de .pem para .cer), pois os certificados geralmente estdo em formato de texto simples.
As vezes, um certificado nao esta no formato de texto simples e vocé deve converté-lo com o uso



de uma ferramenta como OpenSSL . Por exemplo, o Mecanismo de Solugao ACS nao pode
instalar certificados no formato .pfx. Portanto, vocé deve converter o certificado e a chave privada
em um formato utilizavel. Esta € a sintaxe basica do comando OpenSSL:

openssl pkcsl2 -in c:\certs \test.pfx -out c:\certs \test.pem

Vocé sera solicitado a inserir a senha de importagao e a senha PEM. Essas senhas precisam ser
iguais e sao a senha de chave privada especificada quando o .pfx é exportado. A saida € um
unico arquivo .pem que estao incluidos todos os certificados e chaves privadas no .pfx. Esse
arquivo pode ser chamado no ACS como o certificado e o arquivo de chave privada e é instalado
sem problemas.

Apéndice C - Periodo de validade do certificado

Um certificado s6 pode ser usado durante o periodo de validade. O periodo de validade de um
certificado CA raiz é determinado quando a CA raiz é estabelecida e pode variar. O periodo de
validade de um certificado CA intermediario € determinado quando a CA é estabelecida e nao
pode exceder o periodo de validade da CA raiz a qual esta subordinada. O periodo de validade
dos certificados de servidor, cliente e maquina é automaticamente definido para um ano com o
Microsoft Certificate Services. Isso s pode ser alterado quando vocé hackeia o registro do
Windows de acordo com o artigo 254632 da Base de conhecimento Microsoft e ndo pode exceder
o periodo de validade da CA raiz. O periodo de validade dos certificados autoassinados que o
ACS gera é sempre de um ano e nao pode ser alterado nas versoes atuais.

Informagdes Relacionadas

- Pagina de suporte RADIUS
. Solicitacoes de Comentarios (RFCs)
- Suporte Técnico - Cisco Systems



http://www.slproweb.com/products/Win32OpenSSL.html
http://support.microsoft.com/default.aspx?scid=kb;en-us;254632
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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