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Introduction

Este documento descreve as funcionalidades do servidor PKI IOS e do cliente em detalhes. Ele
aborda o projeto inicial do PKI do IOS e as consideragdes de implantagao.

Infraestrutura PKI

e Root Certificate Authority (Root CA)

| Subordinate Certificate Authority (Sub CA)

Registration Authority (RA)

PKI Clients

Autoridade de certificagcéo

A autoridade de certificagdo (AC), também conhecida como servidor PKI em todo o documento, é



uma entidade confiavel que emite certificados. O PKI € baseado em confianga e a hierarquia de
confianga é iniciada na Autoridade de Certificagdo Raiz (AC raiz). Como o CA raiz esta no topo da
hierarquia, ele tem um certificado autoassinado.

Autoridade de certificacdo subordinada

Na hierarquia de confianga PKI, todas as autoridades de certificado abaixo de Raiz s&o
conhecidas como Autoridades de Certificagao Subordinada (Sub-CA). Evidentemente, um
certificado Sub-CA ¢é emitido pela CA, que esta um nivel acima.

O PKI ndo impde nenhum limite ao numero de Sub-CAs em uma determinada hierarquia. No
entanto, em uma implantagdo empresarial com mais de 3 niveis de autoridades de certificado
pode se tornar dificil de gerenciar.

Autoridade de registro

O PKI define uma autoridade de certificagao especial conhecida como Autoridade de Registro
(RA), que é responsavel por autorizar os clientes PKI a se inscreverem em uma determinada Sub-
CA ou Root-CA. O RA nao emite certificados para clientes PKI, em vez disso, decide qual PKI-
Client pode ou n&o receber um certificado pela Sub-CA ou pela AC raiz.

A funcéo principal de um RA é descarregar a validagao da solicitagado de certificado de cliente

basico da CA e proteger a CA da exposigao direta aos clientes. Dessa forma, o RA fica entre os
clientes PKI e a CA, protegendo assim a CA de qualquer tipo de ataque de negagao de servigo.

Cliente PKI

Qualquer dispositivo que solicite um certificado baseado em um par de chaves publico-privado
residente para provar sua identidade para outros dispositivos € conhecido como cliente PKI.

Um cliente PKI deve ser capaz de gerar ou armazenar um par de chaves publico-privadas, como
RSA ou DSA ou ECDSA.

Um certificado € uma prova de identidade e validade de uma determinada chave publica, desde
gue a chave privada correspondente exista no dispositivo.

Servidor PKI I0S

Tabela 1. Evolugao do recurso do servidor PKI I0OS
I0S [ISR-G1, ISR- I0S-XE [ASR1K,

Recurso G2] ISR4K]
Servidor I0S CA/PKI 12.3(4)T XE 3.14.0/ 15.5(1)S
Rollover de
Certificado do 12.4(1)T XE 3.14.0/15.5(1)S
Servidor PKI 10S

NA [Redundancia
I0S PKI HA 150(1) M Inter-RP implicita
disponivel]

(9S,RA para CA de 15.1(3)T XE 3.14.0/ 15.5(1)S



Antes de entrar na configuragao do servidor PKI, o administrador deve entender esses conceitos
principais.

Fonte de tempo autoritativa

Um dos fundamentos da infraestrutura de PKI € o Time. O reldgio do sistema define se um
certificado é valido ou ndo. Portanto, no 10S, o relégio deve ser tornado autoritativo ou confiavel.
Sem uma fonte de tempo autoritativa, o servidor PKI pode nao funcionar como esperado, € €
altamente recomendavel tornar o relégio no 10S autoritativo usando estes métodos:

NTP (Network Time Protocol)

Sincronizar o relégio do sistema com um Servidor de Tempo é a unica maneira verdadeira de
tornar o relogio do sistema confiavel. Um roteador IOS pode ser configurado como um cliente
NTP para um servidor NTP conhecido e estavel na rede:

configure term na

ntp server <NTP Server |P address>
ntp source <source interface nane>
ntp updat e-cal endar

Il optional, if the NTP Server requires the clients to authenticate thensel ves
ntp aut henticate
ntp aut hentication-key 1 nd5 <key>

Il optionally an access-list can be configured to restrict tine-updates froma specifc NTP
server

access-list 1 permit <NTP Server |P address>

ntp access-group peer 1

O I0S também pode ser configurado como um servidor NTP, que marcara o relégio do sistema
local como autoritativo. Na implantacao PKI em pequena escala, o servidor PKI pode ser
configurado como um servidor NTP para seus clientes PKI:

configure term na
ntp naster <stratum nunber>

Il optionally, NTP authentication can be enforced
ntp aut henticate

ntp authentication-key 1 nmd5 <key-1>

ntp aut hentication-key 2 nmd5 <key-2>

ntp aut hentication-key 2 nmd5 <key-2>

ntp trusted-key 1 - 3

'l optinally, an access-list can be configured to restrict NTP clients

'l first allowthe local router to synchronize with the |ocal tine-server
access-list 1 permt 127.127.7.1

ntp access-group peer 1

Il define an access-list to which the local tine-server will serve time-synchronization services
access-list 2 permit <NTP-Client-|P>
ntp access-group serve-only 2



Marcacgao do relégio de hardware como confiavel

No IOS, o relégio do hardware pode ser marcado como autoritativo usando:

config term nal
cl ock cal endar-valid

Isso pode ser configurado junto com o NTP, e o principal motivo para fazer isso € manter a
autoridade do relogio do sistema quando um roteador é recarregado, por exemplo, devido a uma
falta de energia, e os servidores NTP ndo séo acessiveis. Neste estagio, os temporizadores PKI
pararao de funcionar, o que por sua vez leva a falhas de renovacao/rollover de certificado. o clock
calendario-valid atua como uma salvaguarda em tais situagoes.

Ao configurar isso, € importante entender que o relogio do sistema ficara dessincronizado se a
bateria do sistema falhar, e o PKI comegara a confiar em um relégio dessincronizado. No entanto,
é relativamente mais seguro configura-lo, do que nao ter uma fonte de tempo autoritativa.

Note: comando clock day-valid foi adicionado no I0S-XE versdo XE 3.10.0/ 15.3(3)S
adiante.

Nome de host e nome de dominio

Recomenda-se configurar um nome de host e um nome de dominio no Cisco IOS como uma das
primeiras etapas antes de configurar qualquer servigo relacionado a PKI. O nome de host e 0
nome de dominio do roteador sdo usados nos seguintes cenarios:

- O nome de par de chaves RSA padrao € derivado combinando o nome do host e o nome de
dominio

- Ao se inscrever em um certificado, 0 nome de assunto padrao consiste em um atributo de
nome de host e um nome nao estruturado, que € nome de host e nome de dominio juntos.

Quanto ao servidor PKI, o nome de host e o nome de dominio ndo sio usados:

- O nome do par de chaves padrao sera o mesmo do nome do servidor PKI
- O nome de assunto padrao consiste em CN, que € o mesmo do nome do servidor PKI.
A recomendacao geral € configurar um nome de host apropriado € um nome de dominio.

config term nal
host nane <string>
ip domai n name <domai n>

Servidor HTTP

O Servidor PKI do 10S s6 é ativado se o Servidor HTTP estiver ativado. E importante observar
que, se o servidor PKI estiver desabilitado devido ao servidor HTTP estar desabilitado, ele podera
continuar a conceder solicitagcdes offline [via terminal]. O recurso Servidor HTTP é necessario
para processar solicitacdes SCEP e enviar respostas SCEP.



O I0OS HTTP Server esta ativado usando:

ip http server

E a porta padrao do servidor HTTP pode ser alterada de 80 para qualquer numero de porta valido
usando:

ip http port 8080

Conexao maxima HTTP

Um dos gargalos, enquanto implanta o IOS como servidor PKI usando o SCEP, sao o Maximo de
conexdes HTTP simultaneas e a média de conexdes HTTP por minuto.

Atualmente, o maximo de conexodes simultdneas em um IOS HTTP Server ¢é limitado a 5 por
padrao e pode ser aumentado para 16, o que € altamente recomendado em uma implantacao de
escala média:

ip http max-connections 16
Essas instalagdes do I0S permitem conexdes HTTP simultaneas maximas de até 1000:

- UniversalK9 I0S com uck9 conjunto de licencas
A CLI é alterada automaticamente para aceitar um argumento numérico entre 1 e 1000

ip http max-connections 1000

O servidor IOS HTTP permite 80 conexdes por minuto [580 no caso de versdes do IOS em que o
maximo de sessdes simultaneas HTTP pode ser aumentado para 1000] e quando esse limite €
atingido em um minuto, o ouvinte IOS HTTP comeca a limitar as conexdes HTTP de entrada ao
desligar o ouvinte por 15 segundos. Isso faz com que as solicitagcdes de conexao do cliente sejam
descartadas devido ao limite de fila de conexdo TCP atingido. Mais informagdes sobre este
assunto podem ser encontradas aqui

RSA Key-pair

O par de chaves RSA para a funcionalidade do servidor PKI no IOS pode ser gerado
automaticamente ou gerado manualmente.

Ao configurar um servidor PKI, o I0S cria automaticamente um ponto de confianga com o mesmo
nome do servidor PKI para armazenar o certificado do servidor PKI.

Gerando manualmente um par de chaves RSA do servidor PKI:

Etapa 1. Crie um par de chaves RSA com o mesmo nome do servidor PKI:


https://www.cisco.com/c/pt_br/support/docs/security-vpn/public-key-infrastructure-pki/118734-probsol-ca-00.html

crypto key generate rsa general -keys | abel <LABEL> nodul us 2048

Etapa 2. Antes de habilitar o servidor PKI, modifique o ponto de confianga do servidor PKI:

crypto pki trustpoint <PKl-SERVER- Nane>
rsakeypair <LABEL>

Note: O valor do médulo de par de chaves RSA mencionado no ponto de confianga do
servidor PKI ndo é considerado até o IOS ver 15.4(3)M4, e esse é um alerta conhecido. O
modulo de chave padrao é 1024 bits.

Par-chave RSA de servidor PKI de geragédo automatica:

Ao habilitar o servidor PKI, o IOS gera automaticamente um par de chaves RSA com o0 mesmo
nome do servidor PKI, e o tamanho do moédulo de chave é 1024 bits.

A partir do 10S versao 15.4(3)M5, essa configuragao cria um par de chaves RSA com <LABEL>
como o0 nhome € a forca da chave serdo conforme o médulo <MOD> definido.

crypto pki trustpoint <PKl-SERVER- Nanme>

rsakeypair <LABEL> <MOD>

Spoiler

O servidor PKI CSCuu73408 do IOS deve permitir o tamanho de chave nao padrao para o
certificado de transferéncia.

O servidor PKI do I0S CSCuu73408 deve permitir o tamanho de chave nao padrao para o
certificado de transferéncia.

O padréao atual do setor é usar um minimo de 2048 bits de par de chaves RSA.

Consideragao do temporizador de rollover automatico

Atualmente, o 10S PKI Server ndo gera um certificado de rollover por padrao e ele deve ser
explicitamente ativado no servidor PKI usando o comando auto-rollover <days-before-expire>.
Mais informagdes sobre a transferéncia do certificado sao explicadas em

Esse comando especifica quantos dias antes da expiragao do certificado do Servidor PKI/CA caso
o IOS crie um certificado CA rollover. Observe que o certificado CA de transferéncia € ativado
quando o certificado CA ativo atual expira. O valor padrao atualmente € 30 dias. Esse valor deve
ser definido para um valor razoavel dependendo do tempo de vida do certificado CA, o que, por
sua vez, influencia a configuragao do temporizador de inscricdo automatica no cliente PKI.

Note: O temporizador de rollover automatico deve sempre disparar antes do temporizador
de inscricao automatica no cliente durante a rollover de certificado de cliente e CA
[conhecido como ]


https://techzone.cisco.com/#
https://tools.cisco.com/bugsearch/bug/CSCuu73408

consideracoes de CRL

A infraestrutura de PKI do |IOS suporta duas formas de distribuicado de CRL.:

Publicar a CRL em um servidor HTTP

O Servidor PKI do 10S pode ser configurado para publicar o arquivo CRL em um local especifico
em um Servidor HTTP usando este comando no Servidor PKI:

crypto pki server <PKI-SERVER- Nanme>
dat abase crl publish <URL>

E o servidor PKI pode ser configurado para incorporar este local CRL em todos os certificados de
cliente PKI usando este comando no Servidor PKI:

crypto pki server <PKI-SERVER- Nane>
cdp-url <CRL file |ocation>

Método GetCRL do SCEP

O 10S PKI Server armazena automaticamente o arquivo CRL no local de banco de dados
especifico, que por padrao é a nvram, e € altamente recomendavel manter uma copia em um
servidor SCP/FTP/TFTP usando este comando no PKI Server:

crypto pki server <PKI-SERVER- Nanme>
dat abase url <URL>

or

dat abase crl <URL>

Por padrao, o I0OS PKI Server nao incorpora o local CDP nos certificados de cliente PKI. Se os
clientes PKI do 10S estiverem configurados para executar a verificagao de revogagcao, mas o
certificado que esta sendo validado nao tiver um CDP incorporado nele, e o ponto confiavel da CA
de validacao estiver configurado com o local da CA (usando http://<CA-Server-IP ou FQDN>), o
IOS retorna ao método GetCRL baseado em SCEP por padrao.

O SCEP GetCRL executa a recuperacao de CRL executando HTTP GET neste URL:

http:://<CA-Server-| P/ FQDN>/ cgi - bi n/ pki cl i ent. exe?operati on=CGet CRL

Note: Na CLI do 10S, antes de entrar ?, pressione Ctrl + V sequéncia de teclas.

O I0S PKI Server também pode incorporar este URL como o local do CDP. A vantagem de fazer
isso € duas vezes:

- Garante que todos os clientes PKI ndo baseados em SCEP do I0S possam executar a



recuperacao de CRL.

- Sem um CDP incorporado, as mensagens de solicitacdo GetCRL do I0S SCEP sao
assinadas (usando um certificado autoassinado temporario) conforme definido no rascunho
do SCEP. No entanto, as solicitacdes de recuperacdo de CRL nao precisam ser assinadas e,
incorporando o URL do CDP para o método GetCRL, a assinatura das solicitacbes de CRL
pode ser evitada.

Vida util do CRL

A vida util da CRL do 10S PKI Server pode ser controlada usando este comando no Servidor PKI:

crypto pki server <PKI-SERVER- Nane>
lifetine crl <0 - 360>

O valor € em horas. Por padrao, o tempo de vida da CRL é definido como 6 horas. Dependendo
da frequéncia com que os certificados sao revogados, o ajuste do tempo de vida da CRL para um
valor 6timo aumenta o desempenho de recuperacdo da CRL na rede.

Consideracgdes do banco de dados

O 10S PKI Server usa a nvram como local de banco de dados padrao e € altamente
recomendavel usar um servidor FTP ou TFTP ou SCP como local de banco de dados. Por
padrao, o I0S PKI Server cria dois arquivos:

. <Server-Name>.ser - Contém o ultimo numero de série emitido pela CA em hexadecimal. O
arquivo esta em formato de texto simples e contém estas informacgdes:
db_version = 1
last_serial = 0x4

. <Server-Name>.crl - Este € o arquivo CRL codificado por DER publicado pela CA

O I0S PKI Server armazena informagdes no banco de dados em 3 niveis configuraveis:

- Minimo - Este € o nivel padrao e, nesse nivel, nenhum arquivo € criado no banco de dados e,
portanto, nenhuma informacgao esta disponivel no servidor CA sobre os certificados de cliente
concedidos no passado.

- Nomes - Neste nivel, o servidor PKI do IOS cria um arquivo chamado <Serial-Number>.cnm
para cada certificado de cliente emitido, em que o nome <Serial-Number> refere-se ao
numero de série do certificado de cliente emitido E este arquivo cnm contém o nome do
assunto e a data de expiracao do certificado de cliente.

- Concluido - Nesse nivel, o I0S PKI Server cria dois arquivos para cada certificado de cliente
emitido:

- <NUmero de série>.cnm

- <Numero de série>.crt

aqui, o arquivo crt é o arquivo de certificado do cliente, que € codificado por DER.



Esses pontos sdo importantes:

- Antes de emitir um certificado de cliente, o IOS PKI Server refere-se a <Server-Name>.ser
para determinar e derivar o niumero de série do certificado.

- Com o nivel do banco de dados definido como Nomes ou Completo, <Numero de série>.cnm
e <Numero de série>.crt precisam ser gravados no banco de dados antes de enviar o
certificado concedido/emitido ao cliente

- Com o url do banco de dados definido como Nomes ou Concluido, o URL do banco de dados
deve ter espaco suficiente para salvar os arquivos. Portanto, a recomendacgao € configurar
um servidor de arquivos externo [FTP, TFTP ou SCP] como o URL do banco de dados.

- Com a URL do banco de dados externo configurada, € absolutamente necessario garantir
que o servidor de arquivos esteja acessivel durante o processo de concessao de certificado,
0 que, caso contrario, marcaria o servidor de CA como desabilitado. E a intervengao manual
€ necessaria para colocar o servidor CA novamente on-line.

Arquivo de banco de dados

Ao implantar um servidor PKI, é importante considerar os cenarios de falha e estar preparado,
caso haja uma falha de hardware. Ha duas maneiras de conseguir isso:

1. Redundancia
Nesse caso, dois dispositivos ou unidades de processamento atuam como Ative-Standby
para fornecer redundancia.
A alta disponibilidade do I0S PKI Server pode ser alcangada usando dois roteadores ISR
habilitados para HSRP [ISR G1 e ISR G2], conforme explicado na

Os sistemas baseados em |I0OS XE [ISR4K e ASR1k] ndo tém opcéo de redundancia de
dispositivo disponivel. No entanto, no ASR1k, a redundancia entre RP esta disponivel por
padrao.
2. Arquivando o par de chaves e arquivos do servidor CA

O 10S fornece um recurso para arquivar o par de chaves do servidor PKI e o certificado. O
arquivamento pode ser feito com dois tipos de arquivos:
PEM - O IOS cria arquivos formatados PEM para armazenar a chave publica RSA, a chave
privada RSA criptografada, o certificado do servidor CA. Rollover Key-pair e os certificados
sao arquivados automaticamentePKCS12 - O IOS cria um unico arquivo PKCS12 contendo
o certificado do servidor CA e a chave privada RSA correspondente criptografada usando
uma senha.

O arquivamento do banco de dados pode ser ativado usando este comando no Servidor PKI:

crypto pki server <PKI-SERVER- Nanme>
dat abase archive {pkcsl2 | pent password <password>

Também é possivel armazenar os arquivos arquivados em um servidor separado, possivelmente
usando um protocolo seguro (SCP) usando o seguinte comando no Servidor PKI:

crypto pki server <PKI-SERVER- Nane>
dat abase url {pl2 | pent <URL>

De todos os arquivos no banco de dados, exceto os arquivos arquivados e o arquivo .Ser, todos
0s outros arquivos estdo em texto claro e ndo representam nenhuma ameaca real se forem



perdidos e, portanto, podem ser armazenados em um servidor separado sem incorrer em muita
sobrecarga ao gravar os arquivos, por exemplo, um servidor TFTP.

IOS como Sub-CA

Por padréo, o I0S PKI Server assume a fungdo de CA raiz. Para configurar um servidor PKI
subordinado (Sub-CA), primeiro ative este comando na segao de configuragédo do servidor PKI
(antes de ativar o servidor PKI):

crypto pki server <Sub- PKl - SERVER- Nane>
node sub-cs

Usando isso, configure a URL do Root-CA no ponto de confianga do PKI Server:

crypto pki trustpoint <Sub- PKI - SERVER- Nane>
enrol | ment url <Root-CA URL>

Ativar este servidor PKI agora aciona estes eventos:

- O ponto confiavel do servidor PKI é autenticado para instalar o certificado de CA raiz.
- Depois que a CA raiz € autenticada, o IOS gera um CSR para a restricado basica Subordinate-
CA [x509 contendo o sinalizador CA:TRUE] e o envia para a CA raiz
Independentemente do modo de concessao configurado na CA raiz, o IOS coloca as solicitagcdes
de certificado CA (ou RA) na fila pendente. Um administrador precisa conceder manualmente os
certificados CA.
Para exibir a solicitacdo de certificado pendente e a ID de solicitagao:

show crypto pki server <Server-Nane> requests

Para conceder a solicitago:

crypto pki server <Server-Nane> grant <request-id>
- Usando isso, a operagao subsequente SCEP POLL (GetCertlnitial) faz o download do
certificado Sub-CA e o instala no roteador, o que ativa o Servidor PKI Subordinado

I0S como RA

O Servidor PKI de E/S pode ser configurado como uma Autoridade de Registro para uma AC de
Sub-Coordenada ou Raiz. Para configurar o Servidor PKI como uma autoridade de registro,
primeiro habilite este comando na seg¢ao de configuragéo do Servidor PKI (antes de habilitar o
Servidor PKI):

crypto pki server <RA- SERVER- Nane>
node ra

Depois disso, configure a URL da CA no ponto de confianga do servidor PKI. Indica qual CA esta
protegida pelo RA:

crypto pki trustpoint <RA- SERVER- Nane>



enrol I nent url <CA URL>

subj ect - name CN=<Common Nanme>, oOU=ioscs RA, OU=TAC, O=Ci sco
Uma autoridade de registro ndo emite certificados, portanto a configuragcdo nome-emitente sob o
RA nao € necessaria e nao € eficaz mesmo que esteja configurada. O nome do assunto de um
RA é configurado no ponto confiavel do RA usando o comando subject-name. E importante
configurar OU = ioscs RA como parte do nome do assunto para que a CA do I0S identifique o
IOS RA, ou seja, identifique as solicitacdes de certificado autorizadas pelo I0S RA.

O I0S pode atuar como uma Autoridade de Registro para CAs de terceiros, como o Microsoft CA,
e para manter a compatibilidade, o IOS RA deve ser ativado usando este comando na secao de
configuracédo do PKI Server (antes de ativar o PKI Server):

node ra tr anspar ent
No modo RA padrao, o IOS assina as solicitagdes do cliente [PKCS#10] usando o certificado RA.
Esta operacgao indica ao I0OS PKI Server que a solicitagao de certificado foi autorizada por um RA.

Com o modo RA transparente, o IOS encaminha as solicitagées do cliente em seu formato
original sem introduzir o certificado RA, e isso € compativel com o Microsoft CA como um
exemplo bem conhecido.

Cliente PKI do I0S

Uma das entidades de configuragao mais importantes no cliente PKI do IOS é um ponto de
confianga. Os parametros de configuragdo do ponto de confianga s&o explicados em detalhes
nesta secao.

Fonte de tempo autoritativa

Como observado anteriormente, a fonte de tempo autoritativa também € um requisito para o
cliente PKI. O cliente PKI do 10S pode ser configurado como um cliente NTP usando estas
configuragodes:

configure term na

ntp server <NTP Server |P address>
ntp source <source interface nane>
ntp updat e- cal endar

Il optional, if the NTP Server requires the clients to authenticate thensel ves
ntp aut henticate
ntp aut hentication-key 1 nd5 <key>

Il Optionally an access-list can be configured to restrict tine-updates froma specifc NTP
server

access-list 1 permit <NTP Server |P address>

ntp access-group peer 1

Nome de host e nome de dominio

Uma recomendacao geral € configurar um nome de host e um nome de dominio no Roteador:

configure term na
host nane <string>



ip domai n namre <domai n>

Par-chave RSA

No cliente PKI do IOS, o par de chaves RSA para uma determinada inscricao de ponto de
confianga pode ser gerado automaticamente ou gerado manualmente.

O processo automatico de geracao de chaves RSA envolve o seguinte:

- O 10S por padrao cria um par de chaves RSA de 512 bits
- O nome de par de chaves gerado automaticamente & hostname.domain-name, que € o nome
de host do dispositivo combinado com o nome de dominio do dispositivo
- O par de chaves gerado automaticamente nao esta marcado como exportavel.
O processo automatico de geracao de chaves RSA envolve o seguinte:

- Opcionalmente, um par de chaves RSA de finalidade geral de uma forca adequada pode ser
gerado manualmente usando:

crypto key generate rsa general -keys | abel <LABEL> nodul us < MOD> [exportabl e]
Aqui, LABEL - o nome do par de chaves RSA
MOD - Mddulo de chave RSA ou forga em bits entre 360 e 4096, que é tradicionalmente

512, 1024, 2048 ou 4096.
A vantagem de gerar manualmente o par de chaves RSA é a capacidade de marcar o par de
chaves como exportavel, o que, por sua vez, permite que o certificado de identidade seja
completamente exportado, que pode ser restaurado em outro dispositivo. No entanto, €
preciso entender as implicagdes de seguranca dessa acao.

- Um par de chaves RSA ¢ vinculado a um ponto de confianga antes da inscricdo usando este
comando

crypto pki trustpoint MaMIr
rsakeypai r <LABEL> [ <MOD> <MOD>]

Aqui, se um par de chaves RSA chamado <LABEL> ja existir, ele sera atendido durante a
inscricdo no ponto de confiancga.

Se um par de chaves RSA chamado <LABEL> nao existir, uma das seguintes agdes
sera executada durante a inscrigao:

- Se nenhum argumento <MOD> for passado, um par de chaves de 512 bits chamado
<LABEL> sera gerado.

- se um argumento <MOD> for passado, um par de chaves <MOD> de propésito geral
de bits chamado <LABEL> sera gerado

- se dois argumentos <MOD> forem passados, um par de chaves de assinatura de bits
<MOD> e um par de chaves de criptografia de bits <MOD> ser&o gerados

Ponto de confianca

Um ponto de confianga € um contéiner abstrato para conter um certificado no 10S. Um unico
ponto confiavel é capaz de armazenar dois certificados ativos em um determinado momento:

- Um certificado CA - Carregar um certificado CA em um determinado ponto confiavel &



conhecido como processo de autenticagdo de ponto confiavel.

- Um certificado de ID emitido pela CA - Carregando ou Importando um certificado de ID para
um determinado ponto de confianga € conhecido como processo de inscricdo de ponto de
confianca.

Uma configuracao de ponto de confianga é conhecida como uma politica de confianga, e isso
define que:

- Qual certificado CA esta carregado no ponto de confianga?

- Para qual CA o ponto confiavel se inscreve?

. Como o IOS registra o ponto de confianga?

- Como um certificado emitido pela AC [carregada no ponto de confianga] é validado?
Os principais componentes de um ponto de confianga sao explicados aqui.

Modo de inscrigao

Um modo de registro de ponto de confianca, que também define o modo de autenticacao de
ponto de confianga, pode ser executado através de 3 métodos principais:

1. Inscricao de terminal - método manual de executar autenticacdo de ponto de confianga e
inscricao de certificado usando o copy-paste no terminal CLI.

2. Inscricdo no SCEP - autenticacao e inscricdo de ponto de confianga usando SCEP sobre
HTTP.

3. Perfil de inscri¢cao - Aqui, os métodos de autenticagao e inscricao sao definidos
separadamente. Juntamente com os métodos de registro de terminal e SCEP, os perfis de
inscricao fornecem uma opg¢ao para especificar comandos HTTP/TFTP para executar a
recuperacao de arquivos a partir do Servidor, que é definido usando uma URL de
autenticagao ou inscri¢ao no perfil.

Interface de origem e VRF

A autenticagdo e a inscrigao de ponto de confianga sobre HTTP (SCEP) ou TFTP (Enrollment
Profile) usa o sistema de arquivos do 10S para executar operagdes de e/s de arquivos. Essas
trocas de pacotes podem ser originadas de uma interface de origem especifica e de um VRF.

No caso de configuragao de ponto confiavel classico, essa funcionalidade € habilitada usando
interface de origem e subcomandos vrf no ponto confiavel.

No caso de perfis de inscrigao, interface de origem e inscri¢ido | os comandos authentication url
<http/tftp://Server-location> vrf <vrf-name> fornecem a mesma funcionalidade.

Exemplo de configuracao:

vrf definition MaVI
rd 1:1
address-fanily ipv4
exit-address-fanily

crypto pki trustpoint MAVI
source interface Ethernet0/0
vrf MAVT



or

crypto pki profile enroll ment MGMI- Prof
enrol I ment url http://10.1.1.1:80 vrf M3V
source-interface Ethernet0/0

crypto pki trustpoint MAVI

enrol | ment profile MAMI-Prof

Inscrigéo e renovagéo automaticas de certificados

O cliente PKI do 10S pode ser configurado para executar a inscricao e renovagao automaticas
usando este comando na sec¢ao de ponto de confianga PKI:

crypto pki trustpoint MAVI
aut o-enrol | <percentage> <regenerate>

Aqui, o comando autoenroll <percentual> [regenerar] afirma que o 10S deve executar a
renovacgao de certificado exatamente em 80% do tempo de vida do certificado atual.

A palavra-chave regenerate afirma que o I0S deve regenerar o par de chaves RSA conhecido
como par de chaves de sombra durante cada operagao de renovagao de certificado.

Este € o comportamento de inscricdo automatica:

- No momento em que a inscrigdo automatica é configurada, se o ponto de confianga for
autenticado, o I0S executara uma inscricao automatica no servidor localizado na URL
mencionada como parte do comando enrollment url na se¢ao ponto de confianga PKI ou no
perfil de inscrigéo.

- No momento em que um ponto de confianga é inscrito com um Servidor PKI ou uma AC, um
temporizador RENEW ou SHADOW ¢ inicializado no cliente PKI com base na porcentagem
de inscricdo automatica do certificado de identidade atual instalado sob o ponto de confianca.
Esse temporizador é visivel no comando show crypto pki timer. Mais informagdes sobre as
fungdes do temporizador referem-se a

.- O suporte a capacidade de renovacao vem do servidor PKI. Mais sobre isso em
O 10S PKI Client executa dois tipos de renovagao:

Renovacao implicita: Se o servidor PKI ndo enviar "Renovacgao" como um recurso suportado,
o I0S executa uma inscrigao inicial na porcentagem de inscricdo automatica definida. Ou
seja, o I0S usa um certificado autoassinado para assinar a solicitagao de
renovagao.Renovagao explicita: Quando o PKI Server suporta o recurso de renovagéo de
certificado de cliente PKI, ele anuncia "Renovagao" como um recurso suportado. O 10S leva
esse recurso em consideragcao durante a renovagao do certificado, ou seja, o IOS usa o
certificado de identidade ativo atual para assinar a solicitagao do certificado de renovacgao.
Deve-se tomar cuidado ao configurar o percentual de inscricdo automatica. Em qualquer cliente
PKI na implantagao, se surgir uma condi¢gao em que o certificado de identidade expire ao mesmo
tempo que o certificado CA emissor, o valor da inscricdo automatica sempre acionara a operacao
de renovacgao [sombra] depois que a CA tiver criado o certificado de transferéncia. Consulte a
secao dependéncias do Temporizador PKI em

Verificagdo de revogacéao de certificado



Um ponto confiavel de PKI autenticado, ou seja, um ponto confiavel de PKI que contém um
certificado de CA, é capaz de executar a validagao do certificado durante uma negociagao de IKE
ou SSL, em que o certificado de peer é submetido a uma validacao de certificado completa. Um
dos métodos de validagao é verificar o status de revogagao de certificado de peer usando um dos
dois métodos a seguir:

- Lista de revogacéo de certificado (CRL) - Este € um arquivo que contém os numeros de série
dos certificados revogados por uma determinada CA. Este arquivo € assinado usando o
certificado CA emissor. O método CRL envolve o download do arquivo CRL usando HTTP ou
LDAP.

- Protocolo de Status de Certificado Online (OCSP - Online Certificate Status Protocol) - O 10S
estabelece um canal de comunicacdo com uma entidade chamada OCSP Responder, que é
um servidor designado pela CA emissora. Um cliente como o |IOS envia uma solicitacédo
contendo o numero de série do certificado que esta sendo validado. O respondente do OCSP
responde com o status de revogac¢ao do numero de série especificado. O canal de
comunicagao pode ser estabelecido usando qualquer protocolo de aplicag&ao/transporte
suportado, que geralmente é HTTP.

A verificagao de revogacgao pode ser definida usando estes comandos na seg¢ao de ponto
confiavel PKI:

crypto pki trustpoint MAVI
revocation-check crl ocsp none

Por padrao, um ponto confiavel &€ configurado para executar verificagao de revogagao usando crl.

Os métodos podem ser reordenados e a verificagao de status da revogacao € executada na
ordem definida. O método "none" ignora a verificagao de revogagao.

cache de CRL

Com a verificagao de revogacao baseada em CRL, cada validagao de certificado pode disparar
um novo download de arquivo de CRL. E a medida que o arquivo CRL aumenta ou se o ponto de
distribuicdo da CRL (CDP) esta mais distante, fazer o download do arquivo durante cada
processo de validacao dificulta o desempenho do protocolo dependente da validagao do
certificado. Portanto, o cache de CRL é executado para melhorar o desempenho, e o cache da
CRL leva em consideracao a validade da CRL.

A validade da CRL é definida usando dois parametros de tempo: LastUpdate, que € a ultima vez
que a CRL foi publicada pela AC emissora, e NextUpdate, que € o momento em que uma nova
versao do arquivo CRL é publicada pela AC emissora.

O IOS armazena em cache todas as CRL baixadas enquanto a CRL for valida. No entanto, em
certas circunstancias, como o CDP nao ser alcangado temporariamente, pode ser necessario
manter o CRL no cache por um longo periodo de tempo. No 10S, uma CRL armazenada em
cache pode ser mantida por até 24 horas apos a validade da CRL expirar, e isso pode ser
configurado usando este comando na sec¢ao de ponto de confianga PKI:

crypto pki trustpoint MAVI
crl cache extend <0 - 1440>
I'l here the value is in mnutes



Em certas circunstancias, como a emissao de certificados de revogacgao de CA dentro do periodo
de validade de CRL, o I0S pode ser configurado para excluir o cache com mais frequéncia. Ao
excluir a CRL prematuramente, o IOS é forgcado a fazer o download da CRL com mais frequéncia
para manter o cache de CRL atualizado. Esta op¢ao de configuragéo esta disponivel na segao de
ponto de confianga PKI:

crypto pki trustpoint MAVI
crl cache del ete-after <1-43200>
Il here the value is in mnutes

Por fim, o IOS pode ser configurado para ndo armazenar em cache o arquivo CRL usando este
comando na secao de ponto de confianga PKI:

crypto pki trustpoint MAVT
crl cache none

Configuragao recomendada

Uma implantagc&o de CA tipica com a configuragao de CA raiz e sub-CA é como abaixo. O
exemplo também inclui uma configuragdo Sub-CA protegida por um RA.

Com 2048 bits de par de chaves RSA em toda a placa, este exemplo recomenda uma
configuracdo em que:

Root-CA tem uma vida util de 8 anos

A Sub-CA tem uma vida util de 3 anos

Os certificados do cliente sdo emitidos por um ano, que sao configurados para solicitar uma
renovacao de certificado automaticamente.

CA RAIZ - Configuragao

crypto pki server ROOTCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password

i ssuer-nanme CN=Root CA, OU=TAC, O=Ci sco

lifetinme crl 120

lifetine certificate 1095

lifetinme ca-certificate 2920

grant auto rollover ca-cert

auto-rol |l over 85

dat abase url ftp:://10.1.1. 1/ CA ROOT/

dat abase url crl ftp:://10.1.1. 1/ CA/ ROOT/

dat abase url crl publish ftp:://10.1.1. 1/ WWV CRL/ ROOT/
cdp-url http://10.1. 1.1/ WWV CRL/ ROOT/ ROOTCA. cr |

SUBCA sem RA - Configuragao

crypto pki server SUBCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password
i ssuer - name CN=SubCA, OU=TAC, O=Ci sco

lifetine crl 12

lifetine certificate 365

grant auto SUBCA



aut o-rol | over 85

dat abase url ftp:://10.1.1. 1/ CA SUB/

dat abase url crl ftp:://10.1.1.1/ CA SUB/

dat abase url crl publish ftp:://10.1.1. 1/ WWV CRL/ SUB/
cdp-url http://10.1.1.1/ WWV CRL/ SUB/ SUBCA. cr |

node sub-cs

crypto pki trustpoint SUBCA
revocation-check crl

rsakeypai r SUBCA 2048

enroll ment url http://172.16.1.1

SUBCA com RA - Configuragéo

crypto pki server SUBCA
dat abase | evel conplete
dat abase archive pkcsl1l2 password pl2password
i ssuer-name CN=SubCA, OU=TAC, O=Ci sco
lifetinme crl 12
lifetine certificate 365
grant ra-auto
grant auto rollover ra-cert
auto-rol |l over 85
dat abase url ftp:://10.1.1.1/ CA SUB/
dat abase url crl ftp:://10.1.1.1/ CA SUB/
dat abase url crl publish ftp:://10.1.1. 1/ WWV CRL/ SUB/
cdp-url http://10.1.1. 1/ WW CRL/ SUB/ SUBCA. cr |
node sub-cs

crypto pki trustpoint SUBCA
revocati on-check crl

rsakeypai r SUBCA 2048

enrol I ment url http://172.16.1.1

RA para SUBCA - Configuragao

crypto pki server RA-FOR- SUBCA

dat abase | evel conplete

dat abase archive pkcsl12 password pl2password
node ra

grant auto RA-FOR- SUBCA

aut o-rol | over 85

dat abase url ftp:://10.1.1. 1/ CA RAASUB/

crypto pki trustpoint RA-FOR- SUBCA

enrol Il ment url http://172.16.1.2:80

password Chal | engePWL23

subj ect - name CN=RA, OU=i oscs RA, OU=TAC, O=Ci sco
revocati on-check crl

rsakeypair RA 2048

Inscricao de certificado

Inscricdo manual

A inscricado manual envolve geragao de CSR offline no cliente PKI, que é copiada manualmente



para a CA. O administrador assina manualmente a solicitagcado, que é importada para o cliente.
Cliente PKI

Configuragao do PKI Client:

crypto pki trustpoint MAVI

enrol | ment term nal

seri al - nunmber

i p-address none

password Chal | engePWL.23

subj ect - nane CN=PKI - O i ent, OU=MAMI, OU=TAC, O=Ci sco
revocation-check crl

rsakeypair PKI - Key

Etapa 1. Primeiro autentique o ponto de confianga (isso também pode ser realizado apds a etapa
2).

crypto pki authenticate M3V
Il paste the CA, in this case the SUBCA certificate in pemformt and enter “quit” at the end
inaline by itself]

PKI-Client-1(config)# crypto pki authenticate M3V

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit” on a line by itself

----- BEG N CERTI FI CATE- - - - -
M | DODCCAI CgAw BAgl BAj ANBgkghki G3w0BAQUFADAY MUAWDAYDVQRKEWDaXNj
bz EMVIA0 GA1 UECX MDVEF DMBWDQYDVQQDEWZ Sh290Q0 EwHhc NMTUx MDE4AM AOM | 3
WhcNMTgx MDE3M AOM | 3W AuMAWDAYDVQRKEWDaXN] bz EMVA0 GAL1UECX MDVEFD
MAWDAYDVQQDEWVTAW DQTCCASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQoCggEB
AJ7hKmBf Do/ GOQAEYY/ 1pt pg28Dej UEOZI Dor DKADP2vKf RI Okal SnCs2PI e01i p
7pHFur FVUx/ p8t eMCkmvnbr SBf y Ur W09Yf Qe GOELb4d3dSW4j Gakmb MBI NRk O7 HP
s+l WTuJSeUZxov6DPa92Y/ 6HLay X151 q8ZL+KwmA90S5NeTi 1t Bbr cc3Hq8V2 Ay
879nDDCOgDOs QUKL c7E/ | A7SBj owl nt a6FUxzgJ5ye5MynRf RYAH+c4qZJIxwHTc
/tSnj i QJl MrX5dt ehU/ XPEEEbs78peXOOFyzAbhCQt CRBVTnhc8WN j q84xu8Cej 7
LbXGBKI HSPOuDe 32 CVOno EUCAWEAAaNG MFAWDWYDVROTAQH BAUWAWEB/ z ALBgNV
HQB EBAMCAYYWHWYDVROj BBgwFoAU+oNBdI j 9nj pi e@@Z7v79JhKnL68WHQYDVROO
BBYEFFOv8xt HRoj MilJ650Q2PFBeD50Hi MAOGCSqGSI b3DQEBBQUAA4I BAQAZ/ WBP
Wjs4vu@?j CnVEOV1PVQe/ VNS54P/ f pr QRel ceawi BCHA3DOSRgHqUWI Ul qBLv4sD
@BegnyTn576C8YC/ j N7Vbl 30hf 6R4AqP7CWIBEf 9sWPRC/ +Oy6e8Ai nr K+sVd2dp/
LLDWoBhS2bQFLW yRvCIFgycz XRdF+r hKTKeEVXGs 7C/ YK/ 9z+/ 00r VWSGZAS+vV
aPpZW o0C3459t 51t 8Y3i E6G j BvnyxBwMf 01/ 5gCu6Mszi 7X/ kXdnggNf T5bBBnv
yj WE2ZS8Ns HAhwDZprDJ gx4ghr Hebw3i UmtpK9f ceZ/ HTYasxt cr 4NUvvxwXc 60y
Wt pg3g2Xf G-qFB
----- END CERTI FI CATE- - - - -
qui t
Trustpoint 'MAVMI' is a subordinate CA and holds a non self signed cert
Certificate has the follow ng attributes:
Fi ngerprint MD5: DBEGAFAC 9E1C3697 01C5466B 78EODFE3
Fi ngerprint SHAl: EAD41B32 BB37BCl1 6EOFBC13 41701BFE 200DCAGE

% Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.
% Certificate successfully inported

Etapa 2. Gere a solicitacdo de assinatura de certificado e leve o CSR para a CA e obtenha o



certificado concedido:

PKI-Client-1(config)# crypto pki enroll MGVl
% Start certificate enroll nent

% The subject nane in the certificate will include: CN=PKI-Cient, OQ=MIMI, QU=TAC, O=Ci sco
% The subject nane in the certificate will include: PKI-Cient-1.cisco.com
% The serial nunber in the certificate will be: 104Certificate Request foll ows:

M | C2z CCAc MCAQAWD TEOVAWGAL UEChMFQRI z Y28x DDAKBgNVBAS TALRBQz ENVAS G
A1UECX METUd NVDETMBEGAL UEAX MKUEt J L UNs aVWud DEx MA0 GA1 UEBRVDMT A0 MCMG
CSqGS| b3DQEJ AR YWUE JLUNs aWudCOx LmNpc 2Nv Lni\v b TCCASI wDQYJKoZI hveN
AQEBBQADg g EPADCCAQu Cgg EBANWa 7g+DIx G575 My020wWl Fdv9+ni Z6R4l i vbt 7vo
AbVBj pzQ M4l V3r 6ul TIumhBvV7x| +1Zi j XPOEqqQZLNboYv37UTJIgnB3DG067|

8RTN9Df DQoHi qvht NuC5S3SCC/ hv Cx FXnf NXqC3dkf uVkVWoJi LZY87R6j 44j U0
t TL5d8t 61 z2L0BeekzKJl Os 73gONx0VgQy ! / W Di EwLO0x F4DNHURaYy OxBWIc7/ B
psDCf 7376mbh7XXz0LB++E8SvvM Li 6+yQzYv1Lagr 0b8CAuE+t CDxG5Oni NDi S82
JXsVd43vKRFWB5Wssr El gkuWAVS017 Xl wk+UDX21dt Fdf UCAWEAAaAhMBBGCSqG
S| b3DQEJ D ESMBAWDY YDVROPACQH BAQDAGWMAOGCSGS! b3DQEBBQUAAAI BAQA+
UgkqUzZar 9TdnB81 7AHku5n79l 4208cuhwOccehxE6j neh9P+Tt b9Me71 7L8Y2i R
yYyJHsL7n6t j K2+d | g7RIdoxG8l 8aMZS1r uXOBqFBr nb70Sz 1nf Xpi Tyh88j yca
HW 8BuaYuQbZl j 53BWQGRpn7J/ / kt nODAVBEUh9Ht t MuYYX7BCct 05BLaqi COw
n+kKHZxz GXy 7JSZpU Dt vPPnnugWK7i Voy 3vt V6GoFOr xRoo05QVFehSO/ mdNFQ

nXAOeTEguj SaQ 4i W e/ Uxr uQ 3p/ eHr 67M ZXLRI 0YDFgaQd7vD7f CsDx5pquKkV
j NEUT6FNHdsngr AKgodO

---End - This line not part of the certificate request---

Redi spl ay enrol |l ment request? [yes/no]: no

Etapa 3. Agora importe o certificado concedido via terminal:

PKI-Client-1(config)# crypto pki import MGMI certificate

Enter the base 64 encoded certificate.
End with a blank line or the word "quit” on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | DcDCCAIl i gAwi BAgl BAz ANBgk ghki G3w0 BAQQFADAUMUAWDAYDVQRKEWDaXNj

bz EMVIA0 GA1 UECX MNDVEFDMAWDAYDVQQDEWVTd W DQT Ae FwOx NTEWMTky MDMLMDZa
FWOXNj EwMITgy MDMLMDZaMHUX Dj AMBgNVBAO TBUNp ¢ 2 Nv MQwwCg'YDVQQL EWNUQUIVK
DTALBgNVBAs TBELHTVQx Ez ARBgNVBAMTCl BLSS1Dbd | bnQx MTAKBgNVBAUTAz Ew
NDAj Bgkghki GwOBCQ WFI BLSS1Dbd | bnQx MS5] aXNj by5j b20wggEi MAOGCSqG
S| b3DQEBAQUAA4| BDWAWggEKAoI BAQDc Gu4PgycRue7Dl NNt MNRXb/ f pi GekeJdYr

27e76AGLvI 6¢c0JTL+IVd6+r pUybpoQle8SPt W01z 9BKgk GSzW6 AL 9+1Ey YIvNw
Xj uey PEU5/ (BWOKR4gr 4bThguUt 0ggv4bws RV53zV6gt 3ZH71 ZFVgCYi 2WPQ0Deo+
O 1Kt LUy +Xf Lepc9i 9AXnpMyi ZTr 94D cdFYEM Plow4dhMCOVRe Az RLEWM sQV
i XO wabAwn+9++pm+1189CW vhPEr 7zPy4uvskM2L9S20K9GE AuLhPr Qg8RuTp4j

Q4kvN V7FXeN7ykRWOVt r LKxJYJLI gLOt Nel5cCvl A19t XoRXX1AgMBAAG U BQ
MA4GALUd DWEB/ WQEAW FoDAf BgNVHSMEGDAWBRTr / MoR0Oal zHSeuaEN xQXg+aB
4j AdBgNVHQUEFgQUK+9/ | r| L+Ty Yxvsgxz Pww hmS5UnDQYJKoZI hvc NAQEEBQAD
ggEBAI r Lr zFLnnDz7ul aluRh03r 6dSCFy9Xk Ok6ZaHf ksbENoDikcgl wKoAs SFOE
r QMA9WS g XVU7 PEsqOntu8zEv7uui gMAD4AnDP69Hsy ToPj xVcoG7PSy KJYnXRgkVa
1 YyMaSaRKW hb2uW 3XPLz S0/ ZBOGAGIr MBVzaqLf LAZgnQUVJIvws Nof e+ASoj k9
mMCRs EHD8W/uAz c nwYKXx 3j 3x/ T7j bB3i bPf bYKQql S12XFHhJoK+Hf SA2f yZBFLF
syN B20w0bvc71Yl YOQuYwz 3XOM HD6vARTOAf 0ZI Q¢ i 2dy1kHc+51 | dhLsn/ bA5
yUo7WknAEBLQoYI f 9i U9qOmgk MU=

----- END CERTI FI CATE- - - - -



quit
% Router Certificate successfully inported

Servidor PKI

Etapa 1. Primeiro, exporte o certificado CA de emissao da CA, que, neste caso, é o certificado
SUBCA. Isso é importado durante a etapa 1 acima no cliente PKI, ou seja, autenticagdo de ponto
confiavel.

SUBCA(config)# crypto pki export SUBCA pemternmni nal

% CA certificate: !! Root-CA certificate

----- BEG N CERTI FI CATE- - - - -

M | DPDCCAI SgAw BAgl BATANBgkghki G3w0BAQQFADAY MUAWDAYDVQRKEWDaXNj
bz EMVIA0 GA1 UECX MDVEFDMBWDQYDVQQRDEWZ Sh 290 Q0 EwHhc NMTUx MDE4AM AwOT X
WhicNM MKMDE2M AwCOTIT x W Av MAWDAYDVQRKEWDa XN bz EMVA0 GALUECX MDVEFD
MBWDQYDVQQRDEWZSh290QUEWggEi MAOGCSqGSI b3DQEBAQUAA4I BDWAWggEKAOI B
AQCaj f My8gU3ZX¥ KgP/ wYKLBOcuywz YcDaSoNVI EvUZOMU t CGP4ACI CXywouou
ZnyOr usi bM7nt kTX5muaPCOXf T98r swPi ZVOqvEYpHF2YodPOUogR3FeKj / t Dbl
likcLrfj87aeMlj Cr WD888wWf TNOHWOX2QVD0oSxLbz TLt i ¢ XdXxwS5wx| ML6Gspmil
WL4f g1IRWIj RgMrOcpf 7160r 88XJ2N2HeWkx VFI wy (Y 3t hHR6DgTdCgJ1uqj VE6q
1LQLg8k81mvuCZX0uLZi TMI69x0+Ct / RpeeE2RShxK5r h560bQq4MT4l bl PKgl xU
| bKzWIh10Ni Ywj gTNwWTs9GGr AgMBAAG Yz BhMAS GAL Ud EWEB/ wQFMANVBAF 8wDg YD
VROPAQH BAQDAgGGVBBGALUd I wQYMBaAFPqDQXSI / Zo6YnkNme7+/ SYSpy+vMBOG
AlUdDgQMBBT6gO0F0i P2aOml5DZnu/ vOmEqevr zANBgkghki GOwW0BAQQFAACCAQEA
VKwgl 9vpnmoRh9Qu QI G OA3qEgV4eCf XdMuYxnmoOsdaBYBf Qr2RhZeQLX90vVBso
AWK6cIVSXCTt kgZTmll oM ya+gdhLbKgZnxc+l 5/ j s88Sr br Bl mdzj +sOoy SVOkW
THEEnYj dTCWKo2WNCr 23gCGdnb4RqZOFTOf 020 2Xnpchbvhz2/ K7w DRI5k1wr sRW
RRws QEh4LYMFI g0aBs4gnRLZ8yt wr vvr hQTVr AA/ MeonJEPhc! YESg1Al WoCYZU
0i gKf Da9+4wEJ+PMEDh M2 UVOT uPOr W t KWkec SVbo54z 3VHYwwChz 2] Cs8XGE61S
+Xl xCZKFVdl VaMmazZTdFg==

----- END CERTI FI CATE- - - - -

% Ceneral Purpose Certificate: !! SUBCA certificate

----- BEG N CERTI FI CATE- - - - -

M | DODCCAI CgAw BAgl BAj ANBgkghki G3w0BAQUFADAY MUAWDAYDVQRKEWDaXNj

bz EMVA0 GA1 UECX MDVEF DMBWDQYDVQQDEWZ Sh290Q0 EwHhc NMTUx MDE4AM AOM | 3
WhcNMTgx MDE3M AOM | 3W AuMAWDAYDVQRKEWDaXN] bz EMVA0GA1UECX MDVEFD
MAWDAYDVQQRDEWVTAW DQTCCASI wDQYJKoZI hvc NAQEBBQADg g EPADCCAQo CggEB
AJ7hKmBf Do/ GOQAEYY/ 1pt pg28Dej UEOZI Dor DKADP2vKf RI Okal SnCs2PI e01i p
7pHFur FVUx/ p8t eMCkmvnbr SBf y Ur W09Yf Qe GOELb4d3dSW4j Gakmb MBI NRk O7 HP
s+l WTuJSeUZxov6DPa92Y/ 6HLay X151 q8ZL+KwmA90oS5NeTi 1t Bbr cc3Hgq8V2 Ay
879nDDCOgDOs QUKL c7E/ | A7SBj owl nt a6FUxzgJ5ye5MynRf RYAH+c4qZJIxwHTc
/tSnj i QJl M7rX5dt ehU/ XPEEEbs78peXOOFyzAbhCQt CRBVTnhc8WN j q84xu8Cej 7
LbXGBKI HSPOuDe 32 CVOno EUCAWEAAaNG MFAWDWYDVROTAQH BAUWAWEB/ z ALBgNV
HQB EBAMCAYYWHWYDVROj BBgwFoAU+oNBdI j 9nj pi e@@Z7v79JhKnL68WHQYDVROO
BBYEFFOv8xt HRoj MilJ650Q2PFBeD50H MAOGCSqGSI b3DQEBBQUAA4I BAQAZ/ WBP
Wjs4vu@j CnVEOV1PVQe/ VNS54P/ f pr QRel ceawi BCHA3DOSRgHqUWI Ul qBLv4sD
@BegnyTnS576C8YC/ j N7Vbl 30hf 6R4AqP7CWIBEf 9sWPRC/ +Oy6e8Ai nr K+sVd2dp/

LLDWoBhS2bQFLW yRvCIFgycz XRdF+r hKTKeEVXGs 7C/ YK/ 9z+/ 00r VSGZAS+vV
aPpZW 0C3459t 51t 8Y3i E6G j BvnyxBwMf 01/ 5gCu6Mszi 7X/ kXdnggNf T5bBBnv
yj WE2ZS8Ns HAhwDZprDJ gx4ghr Hebw3i UmtpK9f ceZ/ HTYasxt cr 4NUvvxwXc 60y
Wt pg3g2Xf G+qFB

----- END CERTI FI CATE- - - - -

Etapa 2. Depois da Etapa 2 no PKI-Client, pegue o CSR do cliente e fornega-o para fazer a
assinatura na SUBCA usando este comando:

crypto pki server SUBCA request pkcslO terninal pem
Esse comando sugere que a SUBCA aceita uma solicitagdo de assinatura de certificado do



terminal e, uma vez concedida, os dados do certificado sao impressos no formato PEM.

SUBCA# crypto pki server SUBCA request pkcsl0 terminal pem
PKCS10 request in base64 or pem

% Ent er Base64 encoded or PEM formatted PKCS10 enrol |l nent request.
% End with a blank line or "quit" on a line by itself.

M | C2z CCAc MCAQAWD TEOVAWGAL UEChMFQRI z Y28x DDAKBgNVBAS TALRBQz ENVAS G
A1UECX METUd NVDETMBEGAL UEAX MKUEt J L UNs aVWud DEx MA0 GA1 UEBRVDMT A0 MCMG
CSqGS| b3DQEJ AR YWJE JLUNs aWudCOx LmNpc 2Nv Lni\v b TCCASI wDQYJKoZI hveN
AQEBBQADg g EPADCCAQu Cgg EBANWa 7g+DIx G575 My020wWl Fdv9+ni Z6R4l i vbt 7vo
AbVBj pzQ M4l V3r 6ul TIumhBvV7x1 +1Zi j XPOEqqQZLNboYv37UTJgnB3DG067|
8RTN9Df DQoHi qvht NuC5S3SCC/ hv Cx FXnf NXqC3dkf uVkVWJi LZY87R6j 44j U0
t TL5d8t 61 z2L0BeekzKJl Os 73gONx0OVgQy! / W Di EwLOx F4DNHURaYy OxBWIc7/ B
psDCf 7376mbh7XXz0LB++E8SvvM Li 6+yQzYv1Lagr 0b8CAuE+t CDxG5Oni NDi S82
JXsVd43vKRFWB5Wssr El gkuWAVS017 Xl wk+UDX21dt Fdf UCAWEAAaAhMBBGCSqG
S| b3DQEJ D ESMBAWDY YDVROPAQH BAQDAGWMAOGCSGSI b3DQEBBQUAAAI BAQA+
UgkqUzZar 9TdnB81 7AHku5n79l 4208cuhwOccehxE6j neh9P+Tt b9Me71 7L8Y2i R
yYyJHsL7n6t j K2+d | g7RIdoxG8l 8aMZS1r uXOBqFBr nb70Sz 1nf Xpi Tyh88j yca
HW 8BuaYuQbZl j 53BWQGRpn7J/ / kt nODAVBEUh9Ht t MuYYX7BCct 05BLaqi COw
n+kKHZxz GXy 7JSZpU Dt vPPnnugWK7i Voy 3vt V6GoFOr xRoo05QVFehSO/ mdNFQ
nXAOeTEguj SaQ 4i W e/ Uxr uQ 3p/ eHr 67M ZXLRI 0YDFgaQd7vD7f CsDx5pquKkV
j NEUT6FNHdsngr AKgodO

quit

% Enrol | nent request pending, reqld=1

Se a CA estiver no modo de concessao automatica, o certificado concedido sera exibido no
formato PEM acima. Quando a CA esta no modo de concessao manual, a solicitagao de
certificado esta marcada como pendente, recebe um valor de id e esta na fila de solicitagdo de
inscrigao.

SUBCA#show crypto pki server SUBCA requests
Enrol | ment Request Dat abase:

Router certificates requests:

Reql D State Fi nger pri nt Subj ect Nane

1 pendi ng 7710276982EA176324393D863C9E350E seri al Nunber =104+host nane=PKI - i ent -
1.cisco.comcn=PKI -d i ent, ou=M3AMVIT, ou=TAC, 0=Ci sco

Etapa 3. Conceda manualmente esta solicitacdo usando este comando:

SUBCA# crypto pki server SUBCA grant 1

% Granted certificate:

----- BEG N CERTI FI CATE- - - - -

M | DcDCCAl i gAwl BAgl BAz ANBgk ghki GOw0 BAQQFADAUMMUWDAYDVQKEWDaXNj

bz EMVA0 GA1 UECX MDVEFDMAWDAYDVQQRDEWV TdW DQT Ae FnwOx NTEWMTky MDMLNMDZa
FWOxN EwMTgy MDMLNMDZaVHUX Dj AMBgNVBAO TBUNpc 2 Nv MQmvCg YDVQQL EWNUQUIVK
DTALBgNVBAs TBELHTVQx Ez ARBgNVBAMICl BLSS1Dbd | bnQx MTAKBgNVBAUTAZ Ew
NDAj Bgkghki GOwOBCQ WFI BLSS1Dbd | bnQx MS5j aXNj by5j b20wggEi MAOGCSqG
S| b3DQEBAQUAA4| BDwAWggEKA0I BAQDc Gu4PgycRue7Dl NNt MNRXb/ f pi GekeJdYr

27e76AGLvI 6¢0JTL+IVd6+r pUybpoQle8SPt W01z 9BKgk GSzW6 AL 9+1Ey YIvNw
Xj uey PEU5/ @BWOKR4qgr 4bThguUt 0ggv4bws RV53zV6gt 3ZH71 ZFVqCYi 2WPQDeo+
O 1Kt LUy+Xf Lepc9i 9AXnpMyi ZTr Q4D cdFYEM Plow4hMCOVRe Az RLEWYM sQV
i XO' wabAw+9++pm+11890wf vhPEr 7zPy4uvskM2L9S20K9GE AuLhPr Qu8RuTp4j

Q4kvNi V7IFXeN7ykRWOVt r LKxJYJLI gLOt Ne15cCvl A19t XoRXX1AgMBAAG U BQ
MA4 GA1 Ud DWEB/ WQEAW FoDAf BgNVHSMEGDAW)BRTr / MoROal zHSeuaEN xQXg+aB



4j AdBgNVHQUEFgQUK+9/ | r| L+TyYxvsgxz Pww hmS5UnDQYJKoZI hvc NAQEEBQAD
ggEBAI r Lr zFLnnDz7ul aluRh03r 6dSCFy9Xk Ok6ZaHf ksbENoDkcgl wKoAs SFOE
r QMA9WSgXVU7 PEsqOntu8zEv7uui gMAD4AnDP69Hsy ToPj xVcoG7PSy KJYnXRgkVa
I YyMaSaRKW hb2uW 3XPLz S0/ ZBOGAGIr MBVzaqLf LAZgnQUVJIvws Nof e+ASoj k9
mMCRs EHD8W/uAz c nwYKXx3j 3x/ T7j bB3i bPf bYKQql S12XFHhJoK+Hf SA2f yZBFLF
syN B20a0bvc71Yl YOQuYwz 3XOM HD6vARTOAf 0ZI Q¢ i 2dy1kHc+51 | dhLsn/ bA5
yUo7WknAE8BLQoYI f 9i U9qOmgk MU=

----- END CERTI FI CATE- - - - -

Note: A inscricdo manual de uma Sub-CA em uma CA raiz nao é possivel.

Note: Uma AC em um estado desabilitado devido ao servidor HTTP desabilitado pode
conceder manualmente as solicitacdes de certificado.

Inscrigdo usando SCEP

A configuragao do PKI Client é:

crypto pki trustpoint MGMI
enrollment url http://172.16.1.2:80
seri al - nunber
i p- address none
password 7 110A1016141D5A5E57
subj ect - name CN=PKI - O i ent , OU=MAMI, QU=TAC, O=Ci sco
revocation-check crl
rsakeypair PKI-Key 2048

A configuragao do servidor PKI é:

SUBCA# show run all | section pki server
crypto pki server SUBCA
dat abase | evel conplete
dat abase archive pkcsl2 password 7 01100F175804575D72
i ssuer-name CN=SubCA, OU=TAC, O=Ci sco
lifetine crl 12
lifetine certificate 365
lifetine ca-certificate 1095
lifetinme enroll ment-request 168
node sub-cs
aut o-rol | over 85
dat abase url ftp:://10.1.1. 1/ CA SUB/
dat abase url crl ftp:://10.1.1.1/ CA SUB/
dat abase url crl publish ftp:://10.1.1. 1/ WWV CRL/ SUB/

O modo padrao de concessao de solicitagao de certificado € manual:

SUBCA# show crypto pki server

Certificate Server SUBCA:
Status: enabl ed
State: enabl ed
Server's configuration is |ocked (enter "shut" to unlock it)
| ssuer nane: CN=SubCA, OU=TAC, O=Ci sco
CA cert fingerprint: DBEGBAFAC 9E1C3697 01C5466B 78EODFE3
Server configured in subordinate server node



Upper CA cert fingerprint: CDODE4C7 955EFD60 296B7204 41FB6EF6
Granting mode is: manual

Last certificate issued serial nunber (hex): 4

CA certificate expiration timer: 21:42:27 CET Cct 17 2018

CRL Next Update timer: 09:42:37 CET Cct 20 2015

Current primary storage dir: unix:/SUB/

Current storage dir for .crl files: unix:/SUB/

Dat abase Level: Conplete - all issued certs witten as <serial nunp. cer
Aut o- Rol | over configured, overlap period 85 days

Autorol | over timer: 21:42:27 CET Jul 24 2018

Concessao manual

Etapa 1. Cliente PKI: Como primeiro passo, que é obrigatorio, autentique o ponto de confianga no
cliente PKI:

PKI-Client-1(config)# crypto pki authenticate M3V
Trustpoint 'MAVMI' is a subordinate CA and holds a non self signed cert
Certificate has the follow ng attributes:

Fi ngerprint MD5: DBEGAFAC 9E1C3697 01C5466B 78EODFE3

Fi ngerprint SHAl: EAD41B32 BB37BCl1 6EOFBC13 41701BFE 200DCAGE

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

Etapa 2. Cliente PKI: Ap6s a autenticacao do ponto de confianga, o cliente PKI pode ser inscrito
para um certificado.

Note: Se a inscricdo automatica estiver configurada, o cliente executara automaticamente a
inscricao.

config term nal
crypto pki enroll MaMr

Nos bastidores, esses eventos acontecem:

- O I0S procura um par de chaves RSA chamado PKI-Key. Se existir, ele € coletado para
solicitar um certificado de identidade. Caso contrario, o IOS cria um par de chaves de 2048
bits chamado PKI-Key e o usa para solicitar um certificado de identidade.

- O I10S cria uma solicitacdo de assinatura de certificado no formato PKCS10.

- Em seguida, o 10S criptografa esse CSR usando uma chave simétrica aleatéria. A chave
simétrica aleatéria é criptografada usando a chave publica do destinatario, que € a SUBCA (a
chave publica da SUBCA esta disponivel devido a autenticagao de ponto de confianga). O
CSR criptografado, a chave simétrica aleatéria criptografada e as informagdes do destinatario
sao reunidas em dados com envelope PKCS#7.

- Esses dados com envelope PKCS#7 sao assinados usando um certificado autoassinado
temporario durante a inscrigéo inicial. Os dados com envelope PKCS#7, o certificado de
assinatura usado pelo cliente e a assinatura do cliente sao reunidos em um pacote de dados
assinado PKCS#7. Esta é a base64 codificada e, em seguida, a URL codificada. O blob de
dados resultante é enviado como argumento de "mensagem" no URI HTTP enviado a CA:



GET /cgi - bin/pkiclient.exe?operati on=PKI Oper ati on&ressage=M1... HTTP/ 1.0
Etapa 3. Servidor PKI:
Quando o 10S PKI Server recebe a solicitagao, ele verifica:

1. Verifica se 0 banco de dados de solicitagao de inscricao contém uma solicitacdo de certificado
com a mesma id de transag¢ao associada a nova solicitagao.

Note: Uma ID de transagao € um hash MD5 da chave publica, para o qual um certificado de
identidade esta sendo solicitado pelo cliente.

2. Verifica se o banco de dados de solicitagao de inscricao contém uma solicitacao de certificado
com a mesma senha de desafio que a enviada pelo cliente.

Note: Se (1) retornar true ou ambos (1) e (2) retornarem true, entdo um servidor CA pode
rejeitar a solicitagao com base em uma solicitagao de identidade duplicada. No entanto,
nesse caso, o I0S PKI Server substitui a solicitagdo mais antiga pela solicitagdo mais nova.

Etapa 4. Servidor PKI:

Conceda manualmente as solicitagdes no servidor PKI:
Para exibir a solicitagio:

show crypto pki server SUBCA requests
Para conceder uma solicitagdo especifica ou todas as solicitagoes:

crypto pki server SUBCA grant <id|all>

Etapa 5. Cliente PKI:

Enquanto isso, um cliente PKI inicia um temporizador de POLL. Aqui, o IOS executa GetCertlnitial
em intervalos regulares até que SCEP CertRep = CONCEDIDO junto com o certificado concedido
seja recebido pelo cliente.

Quando o certificado concedido é recebido, o IOS o instala automaticamente.
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