Guia de implantacao de PKI do IOS:
Sobreposicao de certificado - Visdo geral da
configuracao e da operacao
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Introduction

Este documento descreve a rollover de certificado em servidores e clientes da infraestrutura de
chave publica (PKI) do Cisco IOS em detalhes.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sao baseadas nas seguintes versdées de hardware e software:

Hardware

- ISR-G1 [8xx, 18xx, 28xx, 38xX]
- ISR-G2 [19xx, 29xx, 39xX]

- ISR-4K [43xx, 44xX]

- ASR1k

- CSR1k

Software

- 10S
- Para ISR-G1 - 15.1(4)M* mais recente
. Para ISR-G2 - Ultimo 15.4(3)M

- I0S-XE
- XE 3.15 ou 15.5(2)S

Note: A manutencao geral de software para dispositivos ISR n&o esta mais ativa, quaisquer
corregOes futuras de bugs ou aprimoramentos de recursos exigiriam uma atualizagao de
hardware para os roteadores das séries ISR-2 ou ISR-4xxx.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

A transferéncia de certificado também conhecida como operagao de renovagao garante que,
quando um certificado expira, um novo certificado esteja pronto para assumir o controle. Do ponto
de vista de um servidor PKI, esta operacédo envolve a geracdo do novo certificado de
transferéncia do servidor com bastante antecedéncia para garantir que todos os clientes PKI



tenham recebido um novo certificado de transferéncia do cliente assinado pelo novo certificado de
transferéncia do servidor antes de o certificado atual expirar. Do ponto de vista de um cliente PKI,
se o certificado do cliente esta expirando, mas o certificado do Servidor da Autoridade de
Certificagdo (AC) ndo esta, o cliente solicita um novo certificado e substitui o certificado antigo
assim que o novo certificado € recebido, e se o certificado do cliente esta expirando ao mesmo
tempo que o certificado do servidor da AC, o cliente garante primeiro a recep¢ao do certificado de
transferéncia do servidor da AC e solicita um certificado de transferéncia assinado pelo novo
certificado de transferéncia do servidor CA e ambos serdo ativados quando os certificados antigos
expirarem.

Instalagao

ROOT-CA

PKI Clients

Pré-requisito de PKI e Protocolo de Inscricao de Certificado
Simples (SCEP - Simple Certificate Enroliment Protocol)

Origem de Tempo Autoritativa

No IOS, por padrao, a origem do relogio é considerada nao autoritativa, pois o relégio do
hardware nao é a melhor fonte de tempo. Sendo o PKI sensivel ao tempo, é importante configurar



uma fonte de tempo valida usando o NTP. Em uma implantagao de PKI, recomenda-se que todos
os clientes e o Servidor sincronizem seu relégio para um unico servidor NTP, por meio de varios
servidores NTP, se necessario. Mais detalhes sobre isso estdo explicados no Guia de
implantacdo de PKI do I0OS: Projeto e implantacao iniciais

O I0S néo inicializa temporizadores PKI sem um relégio autoritativo. Embora o NTP seja
altamente recomendado, como medida temporaria, 0 administrador pode marcar o relégio do
hardware como autoritativo usando:

Rout er (confi g)# cl ock cal endar-valid

Comunicagdo HTTP

Um requisito para um servidor PKI IOS ativo € o servidor HTTP, que pode ser ativado usando
este comando config-level:

ip http server <1024-65535>
Esse comando ativa o servidor HTTP na porta 80 por padrao, que pode ser alterado conforme
mostrado acima.

Os clientes PKI devem ser capazes de se comunicar com o servidor PKI via HTTP com a porta
configurada.

Configuragao de PKI

Servidor - Sobreposi¢ao

A configuracao de sobreposi¢cao automatica do servidor PKI € semelhante a:

crypto pki server ROOTCA

dat abase | evel conplete

dat abase archive pkcsl2 password 7 01100F175804575D72
i ssuer-nanme CN=Root CA, OU=TAC, O=Ci sco

grant auto

lifetine certificate 365

lifetinme ca-certificate 730

dat abase url ftp://10.1. 1.1/ DB/ ROOTCA/

auto-rollover 90

O parametro de substituicdo automatica é definido em dias. Em um nivel mais granular, o
comando se parece com:

aut o-rol | over <days> <hours> <m nut es>

Um valor de substituicdo automatica de 90 indica que o IOS cria um certificado de servidor de
sobreposicao 90 dias antes da expiracao do certificado de servidor atual, e a validade desse novo
certificado de sobreposi¢cao comega ao mesmo tempo que o tempo de expiracado do certificado
ativo atual.

A rollover automatico deve ser configurada com um valor que assegure que o certificado CA de
rollover seja gerado no servidor PKI com bastante antecedéncia antes que qualquer cliente PKI
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na rede execute a operagdo GetNextCACert, conforme descrito na se¢ao de visdo geral da
operacao SHADOW abaixo.

Cliente - Renovacgao

A configuragao de renovagao automatica de certificado do PKI Client tem a seguinte aparéncia:

crypto pki trustpoint Root-CA
enrol I ment url http://172.16.1.1:80
seri al - nunber
i p-address none
password O RevOcati On$PasswOr d
subj ect - nane CN=spoke- 1. ci sco. com QU=CVO
revocation-check crl
rsakeypair spoke-1- RSA
auto-enroll 80

Aqui, o comando autoenroll <percentual> [regenerar] afirma que o IOS deve executar a
renovacgao de certificado exatamente em 80% do tempo de vida do certificado atual.

A palavra-chave regenerate afirma que o IOS deve regenerar o par de chaves RSA conhecido
como par de chaves de sombra durante cada operacao de renovacgao de certificado.

Deve-se tomar cuidado ao configurar o percentual de inscricao automatica. Em qualquer cliente
PKI na implantacao, se surgir uma condi¢cao em que o certificado de identidade expire ao mesmo
tempo que o certificado CA emissor, o valor da inscricdo automatica sempre acionara a operagao
de renovacgao [sombra] depois que a CA tiver criado o certificado de transferéncia. Consulte a
secao dependéncias do temporizador PKI nos exemplos de implantagéo.

Pré-requisitos de renovagao/rollover de PKI

Este documento aborda detalhadamente as operagdes de renovacgao e substituicao de
certificados e, portanto, considera-se que estes eventos foram concluidos com éxito:

- Inicializacao do servidor PKI com um certificado CA valido.

- Os clientes PKI foram inscritos com éxito com o servidor PKI. Ou seja, cada cliente PKI tem o
certificado CA e um certificado de identidade também conhecido como certificado de
roteador.

A inscrigao de um cliente envolve esses eventos. Sem entrar em detalhes demais:

. Autenticacao de ponto de confianga
- Inscricdo de ponto de confianga

No IOS, um ponto de confianga € um contéiner de certificados. Qualquer ponto confiavel
fornecido pode conter um certificado de identidade ativo e/ou um certificado de CA ativo. Um
ponto confiavel é considerado autenticado se contiver um certificado CA ativo. E é considerado
inscrito se contiver um certificado de identidade. Um ponto confiavel deve ser autenticado antes
de uma inscri¢do. A configuragao do cliente e do servidor PKI, juntamente com a autenticagao de
ponto de confianga e a inscri¢do, sdo abordadas em detalhes no Guia de implantacdo de PKI do
IOS: Projeto e implantacao iniciais

Apos a recuperacgaol/instalagao do certificado CA, o cliente PKI recupera os recursos do servidor
PKI antes de executar uma inscri¢ao. A recuperacao de recursos de CA € explicada nesta sec¢ao.


http://172.16.1.1:80
/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/211296-IOS-PKI-Deployment-Guide-Initial-Design.html
/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/211296-IOS-PKI-Deployment-Guide-Initial-Design.html
/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/211296-IOS-PKI-Deployment-Guide-Initial-Design.html
/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/211296-IOS-PKI-Deployment-Guide-Initial-Design.html

Recursos de CA

No I0S, quando um cliente PKI autentica uma CA, em outras palavras, quando um administrador
cria um ponto de confianga em um roteador I0S e executa o comando crypto pki authenticate
<trustpoint-name>, esses eventos acontecem no roteador:

- O 10S envia uma solicitagdo SCEP contendo o tipo de operacao GetCACert.

- A resposta esperada aqui € uma mensagem HTTP com um tipo de conteudo de application/x-
x509-ca-cert em caso de implantacdo de CA ou application/x-x509-ca-ra-cert em caso de
implantacdo de RA e CA. E o corpo HTTP contém o certificado CA. [e um certificado de RA
no ultimo caso].

- Apés a recuperacao e instalagao do certificado CA/RA, o cliente inicia uma solicitagado SCEP
automatica contendo a operagao GetCACaps.

- A resposta esperada aqui € uma mensagem HTTP com um tipo de conteudo de aplicativo/x-
pki-message, que também pode ser texto/simples e o corpo HTTP contém uma série de
recursos suportados pela CA, separados por um caractere de feed de linha. Uma resposta
tipica do 10S PKI Server é mostrada no diagrama abaixo.

ROOT-CA PKI-Client
PKI Client:
PKI Server: Trustpoint TP w/
Enabled Enrollment url

pointing to ROOT-CA

[E; crypto pki authenticate TP

% ' GET /cgi-bin/pkiclient.exePoperation=GetCACert&message=TP HTTP/1.0

HTTP/1.1 200 OK

Date: Fri, 04 Sep 2015 09:23:23 GMT
Server: cisco-10S

Content-Type: application/x-x509-ca-cert

CA certificate validated
’T and installed

S GET [cgi-bin/pkiclient.exe?operation=GetCACaps&message=TP HTTP/1.0

HTTP/1.1 200 OK E

Date: Fri, 04 Sep 2015 09:23:23 GMT
Server: cisco-10S
Content-Type: application/x-pki-message

GetNextCACert
Renewal
SHA-1

SHA-256

A resposta ¢ interpretada como esta pelo 10S PKI Client:

CA_CAP_GET_NEXT_CA CERT



CA_CAP_RENEWAL
CA CAP_SHA 1
CA CAP_SHA 256

Desses recursos, este documento se concentra nesses dois recursos.
GetNextCACert

Quando esse recurso € retornado pela CA, o I0S entende que a CA suporta o CA-Certificate
Rollover. Com esse recurso retornado, se o comando autoenroll ndo estiver configurado no ponto
de confianga, o I0S inicializa um temporizador SHADOW definido como 90% do periodo de
validade do certificado CA.

Quando o temporizador SHADOW expira, o |IOS executa a operagao GetNextCACert SCEP para
buscar o certificado Rollover CA.

Observagao: se o comando autoenroll tiver sido configurado no ponto de confianga junto
com uma url de inscrigdo, um temporizador RENOVAR sera inicializado mesmo antes de
autenticar o ponto de confiancga e tentara constantemente se inscrever com a CA localizada
na url de inscrigdo, embora nenhuma mensagem de inscrigao real [CSR] seja enviada até
que o ponto de confianga seja autenticado.

Note: GetNextCACert é enviado como um recurso pelo servidor PKI do IOS, mesmo que a
rollover automatico nao esteja configurada no servidor

Renovagao

Com esse recurso, o servidor PKI informa ao cliente PKI que ele pode usar um certificado de ID
ativo para assinar uma solicitagao de assinatura de certificado para renovar o certificado
existente.

Mais sobre isso na secao Renovagao automatica de cliente PKI.

Substituicao automatica do servidor PKI

Com a configuragcado acima no CA Server, vocé vé:

Root - CA#show crypto pki certificates
CA Certificate
Status: Available
Certificate Serial Number (hex): 01
Certificate Usage: Signature
| ssuer:
cn=Root CA
ou=TAC
0=Ci sco
Subj ect :
cn=Root CA
ou=TAC
0=Ci sco
Validity Date:
start date: 13:14:16 CET Cct 9 2015



end date: 13:14:16 CET Cct 8 2017
Associ ated Trustpoints: ROOTCA

Root - CA#t ermi nal exec pronpt tinmestanp

Root - CA#show crypto pki tinmers

Load for five secs: 0% 0% one mnute: 0% five mnutes: 0%

Tine source is NTP, 13:19:58.946 CET Fri Oct 9 2015

PKI Tiners

| 7:49.003
| 7:49.003
| 3d 7:05:24.003

CS Tinmers

| 5:54:17.977

| 5:54:17.977

| 639423:54:17.977

| 729423:54:17.971

SESSI ON' CLEANUP
TRUSTPOOL

CS CRL UPDATE
CS SHADOW CERT GENERATION
CS CERT EXPIRE

Observe o seguinte:

Current CA Certificate Validity Start time

13:14:16, Oct 9 2015

Current CA Certificate Validity Expiry time

13:14:16, Oct 8 2017

Current System Time

13:19:58, Oct 9 2015

Time to certificate expiration

‘\ P CS CERT EXPIRE
CS SHADOW CERT GENERATION —_—

Operacéao Rollover

-l =
CS CERT EXPIRE == |90

729 Days, 23:54:18

Quando o temporizador CS SHADOW CERT GENERATION expira:

639 days, 20:54:17.9

- O I0S gera um par de chaves rollover primeiro - atualmente ele tem 0 mesmo nome do par

de chaves ativo com um # hash anexado a ele.

Jul 10 13:14:16.510: CRYPTO CS: shadow generation tiner fired.

Jul 10 13:14:16.510: CRYPTO CS: key 'ROOTCA#' does not exist;

Root - CA# show crypto key nypubkey rsa

Load for five secs: 0% 0% one nminute: 0% five mnutes: 0%
Time source is NTP, 13:19:19.652 CET Mon Jul 10 2017

generated automatically




% Key pair was generated at: 13:14:16 CET Oct 9 2015

Key name: ROOTCA

Key type: RSA KEYS

St orage Device: private-config

Usage: General Purpose Key

Key is not exportable.

Key Dat a&col on;

30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00B07127
360CF006 13B259CE 7BB8158D E6BC8AA4 8A763F73 50CE64B0 71AC5D93 ED59C936
F751D810 70CEA8C8 B0023B4B OFB9A538 A1C118D3 5530D46D C4B4DCl4 3BD1D231
48B0C053 A781D0OC7 86DEE9DE CCA58C18 B5804B29 911D1D57 76B3EC3F 42D38C3A
1EOF8DD9 1DE228B9 95AC3C10 87Cl32FC 75956338 258727F6 1A1F0818 83020301 0001

% Key pair was generated at: 13:14:18 CET Jul 10 2017

Key name: ROOTCA#

Key type: RSA KEYS

St orage Device: not specified

Usage: General Purpose Key

Key i s not exportable.

Key Dat a&col on;

30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 O00BF2A52
687F112B (9263541 BB402939 9C66D270 8D3EACED 4F63AA50 9FB340E8 38C8AC38
1818EA43 93C17CAl C4917F43 C9199C9E FIF9C059 FDE11DA9 C7991826 43736FCE
A80DOCEE 2378F23B 6ACS5FC3B 4A7A0120 D391BESF A9AFD212 E05A2864 6610233C
EOE58D93 23AA0ED2 A5B1C140 122E6E3D 98A7D974 E2363902 70A89CE3 BF020301 0001

- Em seguida, o 10S gera o certificado CA de transferéncia, em que a data de inicio da
validade ¢é igual a data de término da validade do certificado CA ativo atual.

Jul 10 13:14:18.326: CRYPTO CS: shadow CA successfully created.
Jul 10 13:14:18.326: CRYPTO_CS: exporting shadow CA key and cert
Jul 10 13:14:18.327: CRYPTOCS: file opened: ftp://10.1.1. 1/ DB/ ROOTCA/ ROOTCA 00001. p12

Root - CA# show crypto pki certificates
Load for five secs: 0% 0% one mnute: 0% five mnutes: 0%
Time source is NTP, 13:14:46.820 CET Mon Jul 10 2017

CA Certificate (Rollover)
Status: Available
Certificate Serial Number (hex): 03
Certificate Usage: Signature
| ssuer:
cn=Root CA
Ou=TAC
0=Ci sco
Subj ect:
Nane: Root CA
cn=Root CA
Ou=TAC
0=Ci sco
Validity Date:
start date: 13:14:16 CET Oct 8 2017
end date: 13:14:16 CET Cct 8 2019
Associ ated Trustpoints: ROOTCA

CA Certificate



Status: Avail able
Certificate Serial
Certificate Usage:
| ssuer:
cn=Root CA
ou=TAC
0=Ci sco
Subj ect :
cn=Root CA
ou=TAC
0=Ci sco
Validity Date:
start date: 13:14:16 CET Oct 9 2015
end date: 13:14:16 CET Oct 8 2017
Associ ated Trustpoints: ROOTCA
St orage: nvram Root CA#1CA. cer

Nurmber (hex): 01

Si gnature

Root - CA# show crypto pki server
Certificate Server ROOTCA:
Status: enabl ed

State: enabl ed

Server's configuration is |locked (enter "shut" to unlock it)

| ssuer nane: CN=Root CA OU=TAC, O=Ci sco
CA cert fingerprint:
Granting node is: manua
Last certificate issued serial number (hex): 6
CA certificate expiration timer: 13:14:16 CET Cct
CRL Next Update tiner: 19:11:54 CET Jul 10 2017
Current primary storage dir: unix:/iosca-root/
Dat abase Level: Conplete - all issued certs witten as
Rollover status: available for rollover
Rol | over CA certificate fingerprint: 031904DC FAFADLFD
Rollover CA certificate expiration time: 13:14:16 CET
Aut o- Rol | over configured, overlap period 90 days

Root - CA# show run | section chain ROOTCA
crypto pki certificate chain ROOTCA

certificate ca rollover 03
30820237 308201A0 A0030201
2F310E30 00060355 040A1305
0F300D06 03550403 1306526F
5A170D31 39313030 38313231
636F310C 300A0603 55040B13
4130819F 300D0609 2A864886
52687F11 2BC92635 41BB4029
381818EA 4393Cl7C A1C4917F
CEA80DOC EE2378F2 3B6AC5FC
3CEOE58D 9323AA0E D2A5B1Cl
010001A3 63306130 0F060355
01FF0404 03020186 301F0603
93CCF6B3 E14F8355 31301D06
CCF6B3E1 4F835531 300D0609
2398D765 BE4CACOA 0DOF16C0
93AAB497 FC876F6A E951Cl138
5544F30F 33C59E22 1994A8D3
5054EA21 99CCE4F3 40B471FE

qui t

certificate ca 01
30820237 308201A0
2F310E30 0C060355
0F300D06 03550403
5A170D31 37313030
636F310C 300A0603

02020103
43697363
6F744341
3431365A
03544143
F70D0101
399C66D2
43C9199C
3B4A7A01
40122E6E
10130101
551D2304
03551D0E
2A864886
82530085
F5D652AE
AADC1287
DEB4BB38

300D0609
6F310C30
301E170D
302F310E
310F300D
01050003
708D3EAC
9EF9F9C0
20D391BE
3DO8A7D9
FF040530
18301680
04160414
F70D0101
99933BDC
COC25E2A
BD15A104
AC3ACD48

2A864886
0A060355
31373130
30000603
06035504
818D0030
EDAF63AA
59FDE11D
8FA9AFD2
74E23639
030101FF
1419FCA4
19FCA4DD
04050003
8388C46D
FDDS8OBAA
55CB5DC3
4CDDCBC9

A0030201
040A1305
1306526F
38313231
55040B13

02020101
43697363
6F744341
3431365A
03544143

30000609
6F310C30
301E170D
302F310E
310F300D

2A864886
0A060355
31353130
30000603
06035504

CC748544 AO0AB7832 935D8CDO 214A152E

8 2017

<seri al nune. cer

8A866373 C63CE20F
Oct 8 2019

F70D0101
040B1303
30383132
55040A13
03130652
81890281
509FB340
A9C79918
12E05A28
0270A89C
300E0603
DDE84233
E84233F7
81810065
92614508
C6BD5A78
49A9401A
982903

04050030
54414331
31343136
05436973
6F6F7443
8100BF2A
E838C8AC
2643736F
64661023
E3BF0203
551D0F01
F79C066F
9C066F93
AC780BB4
BOBA275A
E439158F
8DB3940A

F70D0101
040B1303
30393132
55040A13
03130652

04050030
54414331
31343136
05436973
6F6F7443



4130819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281 8100B071
27360CF0 0613B259 CE7BB815 8DE6BCBA A48A763F 7350CE64 BO71AC5D 93ED59C9
36F751D8 1070CEA8 C8B0023B 4BOFB9A5 38A1C118 D35530D4 6DC4ABADC 143BD1D2
3148B0C0 53A781D0 C786DEE9 DECCA58C 18B5804B 29911D1D 5776B3EC 3F42D38C
3A1EOF8D D91DE228 B995AC3C 1087Cl132 FC759563 38258727 F61A1F08 18830203
010001A3 63306130 0F060355 1D130101 FF040530 030101FF 300E0603 551D0OF01
01FF0404 03020186 301F0603 551D2304 18301680 148D421A BED6DCAD B8CFE4B4
1B2C7E41 C73428AC 9A301D06 03551D0OE 04160414 8D421ABE D6DCADB8 CFE4B41B
2C7E41C7 3428AC9A 300D0609 2A864886 F70D0101 04050003 8181008C 3495278E
DA6C14B0 533E746D 8DA743AF 06BE4088 913BF9BC A94576FA BCB86EFD1 1DFE6BIF
0D244144 473C67AD 24414A20 84E9B083 D1720766 0A698C29 115482C6 2FB57E86
95CDECF2 29662362 866CDC91 730ADBB3 BDBBDC3C EA5301B0 150658E7 AF722BD7
6B5C2D6A 661A4FED CDA32DE5 D6C2CE7A 544086DC F957A87C 2C07FF
qui t

show crypto pki certificate

tow=90 | . |CSSHADOW CERT GENERATION=0 | e cemifins

end date : t,., |

T e e ] | A | show crypto key mypubkey rsa
T % | Rollover key-pair e de e \
[tena=90 |  generated — ROOTCA# | Keypair name - ROOTCAF |
‘LL show crypto pki certificate
CA Certificate (Rollover)
Rollover CA certificate start date: t' .
tend - 90 end date : t',4
generated CA Certificate

start date: t,.,.:
end date : t_ 4

!

i show crypto pki certificate
X Rollover CA certificate Ch Banlieliies

end and Rollover key-pair start date: t',e..

0 become Active, replacing Snd dets =

their counterparts

v

' CS SHADOW CERT GENERATION =X

'
end

show crypto key mypubkey rsa
Keypair name - ROOTCA

PKI Server Manual-Rollover

O I0S PKI Server suporta a transferéncia manual do certificado CA, ou seja, um administrador
pode acionar a geragao de um certificado CA de transferéncia com antecedéncia sem precisar
configurar a transferéncia automatica na configuracdo do servidor PKI. E altamente recomendavel
configurar a transferéncia automatica, independentemente de se planejar ou nao estender a vida
util de um servidor CA inicialmente implantado para estar no lado mais seguro. Os clientes PKI
podem sobrecarregar a CA sem um certificado CA rollover. Consulte Dependéncia da operagao
SHADOW do cliente na transferéncia do servidor PKI.

Uma sobreposi¢do manual pode ser acionada usando o comando configuration level:

crypto pki server <Server-nane> rollover
Além disso, um certificado CA rollover pode ser cancelado para gerar um novo manualmente, no



entanto, algo que um administrador ndo deve fazer em um ambiente de produgéo, usando:

crypto pki server <Server-name> rollover cancel
Isso exclui o par de chaves rsa rollover e o certificado CA rollover. Este fato é aconselhado contra
porque:

- Quando a CA gera o certificado de transferéncia, varios clientes podem baixar o certificado
de CA de transferéncia e também um certificado de cliente de transferéncia assinado pelo
certificado de CA de transferéncia.

- Nesse estagio, se a transferéncia for cancelada, o cliente podera ter que ser reinscrito.

Renovacgao automatica de cliente PKI

Tipos de renovagao de certificado do cliente - RENOVAR e SOMBRA

O 10S no servidor PKI sempre garante que o tempo de expiragao do certificado de ID emitido ao
cliente nunca va além do tempo de expiracao do certificado CA.

Em um cliente PKI, o IOS sempre leva em consideragcao os seguintes temporizadores antes de
programar a operagao de renovagao:

- Prazo de validade do certificado de identidade que esta a ser renovado
- Prazo de validade do certificado do emitente (AC)

Se o tempo de validade do certificado de identidade nao for o mesmo que o tempo de expiragao
do certificado CA, o I0S executa uma operagao de renovagao simples.

Se o tempo de expiragao do certificado de identidade for o mesmo que o tempo de expiragao do
certificado CA, o I0S executara uma operacao de renovacgao de sombra.

RENOVAGCAO - Renovagio do certificado de identidade do roteador

Como mencionado anteriormente, o cliente PKI I0S executa uma operagao de renovagao simples
se o tempo de expiracao do certificado de identidade nao for o mesmo que o tempo de expiragao
do certificado CA, em outras palavras, o certificado de identidade que expira antes do certificado
do emitente aciona uma renovacao simples do certificado de identidade.

Assim que um certificado de identidade ¢é instalado, o IOS calcula o temporizador RENOVAR para
o ponto de confianga especifico, como mostrado abaixo:
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Current-Authitative-Time significa que o reldgio do sistema deve ser uma fonte de tempo
autoritativa, como descrito aqui. (link para a sec¢ao de fonte de tempo autoritativa) Os
temporizadores PKI ndo serao inicializados sem uma fonte de tempo autoritativa. Como
consequéncia, ndao havera renovacgao.

Os eventos a seguir ocorrem quando o temporizador de RENOVACAO expira:

- O I0S gera um par de chaves sombra se regenerar estiver configurado [exemplo:
autorregistrar 80 regenerar]. Sem regenerar o 10S reutiliza o par de chaves RSA atualmente
ativo.

- O I0S cria uma solicitagao de certificado formatado PKCS-10, que é criptografada em um
envelope PKCS-7. Este envelope também contém Recipientinfo, que € o nome do assunto e
o numero de série da AC emissora. Este envelope PKCS7 é, por sua vez, compactado em
dados assinados PKCS-7. Durante a inscri¢ao inicial, o IOS usa um certificado autoassinado
para assinar essa mensagem. E durante as inscrigdes subsequentes, ou seja, as
reinscricoes, o I0S usa o certificado de identidade ativo para assinar a mensagem. Os dados
assinados PKCS7 também estado incorporados no certificado de assinatura, ou seja, no
certificado autoassinado ou no certificado de identidade.



PKCS#7 PKCS#7
EnvelopedData SignedData
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ENCRYPT
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Certificate

Random
Symmetric Key |

Base64 Encoded

Recipient’'s N\

Public Key | URL Encoded

i

Added as message in
HTTP URI and sent
to the recipient

Para obter mais informagdes sobre esta estrutura de pacotes, consulte o Documento de Visédo
Geral do SCEP

Note: As principais informacgdes aqui sdo Recipientinfo, que € o nome do assunto e o
numero de série da AC emissora, e a chave publica desta AC é usada para criptografar a
chave simétrica. O CSR no envelope PKCS7 é criptografado usando essa chave simétrica.

Essa chave simétrica criptografada é descriptografada pela CA receptora usando sua chave
privada, e essa chave simétrica é usada para descriptografar o envelope PKCS7 que revela o
CSR.

- Esta Solicitagdo de Assinatura de Certificado (CSR - Certificate Signing Request)
empacotada no formato PKCS7 é entdo enviada para a CA com um tipo de mensagem SCEP
de PKCSReq e uma operacao SCEP chamada PKIOperation.

- Se a CA rejeitar a solicitagao, o I0OS interrompe o temporizador RENOVAR. A partir deste
ponto, para renovar o certificado de identidade, o administrador deve executar uma
renovacao manual (link para a secdo Manual-Renovagéo do cliente PKI)

- Se a CA enviar um status SCEP como pendente, o I0S no cliente PKI inicia um temporizador
de POLL iniciando em 60 segundos ou 1 minuto. Sempre que um temporizador de POLL
expira, o 10S envia a mensagem GetCertlnitial SCEP através de uma operagao
PKIOperation.Quando o primeiro temporizador de POLL expira, se a mensagem GetCertlnitial
for respondida com um status SCEP Pending, um algoritmo de recuo exponencial configurara
o primeiro intervalo de repeticdo do temporizador de POLL para 1 minuto, segundo intervalo


http://www.cisco.com/c/pt_br/support/docs/security-vpn/public-key-infrastructure-pki/116167-technote-scep-00.html#anc5
http://www.cisco.com/c/pt_br/support/docs/security-vpn/public-key-infrastructure-pki/116167-technote-scep-00.html#anc5

de tentativa de POLL intervalo de nova tentativa do mer para 4 minutos e assim por diante
para as proximas 999 novas tentativas por padrao ou até que o certificado CA de emissao
expire.

A contagem de votacgdes e o primeiro periodo de repeticdo podem ser configurados usando:

crypto pki trustpoint <TP>
enrol I ment retry count <total retry count>
enrol I ment retry period <first retry period in minutes>

- Quando o certificado é concedido no servidor PKI, a proxima mensagem SCEP GetCertlInitial
é respondida com uma mensagem HTTP de tipo de conteudo application/x-pki-message € um
corpo contendo dados assinados PKCS#7. Esses dados assinados do PKCS7 contém o
status SCEP como Concedido, e também um PKCS7 com dados encapsulados. Estes dados
com PKCS contém o certificado concedido e o Recipientinfo, que € o nome do assunto € o
numero de série do certificado autoassinado durante a inscri¢ao inicial e do certificado de
identidade ativo durante as reinscrigdes.

Os dados com envelope PKCS7 também contém uma chave simétrica criptografada com a
chave publica do destinatario (para a qual o novo certificado foi concedido). O roteador
receptor descriptografa-o usando a chave privada. Essa chave simétrica clara é entao
usada para descriptografar os dados com envelope PKCS#7, revelando o novo certificado
de identidade.

PKCS#7 PKCS#7
EnvelopedData SignedData

| PKCS#7
- EnvelopedData

Issuing CA Info

Random
Symmetric Key

: ENCRYPT / 7 %
_ ——]

DER Encoded

oy
o)

[Client]
Recipient’'s

Public Key Sent as HTTP
Payload

- Neste estagio, o IOS substitui imediatamente o certificado de identidade existente pelo novo
certificado. E se regenerar foi configurado, o par de chaves sombra substitui o par de chaves
ativo também.

- Além disso, a data de término do novo certificado € comparada com a data de término do
certificado CA para determinar se o temporizador de RENOVACAO deve ser inicializado ou



se um temporizador de SHADOW deve ser inicializado conforme explicado aqui <href Types
of Client Certificate Renewal - RENEW and SHADOW>
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