Visao geral do Kerberos - um servigo de
autenticacao para sistemas de rede abertos
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Introduction

Em um ambiente de computacao de rede aberta, uma estacéo de trabalho ndo € confiavel para
identificar corretamente seus usuarios para os servigcos de rede. O Kerberos oferece uma
abordagem alternativa em que um servigo confiavel de autenticagdo de terceiros é usado para
verificar a identidade dos usuarios. Este artigo oferece uma visao geral do modelo de
autenticacao Kerberos como implantado para o projeto Athena do MIT. Descreve os protocolos
usados por clientes, servidores e o Kerberos para conseguir a autenticagdo. Também descreve o
gerenciamento e a duplicagdo da base de dados necessaria. As exibigdes do Kerberos, como
visualizadas pelo usuario, pelo programador e pelo administrador sdo descritas. Finalmente, o
papel do Kerberos, no escopo mais amplo do projeto Athena, € apresentado, juntamente com
uma lista de aplicagbes que atualmente usam o Kerberos para autenticagao de usuarios. Nos
descrevemos a integragao da ferramenta de autenticagao Kerberos ao Sistema de Arquivo de
Rede Sun como um estudo de caso para integragao do Kerberos a um aplicativo existente.

Autores de Kerberos

- Jennifer G. Steiner, Project Athena, Massachusetts Institute of Technology, Cambridge, MA
02139, steiner@ATHENA.MIT.EDU

- Clifford Neuman, Department of Computer Science, FR-35, University of Washington, Seattle,
WA 98195, bcn@CS.WASHINGTON.EDU. Clifford Neuman era membro da equipe do Project
Athena durante a fase de projeto e implementacéo inicial de Kerberos.

- Jeffrey I. Schiller, Project Athena, Massachusetts Institute of Technology, Cambridge, MA
02139, jis@ATHENA.MIT.EDU

Introducao ao Kerberos

Este documento da uma visao geral do Kerberos, um sistema de autenticagao projetado por Miller
e Neuman. para ambientes de computacao de rede aberta e descreve nossa experiéncia usando-
a no Project Athena do MIT. Na seg¢ao Motivacéo, explicamos por que um novo modelo de
autenticacao € necessario para redes abertas e quais sao seus requisitos. O que € Kerberos?
lista os componentes do software Kerberos e descreve como eles interagem no fornecimento do
servigco de autenticacdo. Na secdo Nomes de Kerberos, descrevemos o esquema de nhomeagao
de Kerberos.

Como o Kerberos funciona apresenta os blocos componentes da autenticacdo Kerberos - o
tiquete e o autenticador. Isso leva a uma discussao sobre os dois protocolos de autenticagao: a
autenticacgao inicial de um usuario para Kerberos (analogo ao login) e o protocolo para
autenticagdo mutua de um consumidor em potencial e de um produtor em potencial de um servigo
de rede.

Kerberos exige uma base de dados de informagdes sobre os seus clientes; a se¢do Banco de
Dados Kerberos descreve o banco de dados, seu gerenciamento e o protocolo para sua
modificagao. A secado Kerberos From the Outside Looking In descreve a interface Kerberos para
seus usuarios, programadores de aplicativos e administradores. Na se¢ao A imagem maior,
descrevemos como o projeto Athena Kerberos se encaixa no resto do ambiente Athena. Também
descrevemos a interagao de diferentes dominios de autenticagao Kerberos, ou dominios; no
Nosso caso, a relagao entre o projeto Athena Kerberos e o Kerberos no Laboratério de
Computacao do MIT.




Na secao Problemas e Problemas Abertos, mencionamos problemas e problemas abertos ainda
nao resolvidos. A ultima se¢ao mostra o status atual de Kerberos no Projeto Athena. No
Apéndice, descrevemos em detalhes como o Kerberos € aplicado a um servigo de arquivos de
rede para autenticar usuarios que desejam obter acesso a sistemas de arquivos remotos.

Conceitos de Kerberos

Em todo este documento, usamos termos que podem ser ambiguos, novos para o leitor ou
diferentes dos outros. Abaixo, indicamos o uso desses termos.

Usuario, Cliente, Servidor — Por usuario, queremos dizer um ser humano que usa um programa
ou servigo. Um cliente também usa algo, mas nao € necessariamente uma pessoa. pode ser um
programa. Frequentemente, os aplicativos de rede consistem em duas partes; um programa que
€ executado em uma maquina e solicita um servigo remoto, e outro programa que é executado na
maquina remota e executa esse servigo. Chamamos esses usuarios do lado do cliente e do lado
do servidor do aplicativo, respectivamente. Frequentemente, um cliente entrara em contato com
um servidor em nome de um usuario.

Cada entidade que usa o sistema Kerberos, seja um usuario ou um servidor de rede, é, de certa
forma, um cliente, ja que usa o servigo Kerberos. Assim, para distinguir clientes Kerberos de
clientes de outros servigos, usamos o termo principal para indicar tal entidade. Observe que um
principal Kerberos pode ser um usuario ou um servidor. (Descrevemos o nome dos principais
Kerberos em uma secéao posterior.)

Servigo versus Servidor — Usamos 0 servigo como uma especificacdo abstrata de algumas
acdes a serem executadas. Um processo que executa essas agoes € chamado de servidor. Em
um determinado momento, pode haver varios servidores (geralmente em execug¢ao em diferentes
maquinas) executando um determinado servigo. Por exemplo, no Athena, ha um servidor de login
UNIX BSD em execugao em cada uma de nossas maquinas de compartilhamento de tempo.

Chave, Chave privada, Senha — Kerberos usa criptografia de chave privada. A cada principal do
Kerberos ¢é atribuido um grande numero, sua chave privada, conhecida apenas por esse principal
e Kerberos. No caso de um usuario, a chave privada é o resultado de uma fungao unidirecional
aplicada a senha do usuario. Usamos a chave como abreviagao para a chave privada.

Credenciais — Infelizmente, essa palavra tem um significado especial para o Sistema de arquivos
de rede Sun e para o sistema Kerberos. Nos afirmamos explicitamente se queremos dizer
credenciais NFS ou Kerberos, caso contrario, o termo € usado no sentido normal do idioma
inglés.

Mestre e escravo — E possivel executar o software de autenticacdo Kerberos em mais de uma
maquina. No entanto, ha sempre apenas uma copia definitiva do banco de dados Kerberos. A
maquina que abriga esse banco de dados € chamada de maquina-mestre, ou apenas de mestre.
Outras maquinas podem possuir copias somente leitura do banco de dados Kerberos, chamadas
de escravos.

Motivacio além de kerberos

Em um ambiente de computacéo pessoal ndo conectado em rede, os recursos e as informacgdes
podem ser protegidos com a protecéo fisica do computador pessoal. Em um ambiente de
computacado de compartilhamento de tempo, o sistema operacional protege os usuarios uns dos



outros e controla os recursos. Para determinar o que cada usuario pode ler ou modificar, é
necessario que o sistema de compartilhamento de tempo identifique cada usuario. Isso é feito
quando o usuario faz login.

Em uma rede de usuarios que necessitam de servigos de varios computadores separados, ha trés
abordagens que podem ser seguidas para o controle de acesso: Nao se pode fazer nada,
dependendo da maquina na qual o usuario esta conectado para impedir o acesso nao autorizado;
pode-se exigir que o anfitrido prove sua identidade, mas confiar na palavra do anfitrido sobre
quem é o utilizador; ou pode exigir que o usuario prove sua identidade para cada servigo
necessario.

Em um ambiente fechado onde todas as maquinas estdo sob controle rigido, pode-se usar a
primeira abordagem. Quando a organizagao controla todos os hosts que se comunicam pela rede,
essa € uma abordagem razoavel.

Em um ambiente mais aberto, € possivel confiar seletivamente apenas nos hosts sob controle
organizacional. Nesse caso, cada host deve ser obrigado a provar sua identidade. Os programas
rlogin e rsh usam essa abordagem. Nesses protocolos, a autenticagao é feita verificando-se o
endereco de Internet do qual uma conexao foi estabelecida.

No ambiente Athena, devemos ser capazes de honrar solicitacoes de hosts que nao estao sob
controle organizacional. Os usuarios tém controle total de suas estagdes de trabalho: eles podem
reinicializa-los, trazé-los sozinhos ou até mesmo inicializar suas proprias fitas. Assim sendo, deve
ser adotada a terceira abordagem; o usuario deve provar sua identidade para cada servigo
desejado. O servidor também deve provar sua identidade. Nao é suficiente proteger fisicamente o
host que executa um servidor de rede; alguém em outro lugar da rede pode estar se mascarando
como o servidor especificado.

Nosso ambiente impde varios requisitos em um mecanismo de identificagdo. Primeiro, deve ser
seguro. Evitar isso deve ser dificil o suficiente para que um invasor em potencial ndo ache o
mecanismo de autenticagcdo como o link fraco. Alguém que esteja observando a rede n&o deve
conseguir obter as informagdes necessarias para representar outro usuario. Segundo, deve ser
confiavel. O acesso a muitos servicos dependera do servigo de autenticagéo. Se nao for fiavel, o
sistema de servigos no seu todo ndo sera. Em terceiro lugar, deve ser transparente. O ideal € que
0 usuario nao esteja ciente da autenticacdo que esta ocorrendo. Finalmente, deve ser escalavel.
Muitos sistemas podem se comunicar com os hosts Athena. Nem todos eles suportarao o nosso
mecanismo, mas o software ndo deve quebrar se o fizerem.

Kerberos € o resultado do nosso trabalho para atender aos requisitos acima. Quando um usuario
caminha até uma estagao de trabalho, ele faz login. Até onde o usuario pode dizer, essa
identificacao inicial é suficiente para provar sua identidade para todos os servidores de rede
necessarios durante a sessao de login. A seguranga do Kerberos depende da seguranga de
varios servidores de autenticagdo, mas nao do sistema a partir do qual os usuarios fazem login,
nem da seguranga dos servidores finais que serao usados. O servidor de autenticagéo fornece a
um usuario devidamente autenticado uma maneira de provar sua identidade para servidores
espalhados pela rede.

A autenticacdo é um elemento fundamental para um ambiente de rede seguro. Se, por exemplo,
um servidor sabe com certeza a identidade de um cliente, ele pode decidir se deve fornecer o
servigo, se o usuario deve receber privilégios especiais, quem deve receber a conta do servigo e
assim por diante. Em outras palavras, os esquemas de autorizagao e contabilidade podem ser
construidos sobre a autenticacao fornecida por Kerberos, resultando em segurancga equivalente
ao computador pessoal isolado ou ao sistema de compartilhamento de tempo.



O que é Kerberos?

Kerberos é um servico de autenticagao confiavel de terceiros baseado no modelo apresentado
por Needham e Schroeder. Acredita-se que cada um de seus clientes acredite que o julgamento
de Kerberos sobre a identidade de cada um de seus outros clientes € preciso. Carimbos de data e
hora (grandes numeros representando a data e hora atuais) foram adicionados ao modelo original
para auxiliar na detecgéo de repeticdo. A repetigao ocorre quando uma mensagem € roubada da
rede e reenviada posteriormente. Para obter uma descrigcdo mais completa da repeticdo e de
outros problemas de autenticagao, consulte Voydock e Kent.

O que faz o Kerberos?

Kerberos mantém um banco de dados de seus clientes e suas chaves privadas. A chave privada
€ um grande numero conhecido somente por Kerberos e pelo cliente ao qual ela pertence. Caso o
cliente seja um usuario, € uma senha criptografada. Servigos de rede que exigem registro de
autenticacao com Kerberos, assim como clientes que desejam usar esses servigos. As chaves
privadas sdo negociadas no registro.

Como Kerberos conhece essas chaves privadas, ele pode criar mensagens que convencem um
cliente de que outro é realmente quem ele alega ser. O Kerberos também gera chaves privadas
temporarias, chamadas de chaves de sessao, que sdo dadas a dois clientes e a ninguém mais.
Uma chave de sesséo pode ser usada para criptografar mensagens entre duas partes.

Kerberos fornece trés niveis distintos de protecdo. O programador de aplicativos determina qual é
apropriado, de acordo com os requisitos do aplicativo. Por exemplo, alguns aplicativos exigem
apenas que a autenticidade seja estabelecida no inicio de uma conexao de rede e podem supor
gue outras mensagens de um determinado endereco de rede se originem da parte autenticada.
Nosso sistema de arquivos de rede autenticado usa esse nivel de seguranca.

Outros aplicativos exigem autenticacdo de cada mensagem, mas n&o se importam se o conteudo
da mensagem é divulgado ou ndo. Para isso, Kerberos fornece mensagens seguras. No entanto,
um nivel mais alto de segurancga é fornecido por mensagens privadas, em que cada mensagem
nao s6 é autenticada, como também criptografada. Mensagens privadas sao usadas, por
exemplo, pelo proprio servidor Kerberos para enviar senhas pela rede.

Componentes de software kerberos

A execucao do Athena compreende varios modulos:

- biblioteca de aplicativos Kerberos

- biblioteca de criptografia

- biblioteca de banco de dados

- programas de administragao de bases de dados

. servidor de administracao

- servidor de autenticacao

- software de propagacao de db

- programas de usuario

- aplicativos
A biblioteca de aplicativos Kerberos fornece uma interface para clientes de aplicativos e
servidores de aplicativos. Ele contém, entre outras, rotinas para criar ou ler solicitacdes de



autenticagao e as rotinas para criar mensagens seguras ou privadas.

A criptografia no Kerberos € baseada no DES, o Data Encryption Standard. A biblioteca de
criptografia implementa essas rotinas. Varios métodos de criptografia sao fornecidos, com
compensagdes entre velocidade e seguranga. Também é fornecida uma extensao para o modo
CBC (Cipher Block Chaining, encadeamento de bloco de cifra DES), chamado de modo CBC de
propagacao. No CBC, um erro € propagado somente pelo bloco atual da cifra, enquanto no PCBC
o erro é propagado por toda a mensagem. Isso tornara a mensagem inteira inutil se ocorrer um
erro, em vez de apenas uma parte dela. A biblioteca de criptografia € um moédulo independente e
pode ser substituida por outras implementa¢des DES ou por uma biblioteca de criptografia
diferente.

Outro mdédulo substituivel é o sistema de gerenciamento de banco de dados. A implementagao
atual do Athena da biblioteca de banco de dados usa ndbm, embora o Ingres tenha sido
originalmente usado. Outras bibliotecas de gerenciamento de banco de dados também podem ser
usadas.

As necessidades do banco de dados Kerberos sao claras; um registro € mantido para cada
entidade de seguranga, contendo o nome, a chave privada e a data de expiragao do principal,
juntamente com algumas informagdes administrativas. (A data de expiracao é a data apos a qual
uma entrada ndo € mais valida. Geralmente, ele é definido para alguns anos no futuro no
registro.)

Outras informagdes do usuario, como nome real, numero de telefone e assim por diante, sao
mantidas por outro servidor, o servidor de nomes Hesiod. Desta forma, as informacdes sensiveis,
nomeadamente as senhas, podem ser tratadas por Kerberos, utilizando medidas de seguranca
bastante elevadas; enquanto as informacgdes nao sensiveis conservadas pelo Hesiod s&o tratadas
de forma diferente; pode, por exemplo, ser enviado sem criptografia pela rede.

Os servidores Kerberos usam a biblioteca de banco de dados, assim como as ferramentas para
administrar o banco de dados.

O servidor de administragcéo (ou servidor KDBM) fornece uma interface de rede de
leitura/gravacéo para o banco de dados. O lado do cliente do programa pode ser executado em
qualguer maquina na rede. O lado do servidor, no entanto, deve ser executado no computador
que hospeda o banco de dados Kerberos para fazer alteragdes no banco de dados.

O servidor de autenticagao (ou servidor Kerberos), por outro lado, executa operagdes somente
leitura no banco de dados Kerberos, ou seja, a autenticagao de principais e a geragao de chaves
de sessdo. Como esse servidor ndo modifica 0 banco de dados Kerberos, ele pode ser executado
em uma maquina que armazena uma copia somente leitura do banco de dados Kerberos mestre.

O software de propagacéo de banco de dados gerencia a replicagao do banco de dados
Kerberos. E possivel ter copias do banco de dados em varias maquinas diferentes, com uma
cépia do servidor de autenticagcao em execugao em cada maquina. Cada uma dessas maquinas
escravas recebe uma atualizagcao do banco de dados Kerberos da maquina mestre em
determinados intervalos.

Finalmente, ha programas de usuario final para fazer login no Kerberos, alterar uma senha do
Kerberos e exibir ou destruir tiquetes do Kerberos (tiquetes explicados posteriormente).

Nomes de Kerberos




Parte da autenticacdo de uma entidade esta nomeando-a. O processo de autenticacao € a
verificagdo de que o cliente € o nome em uma solicitagdo. Em que consiste um nome? No
Kerberos, os usuarios e os servidores sdao nomeados. No que diz respeito ao servidor de
autenticagao, eles sdo equivalentes. Um nome consiste em um nome principal, uma instancia e
um territorio, expresso como name.instance@realm.

O nome principal € o nome do usuario ou do servigo. A instancia € usada para distinguir variagdes
no nome principal. Para os usuarios, uma instancia pode envolver privilégios especiais, como as
instancias "raiz" ou "admin". Para servigos no ambiente Athena, a instancia € geralmente o nome
da maquina em que o servidor é executado. Por exemplo, o servigo rlogin tem instancias
diferentes em hosts diferentes: rlogin.priam € o servidor rlogin no host chamado priam. Um tiquete
Kerberos s6 é valido para um unico servidor nomeado. Como tal, um tiquete separado é
necessario para obter acesso a diferentes instancias do mesmo servigo. O territorio € o nome de
uma entidade administrativa que mantém dados de autenticacdo. Por exemplo, diferentes
instituicobes podem ter suas préprias maquinas Kerberos, abrigando um banco de dados diferente.
Eles tém territorios Kerberos diferentes. (Os territorios sdo discutidos mais adiante em Interacao
com Qutros Kerberi.)

Como o Kerberos funciona

Esta secao descreve os protocolos de autenticacao Kerberos. Como mencionado acima, o
modelo de autenticacdo Kerberos € baseado no protocolo de distribuicido de chaves Needham e
Schroeder. Quando um usuario solicita um servigo, sua identidade deve ser estabelecida. Para
isso, um tiquete é apresentado ao servidor, junto com a prova de que o tiquete foi originalmente
emitido para o usuario, € ndo roubado. Ha trés fases para autenticacao através do Kerberos. Na
primeira fase, o usuario obtém credenciais a serem usadas para solicitar acesso a outros
servigos. Na segunda fase, o usuario solicita autenticagdo para um servigo especifico. Na fase
final, o usuario apresenta essas credenciais ao servidor final.

Credenciais do Kerberos

Ha dois tipos de credenciais usadas no modelo de autenticacdo Kerberos: bilhetes e
autenticadores. Ambos sao baseados na criptografia de chave privada, mas sao criptografados
usando chaves diferentes. Um tiquete é usado para passar com segurancga a identidade da
pessoa para quem o tiquete foi emitido entre o servidor de autenticacao e o servidor final. O
bilhete também transmite informag¢des que podem ser utilizadas para garantir que a pessoa que o
utiliza € a mesma pessoa para a qual foi emitido. O autenticador contém as informacodes
adicionais que, quando comparadas com as do bilhete, provam que o cliente que apresenta o
bilhete € o mesmo que o bilhete foi emitido.

Um tiquete € bom para um unico servidor € um unico cliente. Contém o nome do servidor, 0 nome
do cliente, o endereco Internet do cliente, um carimbo de data/hora, uma vida util e uma chave de
sessao aleatoria. Essas informacgdes sao criptografadas usando a chave do servidor para o qual o
tiquete sera usado. Uma vez emitido o tiquete, ele pode ser usado varias vezes pelo cliente
nomeado para obter acesso ao servidor nomeado, até que o tiquete expire. Observe que como o
tiquete é criptografado na chave do servidor, é seguro permitir que o usuario passe o tiquete para
o servidor sem ter que se preocupar com a modificagao do tiquete.

Ao contrario do tiquete, o autenticador sé pode ser usado uma vez. Um novo deve ser gerado
toda vez que um cliente quiser usar um servico. Isso nao apresenta um problema porque o cliente
€ capaz de criar o proprio autenticador. Um autenticador contém o nome do cliente, o endereco IP



da estacdo de trabalho e a hora atual da estag¢ao de trabalho. O autenticador é criptografado na
chave da sessao que faz parte do tiquete.

Obtenha o tiquete inicial do Kerberos

Quando o usuario caminha até uma estagao de trabalho, apenas uma informag¢ao pode provar
sua identidade: a senha do usuario. A troca inicial com o servidor de autenticagao foi projetada
para minimizar a chance de a senha ser comprometida, ao mesmo tempo em que nao permite
que um usuario autentique-a adequadamente sem saber dessa senha. O processo de login
parece ser o mesmo que fazer login em um sistema de timesharing. Nos bastidores, porém, &
bem diferente.

O usuario é solicitado a informar seu nome de usuario. Depois de inserida, uma solicitagéo é
enviada ao servidor de autenticacdo contendo o nome do usuario e o nome de um servigo
especial conhecido como servigo de concessao de tiquete.

O servidor de autenticagao verifica se sabe sobre o cliente. Se sim, ele gera uma chave de
sessao aleatdria que sera mais tarde usada entre o cliente e o servidor que concede tiquete. Em
seguida, cria um tiquete para o servidor de concessao de tiquete que contém o nome do cliente, o
nome do servidor de concessao de tiquete, a hora atual, uma vida util do tiquete, o endereco IP
do cliente e a chave de sessao aleatéria recém-criada. Tudo isso é criptografado em uma chave
conhecida somente pelo servidor de concessao de tiquete e pelo servidor de autenticacao.

O servidor de autenticagao envia o tiquete, juntamente com uma coépia da chave de sessao
aleatdria e algumas informagdes adicionais, de volta ao cliente. Essa resposta € criptografada na
chave privada do cliente, conhecida somente por Kerberos e pelo cliente, derivada da senha do
usuario.

Depois que a resposta for recebida pelo cliente, o usuario sera solicitado a fornecer sua senha. A
senha é convertida em uma chave DES e usada para descriptografar a resposta do servidor de
autenticacao. O tiquete e a chave da sessao, juntamente com algumas outras informacgdes, sao
armazenados para uso futuro e a senha do usuario e a chave DES sao apagadas da memoria.

Uma vez concluida a troca, a estacao de trabalho possui informagdes que pode usar para provar
a identidade de seu usuario durante a vida util do tiquete de concessao de tiquete. Desde que o
software na estacao de trabalho n&o tenha sido violado anteriormente, ndo existe nenhuma
informacao que permita que outra pessoa impersonalize o usuario além da vida util do tiquete.

Solicitar um servico Kerberos

Por enquanto, vamos fingir que o usuario ja tem um tiquete para o servidor desejado. Para obter
acesso ao servidor, o aplicativo cria um autenticador que contém o nome e o endereco IP do
cliente e a hora atual. O autenticador € entao criptografado na chave da sessao que foi recebida
com o tiquete para o servidor. Em seguida, o cliente envia o autenticador junto com o tiquete para
o servidor de uma maneira definida pelo aplicativo individual.

Quando o autenticador e o tiquete tiverem sido recebidos pelo servidor, o servidor descriptografa
o tiquete, usa a chave da sessao incluida no tiquete para descriptografar o autenticador, compara
as informacodes no tiquete com as do autenticador, o endereco IP do qual a solicitacao foi
recebida e a hora atual. Se tudo corresponder, isso permitira que a solicitacao continue.

Pressupde-se que os reldgios sejam sincronizados em varios minutos. Se o tempo na solicitagao



for muito longo no futuro ou no passado, o servidor tratara a solicitagdo como uma tentativa de
repetir uma solicitagao anterior. O servidor também tem permissao para controlar todas as
solicitacbes anteriores com marcas de hora que ainda sao validas. Para continuar a reproduzir os
ataques, uma solicitagao recebida com o mesmo tiquete e carimbo de data e hora que uma ja
recebida pode ser descartada.

Finalmente, se o cliente especificar que deseja que o servidor prove sua identidade também, o
servidor adiciona um ao carimbo de data e hora que o cliente enviou no autenticador, criptografa
o resultado na chave da sessao e envia o resultado de volta ao cliente.

Ao final dessa troca, o servidor tem certeza de que, segundo Kerberos, o cliente € quem diz ser.
Se a autenticacdo mutua ocorrer, o cliente também esta convencido de que o servidor &
auténtico. Além disso, o cliente e o servidor compartilham uma chave que ninguém mais sabe e
podem assumir com segurang¢a que uma mensagem razoavelmente recente criptografada nessa
chave foi originada pela outra parte.

Obter tiguetes de servidor Kerberos

Lembre-se de que um tiquete s6 € bom para um unico servidor. Como tal, € necessario obter um
tiquete separado para cada servigco que o cliente deseja usar. Os tiquetes para servidores
individuais podem ser obtidos do servigo de concessao de tiquetes. Como o servigo de
concessao de tiquete €, em si, um servico, ele usa o protocolo de acesso ao servigco descrito na
secao anterior.

Quando um programa exige um tiquete que ainda néo foi solicitado, ele envia uma solicitagdo ao
servidor de concessao de tiquete. A solicitagdo contém o nome do servidor para o qual um tiquete
€ solicitado, juntamente com o tiquete de concessao de tiquete e um autenticador criado
conforme descrito na sec¢ao anterior.

O servidor que concede o tiquete verifica o autenticador e o tiquete de concessao de tiquete
conforme descrito acima. Se for valido, o servidor que concede tiquete gera uma nova chave de
sessao aleatoria a ser usada entre o cliente e o novo servidor. Em seguida, ele cria um tiquete
para o novo servidor contendo o nome do cliente, o nome do servidor, a hora atual, o enderecgo IP
do cliente e a nova chave de sessao que ele acabou de gerar. O tempo de vida do novo tiquete é
o minimo da vida restante do tiquete de concessao de tiquete e o padrao do servigo.

O servidor que concede tiquete envia o tiquete, juntamente com a chave da sessao e outras
informacgdes, de volta ao cliente. Desta vez, no entanto, a resposta € criptografada na chave da
sessao que fazia parte do tiquete de concessao de tiquete. Dessa forma, ndo ha necessidade de
o usuario digitar sua senha novamente.

O banco de dados Kerberos

Até este ponto, discutimos as operagdes que exigem acesso somente leitura ao banco de dados
Kerberos. Essas operacoes sao executadas pelo servico de autenticacao, que pode ser
executado em maquinas mestre e escravo.

Nesta secao, discutimos as operagdes que exigem acesso de gravagao ao banco de dados.
Essas operagdes sao executadas pelo servigo de administracao, chamado de Kerberos Database
Management Service (KDBM). A atual aplicacao estipula que s6 podem ser efetuadas alteracoes
a base de dados principal Kerberos; as copias escravas sao somente leitura. Portanto, o servidor



KDBM sé pode ser executado na maquina Kerberos mestre.

Observe que, embora a autenticacdo ainda possa ocorrer (em escravos), as solicitagdes de
administragao nao poderao ser atendidas se a maquina mestre estiver inativa. Em nossa
experiéncia, isso ndo apresentou um problema, pois os pedidos de administragdo sao raros.

O KDBM lida com solicitagbes dos usuarios para alterar suas senhas. O lado do cliente deste
programa, que envia solicitagdes ao KDBM pela rede, € o programa kpasswd. O KDBM também
aceita solicitacbes de administradores Kerberos, que podem adicionar principais ao banco de
dados, bem como alterar senhas para principais existentes. O lado do cliente do programa de
administragao, que também envia solicitagbes ao KDBM pela rede, € o programa kadmin.

O servidor KDBM

O servidor KDBM aceita solicitagdes para adicionar principals ao banco de dados ou alterar as
senhas de principais existentes. Este servigo € unico porque o servigo de concessao de bilhetes
nao emitira bilhetes para ele. Em vez disso, o proprio servigo de autenticagao deve ser usado (0
mesmo servigo usado para obter um tiquete de concesséao de tiquete). O objetivo disso é exigir
qgue o usuario digite uma senha. Se isso ndo acontecesse, entdao se um usuario deixasse sua
estacao de trabalho sem vigilancia, um transeunte poderia se aproximar e mudar sua senha para
eles, algo que deveria ser evitado. Da mesma forma, se um administrador deixou sua estagéo de
trabalho desprotegida, um transeunte poderia alterar qualquer senha no sistema.

Quando o servidor KDBM recebe uma solicitagao, ele a autoriza comparando o nome principal
autenticado do solicitante da alteracdo com o nome principal do destino da solicitacdo. Se forem
iguais, a solicitacado é permitida. Se nao forem iguais, o servidor KDBM consulta uma lista de
controle de acesso (armazenada em um arquivo no sistema Kerberos mestre). Se o nome
principal do solicitante for encontrado neste arquivo, a solicitacdo sera permitida, caso contrario
ela sera negada.

Por convengao, os nomes com uma instancia NULL (a instancia padréo) ndo aparecem no
arquivo da lista de controle de acesso; em vez disso, uma instancia admin € usada. Portanto,
para que um usuario se torne um administrador do Kerberos, uma instancia de administrador para
esse nome de usuario deve ser criada e adicionada a lista de controle de acesso. Essa
convengao permite que um administrador use uma senha diferente para a administragéo do
Kerberos e, em seguida, usaria para o login normal.

Todas as solicitagdes ao programa KDBM, permitidas ou negadas, sao registradas.

Os programas kadmin e kpasswd

Os administradores do Kerberos usam o programa kadmin para adicionar principais ao banco de
dados ou alterar as senhas dos principais existentes. E necessario que um administrador digite a
senha para o nome da instancia do administrador ao chamar o programa kadmin. Esta senha é
usada para buscar um tiquete para o servidor KDBM.

Os usuarios podem alterar suas senhas Kerberos usando o programa kpasswd. E necessario que

eles insiram sua senha antiga ao chamar o programa. Esta senha é usada para buscar um tiquete
para o servidor KDBM.

Replicacao de banco de dados kerberos




Cada territério Kerberos tem uma maquina Kerberos mestre, que hospeda a copia mestre do
banco de dados de autenticacdo. E possivel (embora n&o seja necessario) ter copias adicionais e
somente leitura do banco de dados em maquinas escravas em outros lugares do sistema. As
vantagens de ter varias copias do banco de dados sdo aquelas geralmente citadas para
replicacao: maior disponibilidade e melhor desempenho. Se a maquina mestre estiver inoperante,
a autenticacao ainda podera ser obtida em uma das maquinas escravas. A capacidade de
executar autenticacdo em qualquer uma das varias maquinas reduz a probabilidade de um
gargalo na maquina mestre.

Manter varias copias do banco de dados apresenta o problema da consisténcia dos dados.
Consideramos que sao suficientes métodos muito simples para lidar com a incoeréncia. O banco
de dados principal é despejado a cada hora. O banco de dados € enviado, em sua totalidade,
para as maquinas de escravos, que depois atualizam seus proprios bancos de dados. Um
programa no host mestre, chamado kprop, envia a atualizagdo para um programa de peer,
chamado kprod, executado em cada uma das maquinas escravas. O primeiro kprop envia uma
soma de verificagdo do novo banco de dados que esta prestes a enviar. A soma de verificagéo é
criptografada na chave do banco de dados mestre Kerberos, que as maquinas mestre e escravo
Kerberos possuem. Os dados sao transferidos pela rede para o kprod na maquina escrava. O
servidor de propagacgao escrava calcula uma soma de verificagdo dos dados recebidos e, se
corresponder a soma de verificagdo enviada pelo mestre, as novas informag¢des sao usadas para
atualizar o banco de dados do escravo.

Todas as senhas no banco de dados Kerberos sao criptografadas na chave do banco de dados
mestre Portanto, as informacdes passadas do mestre para o escravo pela rede ndo sio uteis para
um espidao. No entanto, é essencial que apenas as informag¢des do host mestre sejam aceitas
pelos escravos e que seja detectada adulteragao de dados, portanto, o checksum.

Visao externa do Kerberos

Esta secao descreve o Kerberos do ponto de vista pratico, primeiro como visto pelo usuario,
depois do ponto de vista do programador de aplicativos e, finalmente, através das tarefas do
administrador do Kerberos.

Ponto de vista do usuario do Kerberos

Se tudo der certo, o usuario dificilmente percebera que Kerberos esta presente. Em nossa
implementacao UNIX, o tiquete de concessao de tiquete € obtido de Kerberos como parte do
processo de login. A alteracdo da senha Kerberos de um usuario faz parte do programa de senha.
E os tiquetes Kerberos sao automaticamente destruidos quando um usuario faz logoff.

Se a sessao de login do usuario durar mais do que o tempo de vida do tiquete de concessao de
tiquete (atualmente, 8 horas), o usuario notara a presenca de Kerberos porque na proxima vez
gue um aplicativo autenticado por Kerberos for executado, ele falhara. O tiquete Kerberos para
ele expirou. Nesse ponto, o usuario pode executar o programa de quini para obter um novo
tiquete para o servidor de concessao de tiquete. Como ao fazer login, uma senha deve ser
fornecida para obté-la. Um usuario executando o comando klist por curiosidade pode se
surpreender com todos os tiquetes que foram obtidos silenciosamente em seu nome para
servigos que exigem autenticacéo Kerberos.

Kerberos do ponto de vista do programador




Um programador que esta escrevendo um aplicativo Kerberos frequentemente adicionara
autenticacao a um aplicativo de rede ja existente que consiste em um cliente e um servidor. Nés
chamamos esse processo de "Kerberizagao" de programa. O Kerberizing geralmente envolve
fazer uma chamada para a biblioteca Kerberos para executar a autenticagao na solicitagao inicial
de servigo. Também pode envolver chamadas para a biblioteca DES para criptografar mensagens
e dados que sao enviados posteriormente entre o cliente do aplicativo e o servidor do aplicativo.

As fungdes de biblioteca mais comumente usadas sédo krb_mk_req no lado do cliente e krb_rd_req
no lado do servidor. A rotina krb_mk_req toma como parametros o nome, a instancia e o territorio
do servidor de destino, que sera solicitado, e possivelmente uma soma de verificagcdo dos dados
a serem enviados. Em seguida, o cliente envia a mensagem retornada pela chamada krb_mk_req
pela rede para o lado do servidor do aplicativo. Quando o servidor recebe esta mensagem, ele faz
uma chamada para a rotina de biblioteca krb_rd_req. A rotina retorna um julgamento sobre a
autenticidade da suposta identidade do remetente.

Se o aplicativo exigir que as mensagens enviadas entre o cliente e o servidor sejam secretas,
entdo as chamadas de biblioteca podem ser feitas para krb_mk_priv (krb_rd_priv) para
criptografar (descriptografar) mensagens na chave da sessdo que ambos os lados agora
compartilham.

O trabalho do administrador do Kerberos

O trabalho do administrador do Kerberos comeg¢a com a execugao de um programa para
inicializar o banco de dados. Outro programa deve ser executado para registrar os principais
principais no banco de dados, como o nome do administrador do Kerberos com uma instancia de
administrador. O servidor de autenticacao Kerberos e o servidor de administragao devem ser
iniciados. Se houver bancos de dados escravos, o administrador deve providenciar para que os
programas para propagar atualizagdes de banco de dados do mestre para os escravos sejam
langados periodicamente.

Depois que essas etapas iniciais forem executadas, o administrador manipulara o banco de
dados pela rede, usando o programa kadmin. Por meio desse programa, novos principios podem
ser adicionados e as senhas podem ser alteradas.

Em particular, quando um novo aplicativo Kerberos € adicionado ao sistema, o administrador do
Kerberos deve executar algumas etapas para que ele funcione. O servidor deve ser registrado no
banco de dados e uma chave privada deve ser atribuida ao servidor (hormalmente € uma chave
aleatoria gerada automaticamente). Em seguida, alguns dados (incluindo a chave do servidor)
devem ser extraidos do banco de dados e instalados em um arquivo na maquina do servidor. O
arquivo padrao é /etc/srvtab. A rotina da biblioteca krb_rd_req chamada pelo servidor (consulte a
segao anterior) usa as informagdes nesse arquivo para descriptografar mensagens enviadas
criptografadas na chave privada do servidor. O arquivo /etc/srvtab autentica o servidor como uma
senha digitada em um terminal autentica o usuario.

O administrador do Kerberos também deve garantir que as maquinas Kerberos estejam
fisicamente seguras e também deve manter backups do banco de dados mestre.

Analise mais ampla do banco de dados Kerberos

Nesta secdo, descrevemos como o Kerberos se encaixa no ambiente Athena, incluindo seu uso
por outros servigos de rede e aplicativos, e como ele interage com os dominios remotos do



Kerberos. Para obter uma descricdo mais completa do ambiente Athena, consulte G.W. Treese.

Uso de Kerberos por outros servicos de rede

Varios aplicativos de rede foram modificados para usar Kerberos. Os comandos rlogin e rsh
primeiro tentam autenticar usando Kerberos. Um usuario com tiquetes Kerberos validos pode
fazer login novamente em outra maquina Athena sem precisar configurar arquivos .rhosts. Se a
autenticagao Kerberos falhar, os programas voltarao aos métodos de autorizagao habituais,
nesse caso, 0s arquivos .rhosts.

Modificamos o Protocolo de Correio para usar Kerberos para autenticar usuarios que desejam
recuperar seus e-mails da "agéncia de correios". Um programa de envio de mensagens, chamado
Zephyr, foi desenvolvido recentemente na Athena, e também usa Kerberos para autenticagao.

O programa de inscricdo de novos usuarios, chamado de registro, usa tanto o Service
Management System (SMS) quanto o Kerberos. A partir do SMS, ele determina se as
informacdes inseridas pelo usuario futuro Athena, como nome e numero de identificacao do MIT,
sao validas. Em seguida, ele verifica com Kerberos se o nome de usuario solicitado é exclusivo.
Se tudo correr bem, uma nova entrada é feita no banco de dados Kerberos, contendo o nome de
usuario e a senha.

Para uma discussao detalhada sobre o uso de Kerberos para proteger o sistema de arquivos de
rede da Sun, consulte o apéndice.

Interacido com outros Kerberi

Espera-se que diferentes organiza¢des administrativas queiram usar Kerberos para autenticagao
de usuario. Espera-se também que, em muitos casos, os usuarios de uma organizagao queiram

usar servicos em outra. O Kerberos suporta varios dominios administrativos. A especificagao de

nomes no Kerberos inclui um campo chamado dominio. Este campo contém o nome do dominio

administrativo no qual o usuario deve ser autenticado.

Os servicos sao geralmente registrados em um unico territério e aceitardo apenas as credenciais
emitidas por um servidor de autenticacao para esse territorio. Um usuario € geralmente registrado
em um unico territdrio (o territério local), mas € possivel para ele obter credenciais emitidas por
outro territorio (o territério remoto), com base na autenticagéo fornecida pelo territorio local. As
credenciais validas em um territério remoto indicam o territério no qual o usuario foi autenticado
originalmente. Os servigos no territério remoto podem escolher se devem honrar essas
credenciais, dependendo do grau de segurancga necessario e do nivel de confianga no territorio
que autenticou inicialmente o usuario.

Para executar a autenticacao entre dominios, € necessario que os administradores de cada par
de territérios selecionem uma chave a ser compartilhada entre seus territérios. Um usuario no
territério local pode solicitar um tiquete de concessao de tiquete do servidor de autenticagao local
para o servidor de concessao de tiquete no territério remoto. Quando esse tiquete é usado, o
servidor remoto de concessao de tiquete reconhece que a solicitacdo ndo é de seu proprio
territorio e usa a chave previamente trocada para descriptografar o tiquete de concessao de
tiquete. Em seguida, ele emite um tiquete como faria normalmente, exceto que o campo de
territorio do cliente contém o nome do territorio no qual o cliente foi originalmente autenticado.

Essa abordagem pode ser estendida para permitir que se autentique por meio de uma série de
dominios até alcancar o territério com o servico desejado. Para fazer isso, no entanto, seria



necessario registrar todo o caminho que foi percorrido, e ndo apenas o nome do territério inicial
em que o usuario foi autenticado. Em tal situagao, tudo o que o servidor sabe € que A diz que B
diz que C diz que o usuario € assim. Essa instrugao s6 pode ser confiavel se todos ao longo do
caminho também forem confiaveis.

Questodes e problemas abertos do Kerberos

Ha varios problemas e problemas abertos associados ao mecanismo de autenticacao Kerberos.
Entre os problemas estdo como decidir a vida util correta de um tiquete, como permitir proxies e
como garantir a integridade da estacéo de trabalho.

O problema do tempo de vida da passagem € a escolha da contrapartida adequada entre
seguranga e conveniéncia. Se a vida util de um tiquete for longa, entdo se um tiquete e sua chave
de sessdo associada forem roubados ou colocados incorretamente, eles poderao ser usados por
um periodo mais longo. Essas informagbes podem ser roubadas se um usuario se esquecer de
fazer logoff de uma estagao de trabalho publica. Como alternativa, se um usuario tiver sido
autenticado em um sistema que permita varios usuarios, outro usuario com acesso ao root podera
encontrar as informacdes necessarias para usar tiquetes roubados. O problema de dar um tiquete
por um tempo de vida curto, no entanto, € que quando ele expirar, o usuario tera que obter um
novo que exija que o usuario digite a senha novamente.

Um problema aberto € o problema de proxy. Como um usuario autenticado pode permitir que um
servidor adquira outros servicos de rede em seu nome? Um exemplo onde isso seria importante é
0 uso de um servico que obtera acesso a arquivos protegidos diretamente de um servidor de
arquivos. Outro exemplo desse problema é o que chamamos de encaminhamento de
autenticagao. Se um usuario estiver conectado em uma estacao de trabalho e fizer login em um
host remoto, seria interessante se ele tivesse acesso aos mesmos servigcos disponiveis
localmente, ao executar um programa no host remoto. O que dificulta isso € que o usuario pode
nao confiar no host remoto, portanto, o encaminhamento de autenticacdo nao é desejavel em
todos os casos. Atualmente, nao temos uma solugao para este problema.

Outro problema, importante no ambiente Athena, € como garantir a integridade do software em
execugcao em uma estacgao de trabalho. Isso ndo € um grande problema em estacgdes de trabalho
privadas, ja que o usuario que vai usa-lo tem controle sobre ele. Em estac¢des de trabalho
publicas, no entanto, alguém pode ter aparecido e modificado o programa de login para salvar a
senha do usuario. A unica solucao atualmente disponivel em nosso ambiente € tornar dificil para
as pessoas modificar o software em execucao nas estacdes de trabalho publicas. Uma solucao
melhor exigiria que a chave do usuario nunca deixasse um sistema que o usuario saiba que
possa ser confiavel. Uma maneira de fazer isso seria se o usuario tivesse um smartcard capaz de
fazer as criptografias necessarias no protocolo de autenticagao.

Status do Kerberos

Uma versao protétipo de Kerberos entrou em producao em setembro de 1986. Desde janeiro de
1987, Kerberos € o unico meio do Project Athena de autenticar seus 5.000 usuarios, 650
estacoes de trabalho e 65 servidores. Além disso, agora o Kerberos esta sendo usado no lugar de
arquivos .rhosts para controlar o acesso em varios sistemas de compartilhamento de tempo do
Athena.

Reconhecimentos de Kerberos
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Anexo: Aplicagao do Kerberos ao Network File System (NFS) da
SUN

Um componente chave do sistema de estagao de trabalho Project Athena é a interposi¢cao da
rede entre a estacao de trabalho do usuario e seu armazenamento de arquivos privado (diretorio
inicial). Todo o armazenamento privado reside em um conjunto de computadores (atualmente
VAX 11/750s) dedicados a essa finalidade. Isso nos permite oferecer servicos em estagdes de
trabalho UNIX disponiveis publicamente. Quando um usuario faz login em uma dessas estagdes
de trabalho disponiveis publicamente, em vez de validar seu nome e senha em um arquivo de
senha residente localmente, usamos Kerberos para determinar sua autenticidade. O programa de
login solicita um nome de usuario (como em qualquer sistema UNIX). Este nome de usuario é
usado para buscar um tiquete de concessao de tiquete Kerberos. O programa de login usa a
senha para gerar uma chave DES para descriptografar o tiquete. Se a descriptografia for bem-
sucedida, o diretdrio inicial do usuario sera localizado consultando o servico de nomenclatura
Hesod e montado por meio do NFS. Em seguida, o programa de login passa o controle para o
shell do usuario, que pode executar os arquivos de personalizagao tradicionais por usuario, pois o
diretorio inicial agora esta "anexado" a estagao de trabalho. O servigo Hesiod também é usado
para construir uma entrada no arquivo de senha local. (Isso beneficia os programas que
pesquisam informagdes em /etc/passwd.)

De varias opgdes para a entrega do servigo de arquivos remotos, escolhemos o Network File
System da Sun. No entanto, este sistema ndo consegue corresponder as nossas necessidades
de uma forma crucial. O NFS assume que todas as estacdes de trabalho se enquadram em duas
categorias (conforme visualizado do ponto de vista de um servidor de arquivos): confiavel e ndo
confiavel. Os sistemas n&o confiaveis ndo podem acessar nenhum arquivo, o que é confiavel. Os
sistemas confiaveis sdo completamente confiaveis. Pressupde-se que um sistema confidvel seja
gerido por uma gestao amigavel. Especificamente, é possivel de uma estacéo de trabalho
confiavel se mascarar como qualquer usuario valido do sistema de servigo de arquivos e, assim,
obter acesso a praticamente todos os arquivos do sistema. (Apenas os arquivos de "raiz" estéo
isentos.)

Em nosso ambiente, o gerenciamento de uma estagao de trabalho (no sentido tradicional de



gerenciamento de sistemas UNIX) esta nas maos do usuario que a esta usando atualmente. Nao
fazemos nenhum segredo da senha raiz em nossas estag¢des de trabalho, pois percebemos que
um usuario realmente hostil pode entrar pelo fato de que ele esta sentado no mesmo local fisico
da maquina e tem acesso a todas as funcdes do console. Portanto, ndo podemos realmente
confiar em nossas estagdes de trabalho na interpretacéo de confianca do NFS. Para permitir
controles de acesso adequados em nosso ambiente, tivemos que fazer algumas modificagdes no
software NFS basico e integrar Kerberos ao esquema.

NFS de Kerberos ndo modificado

Na implementagcdo da NFS com a qual comegamos (da Universidade de Wisconsin), a
autenticacao foi fornecida na forma de um pedacgo de dados incluido em cada solicitacdo da NFS
(chamada de "credencial" na terminologia da NFS). Esta credencial contém informagdes sobre o
identificador de usuario exclusivo (UID) do solicitante e uma lista dos identificadores de grupo
(GIDs) da associagao do solicitante. Essas informagdes sao usadas pelo servidor NFS para
verificagcao de acesso. A diferenca entre uma estacao de trabalho confiavel e uma nao confiavel é
se suas credenciais sdo aceitas ou niao pelo servidor NFS.

NFS modificado de Kerberos

Em nosso ambiente, os servidores NFS devem aceitar credenciais de uma estacao de trabalho se
e somente se as credenciais indicarem o UID do usuario da estacao de trabalho, € nenhum outro.

Uma solucao ébvia seria mudar a natureza das credenciais de meros indicadores de UID e GIDs
para dados autenticados de Kerberos totalmente soprados. No entanto, se esta solugao fosse
adotada, seria paga uma penalidade significativa em termos de desempenho. As credenciais sao
trocadas em todas as operagdes de NFS, incluindo todas as atividades de leitura e gravagao de
disco. A inclusdo de uma autenticacdo Kerberos em cada transacao de disco adicionaria um
numero razoavel de criptografia completa (feita em software) por transacao e, de acordo com
nossos calculos de envelope, teria oferecido desempenho inaceitavel. (Também seria necessario
colocar as rotinas da biblioteca Kerberos no espacgo de enderego do kernel.)

Precisavamos de uma abordagem hibrida, descrita abaixo. A ideia basica é ter as credenciais de
mapa do servidor NFS recebidas das estacdes de trabalho do cliente, para uma credencial valida
(e possivelmente diferente) no sistema do servidor. Esse mapeamento € executado no kernel do
servidor em cada transacao NFS e é configurado no tempo de "montagem" por um processo no
nivel do usuario que envolve a autenticacdo moderada do Kerberos antes de estabelecer um
mapeamento de credenciais de kernel valido.

Para implementar isso, adicionamos uma nova chamada do sistema ao kernel (necessaria
somente em sistemas de servidor, ndo em sistemas cliente) que fornece o controle da fungao de
mapeamento que mapeia credenciais de entrada das estagdes de trabalho do cliente para
credenciais validas para uso no servidor (se houver). A fungao basica de mapeamento mapeia a
tupla:

<CLIENT-IP-ADDRESS, UID-ON-CLIENT>

para uma credencial NFS valida no sistema do servidor. O CLIENT-IP-ADDRESS é extraido do
pacote de solicitacdo NFS fornecido pelo sistema cliente. Note: todas as informagdes na
credencial gerada pelo cliente, exceto UID-ON-CLIENT, sdo descartadas.



Se nao houver mapeamento, o servidor reage de uma das duas maneiras, dependendo de estar
configurado. Em nossa configuragao amigavel, as solicitagdes nao mapeaveis séo padronizadas
nas credenciais do usuario "ninguém" que ndo tem acesso privilegiado e tem um UID exclusivo.
Servidores n&o amigaveis retornam um erro de acesso NFS quando nao € possivel encontrar um
mapeamento valido para uma credencial NFS recebida.

Nossa nova chamada do sistema € usada para adicionar e excluir entradas do mapa residente do
kernel. Ele também permite limpar todas as entradas que mapeiam para um UID especifico no
sistema do servidor ou limpar todas as entradas de um CLIENTE-IP-ADDRESS especifico.

Modificamos o daemon de montagem (que lida com solicitagcbes de montagem NFS em sistemas
de servidor) para aceitar um novo tipo de transagao, a solicitagdo de mapeamento de
autenticagao Kerberos. Basicamente, como parte do processo de montagem, o sistema cliente
fornece um autenticador Kerberos junto com uma indicagao de seu UID-ON-CLIENT
(criptografado no autenticador Kerberos) na estagcao de trabalho. O daemon de montagem do
servidor converte o0 nome principal do Kerberos em um nome de usuario local. Esse nome de
usuario € pesquisado em um arquivo especial para fornecer a lista de UIDs e GIDs do usuario.
Para maior eficiéncia, este arquivo € um arquivo de banco de dados ndbm com o nome de
usuario como a chave. A partir dessas informagdes, uma credencial NFS é construida e entregue
ao kernel como o mapeamento valido da tupla <CLIENT-IP-ADDRESS, CLIENT-UID> para essa
solicitagao.

No momento da desmontagem, uma solicitacdo é enviada ao daemon de montagem para
remover o mapeamento adicionado anteriormente do kernel. Também é possivel enviar uma
solicitagdo no momento do logoff para invalidar todo o mapeamento para o usuario atual no
servidor em questao, limpando assim todos os mapeamentos restantes que existem (embora néo
devam) antes que a estacao de trabalho seja disponibilizada para o préximo usuario.

Implicacbes de seguranca do Kerberos do NFS modificado

Essa implementagao nao € totalmente segura. Para comegar, os dados do usuario ainda sao
enviados pela rede em um formulario ndo criptografado e, portanto, interceptavel. A autenticacao
de baixo nivel por transacao € baseada em um par <CLIENT-IP-ADDRESS, CLIENT-UID>
fornecido nao criptografado no pacote de solicitagdo. Essas informagdes podem ser forjadas e,
portanto, a seguranga pode ser comprometida. No entanto, deve-se observar que somente
enquanto um usuario estiver usando seus arquivos ativamente (isto €, enquanto estiver
conectado) sdo mapeamentos validos implementados e, portanto, essa forma de ataque é
limitada a quando o usuario em questao estiver conectado. Quando um usuario ndo esta
conectado, nenhuma quantidade de falsificacao de endereco IP permitira acesso ndo autorizado a
Seus arquivos.
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