Exemplo de Kerberos com ADFS 2.0 para SAML
SSO de usuario final para configuragao Jabber
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Introduction

Este documento descreve como configurar o Kerberos com o Ative Diretory Federation Services
(ADFS) 2.0.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

A configuragdo do SSO (Single Sign On, login unico) SAML (End User Security Assertion Markup
Language) exige que o Kerberos seja configurado para permitir que o SSO SAML do usuario final
para o Jabber trabalhe com autenticacido de dominio. Quando SAML SSO é implementado com



Kerberos, o Lightweight Diretory Access Protocol (LDAP) manipula toda a autorizagao e a
sincronizagao do usuario, enquanto Kerberos gerencia a autenticagdo. Kerberos é um protocolo
de autenticacado que deve ser usado em conjunto com uma instancia habilitada para LDAP.

Em maquinas Microsoft Windows e Macintosh que estdo associadas a um dominio do Ative
Diretory, os usuarios podem fazer login no Cisco Jabber sem precisar inserir um nome de usuario
ou senha e nem mesmo ver uma tela de login. Os usuarios que nao estao conectados ao dominio
em seus computadores ainda veem um formulario de login padrao.

Como a autenticacado usa um unico token passado dos sistemas operacionais, nao € necessario

redirecionamento. O token é verificado em relagao ao KDC (Key Domain Controller) configurado
e, se for valido, o usuario esta conectado.

Configuracao
Este é o procedimento para configurar Kerberos com ADFS 2.0.
1. Instale o Microsoft Windows Server 2008 R2 em uma maquina.
2. Instale os Servigos de Dominio do Ative Diretory (ADDS) e o ADFS na mesma maquina.

3. Instale o Internet Information Services (lIS) na maquina instalada do Microsoft Windows
Server 2008 R2.

4. Crie um certificado autoassinado para o IIS.
5. Importar o certificado autoassinado para o |IS e usa-lo como certificado do servidor HTTPS.
6. Instale o Microsoft Windows7 em outra maquina e use-o como um cliente.

Altere o Domain Name Server (DNS) para a maquina onde vocé instalou o ADDS.

Adicione esta maquina ao dominio criado na instalagcdo do ADDS.

Va para Start (Iniciar).Clique com o botao direito do mouse em Computador.Clique em

Propriedades.Clique em Alterar configuragées no lado direito da janela.Clique na guia Nome
do computador.Clique em Alterar.Adicione o dominio criado.
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7. Verifique se o servigo Kerberos é gerado em ambas as maquinas.

Faca login como administrador na maquina do servidor e abra o prompt de comando. Em
seguida, execute estes comandos:

cd \windows\System32Bilhetes Kilist

C:slUserssAdministrator . WINZKB >cd “windows“System32
C:sWindowssESystenl2 *Klist tickets

Current Logonld is B:Bx3d6AV2

Cached Tickets: (1)

na Client: Administrator @ MAMNGOLAB.COHM
Server: krbtgt -MAHNGOLAR.COM @ MANGOLAB.COM
Kerhlicket Encryption Type: AES—Z256—CIS-HMAC-SHA1-76
Ticket Flags Ax4B8e@B0PR -> forwardable renewable initial pre_authent
Start Time: 12/-10-2014 18:86:84 (locald
End Time: 1211728014 4:86:84 <local)
Renew Time: 121772014 18:06:84 (local)
Session Key Type: AES-256-CIS—-HMAC-SHAL-96

Faca login como usuario de dominio na maquina cliente e execute os mesmos comandos.



:SUserssrashaikhicd SwindowssSystend2
s\WindowssSystemd2»Klist tickets
furrent Logonld is B:Bx558ba

ached Tickets: <5

Client: rashaikh @ MANGOLAB.CON

Server: krbtgt-MANGOLAB.COM P MANGOLAB.COM

Kerblicket Encryption Type: AES-256-CTS-HMAC-SHA1-76

Ticket Flags BAx6RaBRAARAd -> forwardable forwarded renewable pre_authent
Start Time: 12102014 18:35:23 (local)

End Time: 121172814 4:34:59 (local)

Renew Time: 121772014 18:34:5% (local>

Session Key Type: AES-256-CTS-HMAC-SHAL-96

Client: rashaikh @ MANGOLAB.COM

Sepver: kebtgt -MANGOLAB.COM @ MANGOLAB_COM

KerhTicket Encryption Type: AES-256-CTS-HMHAC-SHA1-96

Ticket Flags Bx4B=00008 -> forwardable renewable initial pre_authent
Start Time: 1271028014 18:34:5% (local

End Time: 121172814 4:34:59 C(local)

Renew Time: 12-/17-2014 18:34:59 (local?

Session Key Type: AES-256-CTS—HMAC-SHAL1-96

Client: rashaikh @ HANGOLAB.COH
Sorver!: LDAPAwin2kd.mangolab.com/mangolab.com B MANMGOLAB.COM

Kerblicket Encryption Type: AES-256-CIS-HMAC-SHAL1-76
Ticket Flags BAx18a48088 -> forvardable reneswable pre_authent ok_as_de le

Stavt Time: 1271020014 19:85:215 (locald
End Time: 121172014 4:34:59? <local)
Renew Time: 12717728014 18:34:5% (locald
Session Key Type: AES-256-CTS—HHAC-SHAL-76

Client: rashaikh @ MANGOLAB.COM

Server: HITPAwin2kB .mango lab.com B MANGOLAR.COM

KerhTicket Encryption Type: AES-256-CTS—-HMAC-SHA1-96

Ticket Flags Bx4ddad48898@ -> forwardable renswable pre_authent ok_as_de le

Start Time: 12-.18-2014 18:35:23 (local>
End Time: 1271172014 4:34:59 {local)
Renew Time: 121772814 18:34:5% <{local?
Session Mey Type: AES-256-CTS—HMAC-SEHAL-96

Client: rashaikh @ MANGOLAB.COM
Server: LDAP/win2kB.mangolab.com B MANCOLABR.COM

KerbhTicket Enceyption Type: AES-256-CTS-HMAC-SHA1-96
Ticket Flags Bx418a4B088 -> forwardable renewable pre_authent ok_as_delec

Start Time: 12718720814 18:35:85 (local)
End Time: 12rs11,2014 4:34:59 (local)

Renew Time: 121772814 18:34:59% (local)
Session Key Type: AES-256-CIS—HMAG-SHAL-?6

s\Windows \Systemd2 >

8. Crie a identidade do Kerberos do ADFS na maquina onde vocé instalou o ADDS.

O administrador do Microsoft Windows fez login no dominio do Microsoft Windows (como
<nome do dominio>\administrador), por exemplo no controlador de dominio do Microsoft
Windows, cria a identidade do Kerberos do ADFS. O servico HTTP do ADFS deve ter uma
identidade Kerberos chamada Nome do Principal do Servigo (SPN - Service Principal Name)
neste formato: HTTP/DNS_name_of ADFS_server.

Esse nome deve ser mapeado para o usuario do Ative Diretory que representa a instancia




do servidor HTTP do ADFS. Use o utilitario setspn do Microsoft Windows, que deve estar
disponivel por padrao em um Microsoft Windows 2008 Server.

Procedimento Registre os SPNs para o servidor ADFS. No controlador de dominio do Ative
Diretory, execute o comando setspn.

Por exemplo, quando o host ADFS ¢ adfs01.us.renovations.com, e o dominio do Ative
Diretory ¢ US.RENOVATIONS.COM, o comando é:

setspn -a HTTP/adfsOl.us.renovations.com

A parte HTTP/SPN se aplica, mesmo que o servidor ADFS seja nhormalmente acessado pela
SSL (Secure Sockets Layer), que € HTTPS.

Verifique se os SPNs do servidor ADFS foram criados corretamente com o comando setspn
e veja a saida.

setspn -L

si\Windows\Systend2isetspn L winZki
eq istered ServicePrincipalNames for CH=WIHNZEE.,O0U=Domain Gontrollers.DC=mango lah
L LE
HTITP-win2kd .mango lab.com
ldapswinZki .mango lab.comsForestDnzZones .mango lab.com
ldapswin2kd .mango lab.com/DomainDnzZones .mango lab.com
TERMSRU-AWIN2ZKS
TERME RV A win2 kB .mango lab.com
Df sr—12F9027C-BF97-4787-9364- D31 B CLSEBB4/win2kE .mango lab.com
DHE  win2kB .mango lab.com
GCAwin2k8 .mango lab.com mangolabh.com
RestrictedKrbHost winZk8 .mangolab.com
RestrictedKrbHost -WIN2KS
HOST WINZK& - MANGOLAB
HOST /win2k8 .mango lab.comn/MANGOLAB
HOST-WINZKS
HOET #win2 kB .mango labh.com
HOST win2kB .mango lab.com/mangolab.com
E3514235-4B86-11D1-ABB4-BACB4FC2ZDCD2 /hf 221 b6 —F bc5-1dcI-b472-562F 923837
P/mangolabh.com
ldap~WINZKB - HANGOLAB
1dap~hf 221 b6 —f be5—4dcI-h472-562F92383747 . _m=adecs .mangolab.com
ldapswin2kt .mango lab.com-HANGOLA B
ldap-UINZKR
ldapswinZk8 .mango lah.com
ldapswinZki . mango lab.comsmango lab.com

sWUindowssEystemd2 >




9. Defina as configuragdes do navegador do Microsoft Windows Client.

Navegue até Ferramentas > Opgdes da Internet > Avangado para habilitar a Autenticacao
Integrada do Windows.

Marque a caixa de selegao Ativar autenticagao integrada do Windows:

i !

Internet Options El@
:Ganaal | Securiky | Privacy ]Cnntant JCu:nnan:tinns lF‘m;re-‘nsl Advanced |

Settings

Allowe ackive conbent From C0s bo rum on My Computer® -
Allows ackive content bo nun in Fles on My Compukber®
Ao softweare ba run or install even iF the signature i im
Block unsecured images with other mixed content

+ | Check for publisher's certificate revacation

o | Check For server certificabe revocation®

+ | Check For signatures on downloaded programs
Do niot 2ave encryptad pages bo disk
Empty Temporary Internet Files Folder when browser is cle

+ | Emable Integrated Windows Suthentcation® =

nable mermory proCacion 0o nhelp mitigate onine attacks®
<'| Emable nathve ¥MLHTTP support

Erable SmartScresn Fiker
4 I ¥

*Takes effect after vou restart Inbermet Explorer
i Festore advanced setkings |

Feset Internet Explorer setbings

Resets Intermet Explorer's sattings bo their defaulk Py— ]
condition, . -

“iou should only wse thes iF wour browser &5 in anunuesable stake,

lT' Cancel Anply

Navegue até Ferramentas > Opgdes da Internet > Seguranga > Intranet local > Nivel
personalizado... para selecionar Logon automatico somente na zona Intranet.
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Navegue até Ferramentas > Opg¢ées da Internet > Seguranga > Intranet Local > Sites >
Avancado para adicionar o URL da IDP (Intrusion Detection & Prevention, Deteccao e

Prevencao de Intrusdo) a sites de intranet locais.

Note: Marque todas as caixas de selegéo na caixa de dialogo Intranet local e clique na guia
Avancgado.

Internet O ptians [¥ =
- @ Ecx ]|¢.¢. Citen Unified Serviceability |
[General| Securty |Pprivacy | Content | Sonnections | Programs | Advanced

Lacal intranet

Select & zone bo view or change security settings. Uss the cattings belos bo define webskes ans od In

@ & /o R

Irtarnet Local ntranat Trusted sbes  Restricted [ ko atically detect intrarst netwcrk

sites [+] Inchede all local (intranet) stes not ksted iIn other zones
::“Iﬂzﬂf:t.lw.h.b“mn I_ e ] [F] Irchsde sl sites that bypass the prosy server
[#] Inchade all netweork paths (LNCs)

Foasnd om your intranet,

Seourky level lor this zone
Allawad leveals for this zone: Al

e i - o
= Appropriate for veabsites on your local netwerk
l {Irtrarat) Wou can add and remove wabsites From this zone, Al webskes in
.. « Mast content wil be run without prompting you this 2one wil use the zone's security sethings.
—|_] = Undigned Ackread cantiald wil fmak be downlaaded
= Sama as Madium level without prompts

| Enable Protacted Mode (requires rastarting Inkernet Explorer) Add this websibe bo the zone:

[ custom mvel, | | Coraus el [ asa ] ..

Webemibas: e
Raset sl zones to default level r
R ey httpsiff <Hostname of IDP> [ Remave
! K || cancel | [ apely

I Require server verification (hibps:) For &l sites in this zone

Navegue até Ferramentas > Seguranga > Sites confiaveis > Sites para adicionar os nomes



de host do CUCM a sites confiaveis:

Internet Optians %]

- ianJ ) szo-dd.com x| |
| General | Securky | Privacy | Corter | Connecnons | Programs | Advanced | [T
Trusted sites E
Salact & zore bo Wiew or change secunty sektings.
0 & J Yau can add and ramove websites from this 2ane, All wabskes in
this zone will uss the zone's securky sektings.
Interrsk Local intranet  Trusked sites Rastricksd
shms
Trusted sites Add khis wetsibe bo the zone:
J This zeme cantains webalas that yau E I Add
trust nok bo damage your Ccomgater oF
your files, Whebabes:
Yiol R st In Kl zona httpsyi CUCKML . domalnname,com Remove
Security leval for this zone httpsifi CUCMZ . domainname.com
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Medium
= Prompts befors downloading potertaly ursafe
— cmtﬂ gl I}
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ur Loading, pleas
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Verificar

Esta segéo explica como verificar qual autenticagao (autenticagdo Kerberos ou NT LAN Manager
(NTLM) é usada).

1. Baixe a Fiddler Tool em sua maquina cliente e instale-a.

2. Feche todas as janelas do Internet Explorer.

3. Execute a ferramenta Fiddler e verifique se a opgao Capture Traffic esta ativada no menu
File (Arquivo).

O Fiddler funciona como um proxy de passagem entre a maquina cliente e o servidor e ouve

todo o trafego, o que temporariamente define suas Configuragdes do Internet Explorer como
esta:


http://www.fiddler2.com/fiddler2/version.asp

Local Area Network (LAN) Settings — I-_—JH

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

|| Automatically detect settings
" ] Use automatic configuration script

address

Froxy server

Usea;rnx?serwfnr?nuuﬂfrhesesetthgsuﬂmtapﬁ?m
dial-up or VPN connections).

Proxy Settings — E

e —— i —————
Servers
B Type Proxy address to use Port
@ =
HTTP: 127.0.0.1 - 88838
S'EWE: 127.0.0.1 = 8883
FTP: -
Socks: :

" |Use the same proxy server for all protocols

Exceptions
.—J Do not use proxy server for addresses beginning with:
=

<4oopbadk > -

Use semicolons ( ; ) to separate entries.

4. Abra o Internet Explorer, navegue até a URL do servidor do CRM (Customer Relationship
Management, gerenciamento de relacionamento com o cliente) e clique em alguns links para
gerar trafego.

5. Consulte a janela principal do Fiddler e escolha um dos Quadros em que o Resultado é 200



(sucesso):
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Se o tipo de autenticagao for NTLM, vocé vera Negotiate - NTLMSSP no inicio do quadro,
como mostrado aqui:

() Statstcs | i Inspectors | £ AutoResponder | @ Request Buider | [] Fiiters | [] Log [ = Timeine

Headers | TextView | WebForms | HexView | |Auth | Raw | XL

WO Proxy-Authorization Header is present.
Authorization Header is present: Negotiate

4E 54 4C 4D 532 53 50 00 02 00 OO0 0O 18 00 18 00 NTLMSSP...cccssas
78 00 00 OO0 18 00 18 00 950 00 00 00 10 00 10 00 Xissssss sssssss
48 00 00 OO0 10 OO0 10 00 58 00 00 00 10 00 10 00 HiwsssssXisonsana
&8 00 00 OO0 OO0 OO OO0 OO AB OO0 OO OO0 O5 B2 B8 A2 Bh...vess S €
05 01 28 OA OO0 OO0 00 OF 49 00 4E 00 54 00 57 00 .sfssesaIl.N.T.W.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.
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