Exemplo de configuracao de gerenciamento de
largura de banda do VPN 3000 Concentrator
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Introduction

Este documento descreve as etapas necessarias usadas para configurar o recurso de
gerenciamento de largura de banda no Cisco VPN 3000 Concentrator para:

. Tuneis VPN de site a site (LAN a LAN)
. Tuneis VPN de acesso remoto

Observagio: antes de configurar o acesso remoto ou tuneis VPN site a site, primeiro € necessario

configurar uma politica de largura de banda padrdo no VPN 3000 Concentrator.

Ha dois elementos de gerenciamento de largura de banda:

- Politica de largura de banda — limita a taxa maxima de trafego em tunel. O VPN
Concentrator transmite o trafego que recebe abaixo dessa taxa e descarta o trafego que
excede essa taxa.

- Reserva de largura de banda—Define uma taxa de largura de banda minima para o trafego
em tunel. O gerenciamento de largura de banda permite alocar a largura de banda de forma
equitativa para grupos e usuarios. Isso impede que determinados grupos ou usuarios
consumam a maior parte da largura de banda.

O gerenciamento de largura de banda se aplica somente ao trafego em tunel (Layer 2 Tunnel

Protocol [L2TP], Point to Point Tunneling Protocol [PPTP], IPSec) e € mais comumente aplicado a

interface publica.

O recurso Gerenciamento de largura de banda oferece beneficios administrativos para acesso

remoto e conexdes VPN site a site. Os tuneis VPN de acesso remoto utilizam a politica de largura



de banda para que os usuarios de banda larga n&o utilizem toda a largura de banda. Por outro
lado, o administrador pode configurar a Reserva de Largura de Banda para tuneis site a site para
garantir uma quantidade minima de largura de banda para cada local remoto.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco VPN 3000 Concentrator com Software Releases 4.1.x e posteriores
Observagio: o recurso de gerenciamento de largura de banda foi apresentado na versao 3.6.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:
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Conventions

Para obter mais informacgdes sobre convengdes de documento, consulte as Convencdes de dicas
técnicas Cisco.

Configurar uma politica de largura de banda padrdo no VPN
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3000 Concentrator

Antes de configurar o Gerenciamento de largura de banda nos tuneis de LAN para LAN ou nos
tuneis de acesso remoto, vocé deve ativar o Gerenciamento de largura de banda na interface
publica. Nesta configuragdo de exemplo, uma politica de largura de banda padrao é configurada.
Essa politica padréo é aplicada a usuarios/tuneis que nao tém uma politica de Gerenciamento de
largura de banda aplicada ao grupo ao qual pertencem no VPN Concentrator.

1. Para configurar uma politica, selecione Configuration > Policy Management > Traffic
Management > Bandwidth Policies e clique em
Add.
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2. Defina esses parametros na janela Modificar.Nome da politica — Insira um nome de politica
exclusivo que pode ajuda-lo a lembrar-se da diretiva. O comprimento maximo é de 32
caracteres. Neste exemplo, o nome 'Default' € configurado como o Nome da
politica.Reserva de largura de banda—Marque a caixa de selegcéo Reserva de largura de
banda para reservar uma quantidade minima de largura de banda para cada sessao. Neste
exemplo, 56 kbps de largura de banda sao reservados para todos os usuarios de VPN que
nao se enquadram em um grupo que tem o Gerenciamento de largura de banda
configurado.Policiamento—Marque a caixa de selegao Policiamento para ativar a vigilancia.
Insira um valor para Taxa de vigilancia e selecione a unidade de medida. O VPN
Concentrator transmite o trafego que se move abaixo da taxa de vigilancia e descarta todo o
trafego que se move acima da taxa de vigilancia. 96 kbps é configurado para o policiamento
de largura de banda. O tamanho normal da intermiténcia € a quantidade de intermiténcia
instantanea que o VPN Concentrator pode enviar a qualquer momento. Para definir o

tamanho da intermiténcia, use esta formula:
(Policing Rate/8) * 1.5



Com esta formula, a taxa de intermiténcia é de 18.000 bytes.

3. Clique em Apply.

4. Selecione Configuration > Interfaces > Public Interface e clique na guia Bandwidth para
aplicar a politica de largura de banda padrao a uma interface.

5. Ative a opgao Bandwidth Management (Gerenciamento de largura de banda).

6. Especifique a taxa de link.A taxa de link & a velocidade da conexao de rede através da
Internet. Neste exemplo, uma conexao T1 com a Internet € usada. Consequentemente, 1544
kbps € a taxa de link configurada.

7. Selecione uma diretiva na lista suspensa Diretiva de largura de banda.A politica padrao &
configurada anteriormente para esta interface. A politica que vocé aplica aqui € uma politica
de largura de banda padrao para todos os usuarios nesta interface. Essa politica € aplicada
aos usuarios que nao tém uma politica de gerenciamento de largura de banda aplicada ao

seu
grupo.
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Configurar o gerenciamento de largura de banda para tuneis site
a site

Conclua estes passos para configurar o Gerenciamento de largura de banda para tuneis site a
site.

1. Selecione Configuration > Policy Management > Traffic Management > Bandwidth Policies e
cligue em Add para definir uma nova politica de largura de banda de LAN para LAN.Neste
exemplo, uma politica chamada 'L2L_tunnel' foi configurada com uma reserva de largura de

banda de 256
kbps.
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2. Aplique a politica de largura de banda ao tunel LAN para LAN existente no menu suspenso
Diretiva de largura de



banda.
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Configurar o gerenciamento de largura de banda para tuneis

VPN remotos

Conclua estes passos para configurar o Gerenciamento de largura de banda para tuneis VPN
remotos.

1. Selecione Configuration > Policy Management > Traffic Management > Bandwidth Policies e
cligue em Add para criar uma nova politica de largura de banda.Neste exemplo, uma politica
chamada 'RA_tuneis' é configurada com uma reserva de largura de banda de 8 kbps. A
Politica de Trafego € configurada com uma taxa de vigilancia de 128 kbps e um tamanho de
intermiténcia de 24.000

bytes.
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2. Para aplicar a politica de largura de banda a um grupo VPN de acesso remoto, selecione

Configuration > User Management > Groups, selecione seu grupo e clique em Assign
Bandwidth




Policies.
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3. Clique na interface na qual deseja configurar o Gerenciamento de largura de banda para
este grupo.Neste exemplo, 'Ethernet2 (Public)' € a interface selecionada para o grupo. Para
aplicar uma politica de largura de banda a um grupo em uma interface, o Gerenciamento de
largura de banda deve ser ativado nessa interface. Se vocé escolher uma interface na qual o
Gerenciamento de largura de banda esta desabilitado, uma mensagem de aviso sera

Back to Groups

Configure group-wide bandwndth parameters for each mterface

Interface Diescription
Ethernet 1 (Private) |
Ethernet 2 (Pubhe)  [Clck the mterface you want to configure
Ethernet 3 (External)

exibida

4. Selecione a politica de largura de banda para o grupo VPN para esta interface.A politica
RA_tuneis, que foi definida anteriormente, é selecionada para este grupo. Insira um valor
para a largura de banda minima a ser reservada para esse grupo. O valor padrao da
agregacao de largura de banda é 0. A unidade de medida padréo € bps. Se desejar que o
grupo compartilhe na largura de banda disponivel na interface, digite
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Selecione Monitoring > Statistics > Bandwidth Management no VPN 3000 Concentrator para
monitorar o Bandwidth Management.
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Para solucionar qualquer problema enquanto o Gerenciamento de largura de banda é
implementado no VPN 3000 Concentrator, ative estas duas classes de evento em Configuration >
System > Events > Classes:

- BMGT (com severidade para registro: 1-9)
- BMGTDBG (com severidade para registro: 1-9)
Estas sao algumas das mensagens de log de eventos mais comuns:

- A mensagem de erro excede a Reserva Agregada € €Xibida nos registros quando uma Politica
de Largura de Banda é modificada.

1 08/14/2002 10:03:10.840 SEV=4 BMGT/47 RPT=2

The Policy [ RA_tunnels ] with Reservation [ 8000 bps ] being
applied to Group [ipsecgroup ] on Interrface [ 2 ] exceeds
the Aggregate Reservation [ 0 bps ] configured for that group.

Se esta mensagem de erro for exibida, retorne as configuragdes do grupo e desaplique a
politica 'RA_tunnel' do grupo. Edite o 'RA_tunnel' com os valores corretos e, em seguida,
reaplique a politica ao grupo especifico.

- Nao é possivel localizar a largura de banda da interface.

11 08/14/2002 13:03:58.040 SEV=4 BMGTDBG/56 RPT=1
Could not find interface bandwidth policy 0 for group 1 interface 2.

Vocé pode receber esse erro se a politica de largura de banda nao estiver habilitada na
interface e tentar aplica-la no tunel LAN a LAN. Se esse for o caso, apligue uma politica a
interface publica conforme explicado na se¢ao Configurar uma politica de largura de banda
padrao no VPN 3000 Concentrator.
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- Pagina de suporte do Cisco VPN 3000 Series Concentrator
- Pagina de suporte ao cliente do Cisco VPN 3000 Series

- Pagina de suporte do IPSec

- Suporte Técnico - Cisco Systems



//www.cisco.com/cgi-bin/Support/browse/psp_view.pl?p=Hardware:Cisco_VPN_3000_Concentrator&referring_site=bodynav
//www.cisco.com/cgi-bin/Support/browse/psp_view.pl?p=Software:Cisco_VPN_3000_Client&referring_site=bodynav
//www.cisco.com/cgi-bin/Support/browse/psp_view.pl?p=Internetworking:IPSec&referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Exemplo de configuração de gerenciamento de largura de banda do VPN 3000 Concentrator
	Contents
	Introduction
	Prerequisites
	Requirements
	Componentes Utilizados
	Diagrama de Rede
	Conventions

	Configurar uma política de largura de banda padrão no VPN 3000 Concentrator
	Configurar o gerenciamento de largura de banda para túneis site a site
	Configurar o gerenciamento de largura de banda para túneis VPN remotos
	Verificar
	Troubleshoot
	Informações Relacionadas


