Expiragao do certificado e inscricao automatica
para reinscricdo automatica no Cisco |I0OS CA
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Introduction

Todos os certificados digitais t€m um tempo de expiragao incorporado no certificado atribuido
pelo servidor de autoridade de certificagao (AC) emissor durante a inscricdo. Quando um
certificado digital € usado para a autenticagao IPSec de VPN do ISAKMP, ha uma verificagdo
automatica do tempo de expiracao do certificado do dispositivo de comunicacao e da hora do
sistema no dispositivo (ponto de extremidade de VPN). Isso garante que um certificado usado é
vélido e ndo expirou. E também por isso que vocé deve configurar o relégio interno em cada
ponto final de VPN (roteador). Se o Network Time Protocol (NTP) (ou Simple Network Time
Protocol [SNTP]) néo for possivel nos roteadores de criptografia VPN, use o comando manual set
clock.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sao baseadas em todos os roteadores que executam a imagem
cXXXX-advsecurityk9-mz.123-5.9.T para essa respectiva plataforma .

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

For more information on document conventions, refer to the Cisco Technical Tips Conventions.



http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Quando um certificado digital € considerado expirado ou ndo
expirou?

- Um certificado expirou (invalido) se a hora do sistema for posterior a hora de expiragcéao do
certificado ou antes da hora de emissao do certificado.
- Um certificado nao expirou (valido) se a hora do sistema for igual ou entre a hora de emisséo
do certificado e a hora de expiragéo do certificado.
A finalidade do recurso de inscricado automatica € fornecer ao administrador de CA um
mecanismo para permitir que um roteador atualmente inscrito se inscreva automaticamente em
seu servidor de CA em um percentual configurado do tempo de vida do certificado do roteador.
Este é um recurso importante para a capacidade de gerenciamento/suporte dos certificados como
um mecanismo de controle. Se vocé usou uma CA especifica para emitir certificados para,
potencialmente, milhares de roteadores VPN de filial com um ano de vida (sem inscri¢ao
automatica), em exatamente um ano do tempo emitido, todos os certificados expiram e todas as
filiais perdem a conectividade através do IPSec. Como alternativa, se o recurso de inscrigéo
automatica estiver definido como "autoregistrar 70", como neste exemplo, em 70% do tempo de
vida do certificado emitido (1 ano), cada roteador emite automaticamente uma nova solicitacéo de
inscricao para o servidor Cisco IOS® CA listado no ponto de confianca.

Observagao: uma excegao ao recurso de inscricdo automatica é que se estiver definido como
menor ou igual a 10, ele estara em minutos. Se for maior que 10, entdo € uma porcentagem do
tempo de vida do certificado.

Ha algumas adverténcias que o administrador da CA do Cisco I0S precisa saber com a inscricao
automatica. O administrador precisa executar estas agdes para que a reinscricao seja bem-
sucedida:

1. Conceda ou rejeite manualmente cada solicitagéo de reinscricdo no servidor de CA do Cisco
IOS (a menos que "grant auto" seja usado no servidor de CA do Cisco 10S).0 servidor de
CA do Cisco IOS ainda precisa conceder ou rejeitar cada uma dessas solicitagdes (com a
suposic¢ao de que a CA do Cisco I0OS nao tem "grant auto" ativado). No entanto, nenhuma
acao administrativa no roteador que se registra € necessaria para iniciar o processo de
reinscricao.

2. Salve o novo certificado reinscrito no roteador VPN de reinscricao, se apropriado.Se nao
houver alteragdes de configuragcado nao salvas pendentes no roteador, o novo certificado
sera automaticamente salvo na RAM nao volatil (NVRAM). O novo certificado é gravado na
NVRAM e o certificado anterior € removido.Se houver alteragées de configuragdo nao salvas
pendentes, vocé devera emitir o comando copy run start no roteador que se registra para
salvar as alteragcdes de configuracao e o novo certificado reinscrito na NVRAM. Quando o
comando copy run start € concluido, o novo certificado é gravado na NVRAM e o certificado
anterior € removido.Observagéo: quando uma nova reinscricao € bem-sucedida, isso ndo
revoga o certificado anterior para esse dispositivo inscrito no servidor CA. Quando os
dispositivos VPN se comunicam, eles enviam um ao outro o numero de série do certificado
(um numero exclusivo).Observagao: por exemplo, se vocé estiver em 70% do tempo de vida
do certificado e uma ramificagao VPN tiver que se inscrever novamente na CA, essa CA tera
dois certificados para esse nome de host. No entanto, o roteador que se registra tem apenas
um (o mais novo). Se optar por isso, vocé podera revogar administrativamente o certificado
antigo ou permitir que ele expire normalmente.Observagéao: as versdes de codigo mais
recentes do recurso de inscricdo automatica tém a opgao de "regenerar" os pares de chaves



usados para a inscricao.Esta opcao é "ndo padrao" para regenerar pares de chaves.Se essa
opcao foi escolhida, saiba o bug da Cisco ID CSCea90136. Essa correcédo de bug permite
gue o novo par de chaves seja colocado em arquivos temporarios enquanto a nova inscricao
de certificado ocorre em um tunel IPSec existente (que esta usando o par de chaves
antigo).A inscricdo automatica tem a opcgao de gerar novas chaves no momento da
renovacao da certificagcado. Atualmente, isso causa uma perda de servico durante o tempo
necessario para obter um novo certificado. Isso ocorre porque ha uma nova chave, mas nao
ha certificado correspondente a ela.Este recurso mantém a chave antiga e o certificado até
que o novo certificado esteja disponivel.A geragao automatica de chave também é
implementada para inscricdo manual. As chaves sao geradas (conforme necessario) para
inscrigdo automatica ou manual.Versao encontrada - 12.3PIH03Versao a ser corrigida em -
12.3TVerséao aplicada a - 12.3PI03Integrado - NenhumPara obter mais informacgoes, entre
em contato com o Suporte Técnico da Cisco.

Informacdes Relacionadas

- Pagina de suporte do IPSec
. Suporte Técnico - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
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