Configuracao de um tunel de IPSec entre um
Cisco Secure PIX Firewall e um Checkpoint NG
Firewall
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Introduction

Este documento demonstra como configurar um tunel IPsec com chaves pré-compartilhadas para
comunicagao entre duas redes privadas. Neste exemplo, as redes em comunicagao sao a rede
privada 192.168.10.x dentro do Cisco Secure PIX Firewall e a rede privada 10.32.x.x dentro do
firewall de préxima geragéo (NG) CheckpointtM

Prerequisites

Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

. O trafego de dentro do PIX e de dentro do CNeCkPOINTM NG para a Internet (representado aqui
pelas redes 172.18.124.x) deve fluir antes que vocé inicie essa configuragao.

- Os usuarios devem estar familiarizados com a negociagao de IPSec. Esse processo pode ser
dividido em cinco etapas, incluindo duas fases de Internet Key Exchange (IKE).Um tunel de



IPSec ¢ iniciado por um trafego interessante. O trafego é considerado interessante quando
ele é transmitido entre os peers IPSec.Na Fase 1 IKE, os correspondentes IPSec negociam a
politica de Associagao de seguranga (SA) IKE estabelecida. Quando os peers sé&o
autenticados, um tunel seguro é criado com o uso do Internet Security Association and Key
Management Protocol (ISAKMP).Em IKE Phase 2, os correspondentes de IPSec utilizam o
tunel autenticado e seguro para negociar transformacdes de IPSec AS. A negociagéo da
politica compartilhada determina como o tunel de IPSec é estabelecido.O tunel de IPSec é
criado e os dados sao transferidos entre peers de IPSec com base nos parametros de IPSec
configurados em grupos de transformacéo do IPSec.O tunel de IPSec finaliza quando os
IPSec SAs sao excluidos ou quando sua vida util expira.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. Software PIX versao 6.2.1
. CheckpointTM NG Firewa”

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:

1?2 18.124.157  172.18.124.158
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192.168.10.0/24

PIK Firewall
— Internet —
Checkpoint NG

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Configure o PIX

Esta secdo apresenta as informacgdes para configurar os recursos descritos neste documento.

Configuragéo de PIX

Pl X Version 6.2(1)

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFQnbNI dI . 2KYQU encrypt ed
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host nane Pl XRTPVPN
donmai n- nane ci sco. com
fixup protocol ftp 21
fixup protocol http 80
fixup protocol h323 h225 1720
fixup protocol h323 ras 1718-1719
fixup protocol ils 389
fixup protocol rsh 514
fixup protocol rtsp 554
fixup protocol sntp 25
fixup protocol sqglnet 1521
fixup protocol sip 5060
fixup protocol skinny 2000
nanes
!--- Interesting traffic to be encrypted to the
Checkpoint™ NG. access-list 101 permit ip 192.168.10.0
255.255.255.0 10.32.0.0 255.255.128.0
!--- Do not perform Network Address Translation (NAT) on
traffic to the Checkpoint™ NG. access-list nonat permit
ip 192.168.10.0 255.255.255.0 10.32.0.0 255.255.128.0
pager lines 24
interface ethernet0 10baset
interface ethernetl 10ful
nmtu outside 1500
nmu inside 1500
i p address outside 172.18.124. 158 255. 255. 255. 0
i p address inside 192.168.10.1 255.255.255.0
ip audit info action alarm
ip audit attack action alarm
pdm hi story enabl e
arp timeout 14400
gl obal (outside) 1 interface
!--- Do not perform NAT on traffic to the Checkpoint™
NG. nat (inside) 0 access-list nonat
nat (inside) 1 0.0.0.0 0.0.0.00 0
route outside 0.0.0.0 0.0.0.0 172.18.124.1 1
ti meout x|l ate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0:02: 00 rpc
0: 10: 00
h323 0: 05: 00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute
aaa- server TACACS+ protocol tacacs+
aaa-server RADI US protocol radius
aaa-server LOCAL protocol |oca
no snnp-server | ocation
no snnp-server contact
snnp-server conmmunity public
no snnp-server enable traps
fl oodguard enabl e
!-—-— Permit all inbound IPsec authenticated cipher
sessions. sysopt connection permit-ipsec
no sysopt route dnat
!--- Defines IPsec encryption and authentication
algorithms. crypto ipsec transform-set rtptac esp-3des
esp-md5-hmac
!--- Defines crypto map. crypto map rtprules 10 ipsec-
isakmp
crypto map rtprules 10 match address 101
crypto map rtprules 10 set peer 172.18.124.157
crypto map rtprules 10 set transform-set rtptac
!--- Apply crypto map on the outside interface. crypto
map rtprules interface outside
isakmp enable outside
! --- Defines pre-shared secret used for IKE




authentication. isakmp key ******** address
172.18.124.157 netmask 255.255.255.255

!--- Defines ISAKMP policy. isakmp policy 1
authentication pre-share

isakmp policy 1 encryption 3des

isakmp policy 1 hash md5

isakmp policy 1 group 2

isakmp policy 1 lifetime 86400

telnet tineout 5

ssh timeout 5

terminal wdth 80

Crypt ochecksum 089b038c8e0dbc38d8ce5ca72cf 920a5
: end

Configurar o ponto de verificagdo NG

Os objetos e regras de rede sao definidos no CMekPOINTM NG hara compor a politica relacionada
a configuragéo de VPN a ser configurada. Essa politica ¢ entéo instalada usando o CeckpointTM
NG Policy Editor para concluir o lado NG do C"e¢kPointT 44 configuracao.

1. Crie os dois objetos de rede para a rede Checkpoint e a rede PIX Firewall que criptografam
o trafego interessante.Para fazer isso, selecione Gerenciar > Objetos de Rede e, em
seguida, selecione Novo > Rede. Insira as informacgdes de rede apropriadas e clique em
OK.Esses exemplos mostram uma configuragao de objetos de rede chamados CP_lInside
(rede interna do C"eckPoNtTM NGy o PIXINSIDE (rede interna do

Metwork Properties - CP_inside

General | MAT |

M arne: LP inzide

IF &ddress: |10.32.0.0

Met Mask: [255.2565.128.0

Comment;  |CFINSIDE

Calar: e - |

|' Broadcazt address:

(* Included " Mot included

k. I Cancel Help

PIX)




Network Properties - PIXINSIDE X|

General | MAT |

M armne: Fl=INSIDE

IP &ddress: [192.168.10.0

Met Mazk: [255.265.255.0

Comment:  |Fizinside

Calar: I -

Broadcast address:
|7'f:' |ncluded ™ Mot included

] I Cancel Help

2. Crie objetos de estacdo de trabalho para o CNeckPOINTM NG o PIX. Para fazer isso, selecione
Gerenciar > Objetos de Rede > Novo > Estagao de Trabalho.Observe que vocé pode usar o
objeto de estacdo de trabalho C"ekPOINTM NG criado durante a configuragéo CheckpointTM
NG inicial. Selecione as opgodes para definir a estagao de trabalho como Gateway and
Interoperable VPN Device e cliqgue em OK.Esses exemplos mostram uma configuragao de
objetos chamados ciscocp (CheckpointTM NG) e PIX (PIX
Firewall).



i Topology
— MAT
VPN
— Authentication
i Management
|_ Advanced

Workstation Properties - ciscocp

m General

Marne: |-:isu:n:p

IP addiess:  |17218.124.157 Get address |

Comment; IEhEH:kpuint Extemnal IP

Color: I- -rl

Type: ™ Hozt & Gateway
Check Point Products
¥ Check ot products installed *.r'ars'rmING “"I E=) "-.:’E'sinr“l
iwWPM-1 & Firg' a1 i’
[w|FloadGate-1
[ Policy Server
[] Primary b anagement Station ;I
Qbject b anagement

% Managed by this M anagement Senver [Intemal]

£ Menaged by anothen M anagement Sever [Extemal]

Secune |nternal Communication

Comrrunicatiar.. | NG Innmp_mgrrt,n-nienmp..pvzfna

[T Intercnenstle VPN Device

1]8 Cancel

Help




Workstation Properties - PIX EI

m General

i Topology

- MAT MNarne: IF'IH

VPN

 Advanced IP &ddiess:  |17218.124.158 Get address

Comment; IF‘IH Firewall

Color: I- -rl

Type: I Hozt © Gateway

Check Point Products

[ Check Point products installed: ‘qr'eraiunING "'I [Fet Y emin |

]
[CWPH-1 & Firgtad all-1 H
[CJFloodGate-1
[CJPoficy Server
[(Managemnent Statior :J

Qbject b anagement
| Managed by this Management Senver [Intemsl]

r Menaged By ancthern Menagement Server [Extenal]

W Interoperable VPN Device

oK Cancel | Help

3. Selecione Gerenciar > Objetos de rede > Editar para abrir a janela Propriedades da estacao
de trabalho para a estacdo de trabalho C"€CkPOINTM NG (ciscocp neste exemplo).Selecione
Topologia nas op¢des no lado esquerdo da janela e selecione a rede a ser criptografada.
Clique em Editar para definir as propriedades da
interface.



Workstation Properties - ciscocp I ' ll
General Topology
i Topology
— NAT Laet Interfaces |
zm o, Hame [ IPAddess [ Netwodk Mask . | IP Addiesses behine
W =" EE” E100B0 10.32.50.50 2552551280  CP_inside
- Managems E100B1 17218124157 2552552550  Eslemdl
[+ Advanced
|
Bemowve Show |
Show al IPs behind Gateway |
VPN Damain
* AP Addresses behind G atewap based on T opology Shaw
informatian =
™ Marusally Defined j S
[T Exportable for Secul emate
(] Cancel Help

4. Selecione a opgao para designar a estagao de trabalho como interna e especifique o
endereco IP apropriado. Click OK.Nesta configuragao, CP_inside € a rede interna do
CheckpointTM NG As selecdes de topologia mostradas aqui designam a estagéo de trabalho
como interna e especificam o enderego como



Interface Properties |

General T'I'II"I"'I'EL'r'lE.!n:uS I

T opology

i External [leads out to the intemet)

IF &ddrezzes behind this interface:
" Mot Defined

™ Metwork defined by the interface IP and Met kaszk
* Specific: LL P inside j

Anti-5 poafing

v Perform &nti-Spoofing bazed on interface topology

Spoof Tracking: € Mone % Log ¢ Alert

(] % I Cancel Help

CP_inside
5. Na janela Propriedades da estacéo de trabalho, selecione a interface externa no CheckpointTM

NG que sai para a Internet e clique em Editar para definir as propriedades da interface.
Selecione a opgao para designar a topologia como externa e clique em




Interface Properties |

General TDP'J'DEI}'IIJDS I

Topalogy

(¢ Estemal leads out to the intemet]

i Intemal [leads ta the local network]
P &ddreszes Bebimd thiz mterface;
" Mot Defined
£ Metwork defined by the interface [P and ket kazk

" Specific: j

Anb-Spoafing
v Perform Anti-S poofing bazed on interface topology

Spoof Tracking: € Mone & Log € Alett

Q. Cancel Help

OK
6. Na janela Propriedades da estacéo de trabalho no CMeckPointiM NG “selecione VPN nas
opgoes no lado esquerdo da janela e selecione parametros IKE para algoritmos de

criptografia e autenticagdo. Clique em Editar para configurar as propriedades de
IKE.




Workstation Properties - ciscocp ; x|

General ¥PH
i Topol
. NDAJ:;_DD%' Encruption schemes
M — |
~ Authenfication set default [KE properties
i M anagement O EE iz
[+ Advanced

Edit... |

Certificate List
Mickname | DN | Cetilicate Authoity
4| E o
E.dd... [_:Il | '__:I_'ll' T |

ok | Cancel |  Heb

7. Configure as propriedades de IKE:Selecione a opgéo para a criptografia 3DES para que as
propriedades IKE sejam compativeis com o comando isakmp policy # encryption
3des.Selecione a opgao para MD5 para que as propriedades de IKE sejam compativeis com
o comando crypto isakmp policy # hash



IKE Properties x|

General |

— Suppart key exchange encryption with: - — Support data integrity with; —

[0 & ces -] ¥ MDS
O &= cast
[T SHa1
— Support authentication methiods;
W Pre-Shared Secref Edit Secrets. ..
[ Public Key Signatures Specifiy.

I YERA & Firew sl authentication for Secul emate [Hubrid Mode)

Advanced ... |

ak. I Cancel Help |

md5
. Selecione a opgao de autenticagao para Segredos pré-compartilhados e clique em Editar
segredos para definir a chave pré-compartilhada como compativel com o comando PIX
isakmp key key address address netmask . Clique em Editar para inserir sua chave como
mostrado aqui e clique em Definir,

Shared Secret |
— Shared Secrets List:
Peer Mame Shared Secret
Fll:x: HEHE Edlt
Hemowve
Erter secret: In:isn:n:urtd Set
OF. Carcel | Help
OK

. Na janela de propriedades de IKE, clique em Avangado... e alterar estas
configuragbes:Desmarque a opgao para o modo agressivo de suporte.Selecione a opgao
Support key exchange for subnets.Clique em OK quando



Advanced IKE properties |

™ Use UDP encapsulation

UDP /PR IPSEC_encaps. j

Suppaort Diffie-Hellman groups

[Group 1 [768 bit
W Group 2 [1024 bit
[Group 5 [1536 bit

Hekeying Parameters

Renegotiate [KE secunty aszociations 1440 ::I Minutes

Fenegatiate IPSEC Security aszociations every  |2600 ::I Seconds

[ Renegotiate IPSEC Security associations every | 50000 ::I K.Butes

Pz
[ Support IP compression for SecureClient
[~ Support aggresive mode

v Support key exchange for subnets

aF. Cancel Help

terminar

10. Selecione Gerenciar > Objetos de rede > Editar para abrir a janela Propriedades da
estacao de trabalho do PIX. Selecione Topologia nas opgdes no lado esquerdo da janela
para definir manualmente o dominio VPN.Nesta configuracao, PIXINSIDE (rede interna do
PIX) é definido como o dominio
VPN.




Workstation Properties - PIX
General Topology

T|:||:||:|||:|g!,l

L NAT Get Interfaces |

z:ﬂm ; Name [ IPhddess | Network Mask .. |

Add... Edlit Bemove Shaw
Show el | Fe beterd|lzateway
YPM Domain
" AP Addiezzes behind Gateway bazed on Topology =
informaticn. _—
i+ Marually Defined |"'r" PIMINSIDE j Shaw
" | Exportable for Secuemate
(] Cancel Help

11. Selecione VPN nas opg¢des no lado esquerdo da janela e selecione IKE como esquema de

criptografia. Clique em Editar para configurar as propriedades de
IKE.




Workstation Properties - PIX X]

General ¥PH
i T opal
: Niﬁ.mw Encryption schemes

 hdvanced

Edit... |

(] Cancel Help

12. Configure as propriedades de IKE como mostrado aqui:Selecione a opg¢ao para a
criptografia 3DES para que as propriedades IKE sejam compativeis com o comando
isakmp policy # encryption 3des.Selecione a opgao para MD5 para que as propriedades de
IKE sejam compativeis com o comando crypto isakmp policy # hash



13.

14.

IKE Propetrties P

General |

— Suppart key exchange encryption with: - — Support data integrity with; —

O & cast
[T SHa1
— Support authentication methiods;
IV Fre-shared Secret Edit Secrets...
[ Public Key Signatures ratchitg Critera...

I YER & Firew sl authentication for Secul emate [Hybrd Mode)

Advanced ... |

ak. Cancel Help |

md5
Selecione a opgao de autenticagdo para Segredos pré-compartilhados e clique em Editar
segredos para definir a chave pré-compartilhada como compativel com o comando PIX
isakmp key key address address netmask . Cligue em Editar para inserir sua chave e clique

Shared Secret X
—Shared Secrets List:
Feer Mame Shared Secret
ClzCOCp s Edi
Remove
............ EIK Cancel Helb
em Definir, OK

Na janela de propriedades de IKE, clique em Avangado... e alterar essas
configuragdes.Selecione o grupo Diffie-Hellman apropriado para propriedades
IKE.Desmarque a opgéo para o modo agressivo de suporte.Selecione a opgao Support key
exchange for subnets.Clique em OK, OK quando



Advanced IKE properties |

W Uze UDFE encapsulation

UDP PR PSEC encaps. j

Support Diffie-Hellman groups

[Group 1 (762 bit]
W Group 2 [1024 bit
[Group 5 [1536 bit

Fekeying Parameters

Renegotiate [KE secunty associations 1440 ::I Minutes

Fenegotiate IPSEC Security azzociations every  |3600 ::I Seconds
[ Benegotiate IPSEC Security associations every | 50000 ::I k.Butes

Misc

™| Support B compression far Securellient

[T Support aggresive mode
v Support key exchange for subnets

Q. I Cancel Help

terminar
. Selecione Regras > Adicionar Regras > Superior para configurar as regras de criptografia
para a politica.Na janela Editor de politicas, insira uma regra com uma origem CP_inside
(rede interna do Checkpoint ™ NG) e PIXINSIDE (rede interna do PIX) nas colunas origem
e destino. Defina valores para Servigo = Qualquer, Agdo = Criptografar e Rastreamento =
Log. Quando tiver adicionado a sec¢ao Criptografar agdo da regra, clique com o botao
direito do mouse em Agéo e selecione Editar

propriedades.
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16. Com o IKE selecionado e real¢ado, clique em

Encryption Properties

General I

— Enciyption zchemes defined: —

REe

O [Fag Pz

Edt. |

Editar

OF,

I Cancel Help

17. Na janela Propriedades de IKE, altere as propriedades para concordar com as
transformagdes IPsec de PIX no comando crypto ipsec transform-set rtptac esp-3des esp-
md5-hmac.Defina a opg¢ao Transform como Encryption + Data Integrity (ESP), defina
Encryption Algorithm como 3DES, defina Data Integrity como MD5 e defina o Allowed Peer
Gateway para corresponder ao gateway PIX externo (aqui chamado de PIX). Click




IKE Properties

General

Transfarm

¥ Encryption + Data Integrity [ESF)
™ Data lntegrity Only [&H)

Erncryption &lgorithrn:
D ata [ntegrity

Comprezsion method:

Allowed Peer Gateway:

3DES A
MD5 |
Mare j

Uze DH Group:

™ Use Perfect Forward Secrecy

| Group 1 (768 kit

[~ Perfarm [P Poaol HAT

OF.

Cancel Help

OK

18. Depois de configurar o CMeckPOINtTM NG “salve a diretiva e selecione Policy > Install para

ativa-
la.
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A janela de instalagao exibe notas de progresso a medida que a politica é

compilada.



Install Policy X

Standard. W Secunty Policy Script generated into Standard. pf ﬂ
Standard:
Compiled OF.

IQuand
0 a janela de instalagdo indicar que a instalagao da politica esta concluida. Clique em
Fechar para concluir o

rocedimento.

Install Policy Xl
Standard W Secunty Policy Scnpt generated into Standard. pf :I
Standard:

Compiled OF.

Irztalling WYPM-1Fietafall-1 policy On; clecocp ...
YPM-1/Firetwall-1 policy installed succeszsfully on cizcocp...

WPM-1/Firetafall-1 policy [nstallation for all modules was successful

f Ny

.................................

Verificar

Verificar a configuragdo do PIX

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

Inicie um ping de uma das redes privadas para a outra rede privada para testar a comunicagao
entre as duas redes privadas. Nesta configuragéo, um ping foi enviado do lado do PIX
(192.168.10.2) para a rede interna CheckPontTM NG (10.32.50.51).

- show crypto isakmp sa — Exibe todas as SAs IKE atuais em um peer.

show crypto isakmp sa

Tot al 1
Enbryonic : 0
dst src state pendi ng created
172.18. 124. 157 172.18.124.158 QM_IDLE 0 1

- show crypto ipsec sa — Exibe as configuragdes usadas pelas SAs atuais.
Pl X501 A#show cry ipsec sa

interface: outside
Crypto map tag: rtprules, |ocal addr. 172.18.124.158

| ocal ident (addr/mask/prot/port): (192.168.10.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (10.32.0.0/255.255.128.0/0/0)
current _peer: 172.18.124. 157
PERM T, flags={origin_is_acl,}
#pkts encaps: 19, #pkts encrypt: 19, #pkts digest 19
#pkts decaps: 19, #pkts decrypt: 19, #pkts verify 19
#pkts conpressed: 0, #pkts deconpressed: O
#pkts not compressed: 0, #pkts conpr. failed: O, #pkts deconpress failed: 0
#send errors 1, #recv errors O

| ocal crypto endpt.: 172.18.124.158, renpte crypto endpt.: 172.18.124.157
path mtu 1500, ipsec overhead 56, media nmtu 1500
current outbound spi: 6bl5a355

inbound esp sas:
spi: Oxced238c7(3469883591)
transform: esp-3des esp-md5-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 3, crypto map: rtprules
sa timng: remaining key lifetime (k/sec): (4607998/27019)
IV size: 8 bytes
replay detection support: Y

i nbound ah sas:
i nbound pcp sas:

outbound esp sas:
spi: 0x6b15a355(1796580181)

transform: esp-3des esp-md5-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 4, crypto map: rtprules
sa timng: remaining key lifetime (k/sec): (4607998/27019)
IV size: 8 bytes
replay detection support: Y

out bound ah sas:

out bound pcp sas:

Exibir status do tunel no ponto de controle NG

Va para o Editor de politicas e selecione Janela > Status do sistema para exibir o status do tunel.



;f CISCOCP - Check Point System Status

File Wiew Modules Products Tools Window  Help

DG [T R BB B EE W RP
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Troubleshoot

Solucionar problemas da configuracido do PIX

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota:Consulte Informacées Importantes sobre Comandos de Depurag¢ao antes de usar comandos
debug.

Use estes comandos para ativar as depuragdes no PIX Firewall.

- debug crypto engine — Exibe mensagens de depuragao sobre mecanismos de criptografia,
que executam criptografia e descriptografia.
- debug crypto isakmp — Exibe mensagens sobre eventos de IKE.

VPN Peer: | SAKMP: Added new peer: ip:172.18.124.157 Total VPN Peers:1
VPN Peer: | SAKMP: Peer ip:172.18.124.157 Ref cnt incremented to:1 Total VPN Peers:1
| SAKMP (0): beginning Main Mde exchange

crypto_i saknp_process_bl ock: src 172.18.124.157, dest 172.18.124.158
QAK_MM exchange

| SAKMP (0): processing SA payload. nessage ID = 0

| SAKMP (0): Checking | SAKMP transform 1 against priority 1 policy

| SAKMP:  encryption 3DES-CBC

| SAKMP:  hash MD5

| SAKMP: default group 2

| SAKMP: auth pre-share

| SAKMP: |ife type in seconds

| SAKMP: |ife duration (VPI) of 0x0O Ox1 0x51 0x80

| SAKMP (0): atts are acceptable. Next payload is O
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| SAKMP (0): SA is doing pre-shared key authentication using id type |ID_|I PV4_ADDR
return status is | KMP_NO ERROR

crypto_i saknp_process_bl ock: src 172.18.124.157, dest 172.18.124.158
QAK_MM exchange

| SAKMP (0): processing KE payl oad. nessage ID = 0

| SAKMP (0): processi ng NONCE payl oad. message ID =0

| SAKMP (0): | D payl oad

next - payl oad : 8

type : 1

protocol : 17

port : 500

length : 8

| SAKMP (0): Total payload length: 12

return status is | KMP_NO ERROR

crypto_i saknp_process_bl ock: src 172.18.124.157, dest 172.18.124.158
QAK_MM exchange

| SAKMP (0): processing |ID payload. nessage ID = 0

| SAKMP (0): processing HASH payl oad. nmessage ID =0

| SAKMP (0): SA has been authenti cated

| SAKMP (0): begi nning Quick Mbde exchange, M I D of 322868148: 133e93b4 | PSEC( key_engi ne): got a
queue event. ..

| PSEC(spi _response): getting spi Oxced238c7(3469883591) for SA
from172.18.124. 157 to 172.18.124.158 for prot 3

return status is | KMP_NO ERROR

I SAKMP (0): sending | NI TIAL_CONTACT notify

I SAKMP (0): sending NOTI FY message 24578 protocol 1

I SAKMP (0): sending | NI TIAL_CONTACT notify

crypto_i saknp_process_bl ock: src 172.18.124.157, dest 172.18.124.158
QAK_QM exchange

oakl ey_process_qui ck_node:

OAK_QM I DLE

| SAKMP (0): processing SA payl oad. nessage | D = 322868148

| SAKMP : Checking | PSec proposal 1

| SAKMP: transform 1, ESP_3DES

| SAKMP: attributes in transform

| SAKMP: encaps is 1

I SAKMP: SA life type in seconds

| SAKMP: SA |ife duration (basic) of 28800

I SAKMP: SA |ife type in kil obytes

| SAKMP: SA Iife duration (VPI) of O0x0O 0x46 0x50 0xO

| SAKMP: aut henticator is HVAC MD5

| SAKMP (0): atts are acceptable. | PSEC(validate_proposal _request): proposal part #1,
(key eng. nmsg.) dest= 172.18.124.157, src= 172.18.124. 158,

dest _proxy= 10. 32. 0. 0/ 255. 255. 128. 0/ 0/ 0 (type=4),

src_proxy= 192. 168. 10. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

protocol = ESP, transfornm= esp-3des esp-nd5-hmac ,

|'i fedur= 0s and Okb,

spi = 0x0(0), conn_id= 0, keysize= 0, flags= Ox4

| SAKMP (0): processi ng NONCE payl oad. nmessage | D = 322868148

| SAKMP (0): processing |ID payl oad. nessage | D = 322868148

| SAKMP (0): processing |ID payl oad. nessage | D = 322868148

I SAKMP (0): processing NOTIFY payl oad 24576 protocol 3

spi 3469883591, nessage | D = 322868148

| SAKMP (0): processing responder lifetine

I SAKMP (0): processing NOTIFY payl oad 24576 protocol 3

spi 3469883591, nessage | D = 322868148

| SAKMP (0): processing responder lifetine

| SAKMP (0): Creating | PSec SAs

i nbound SA from 172.18.124. 157 to 172.18.124.158 (proxy 10.32.0.0 to 192.168. 10.0)
has spi 3469883591 and conn_id 3 and flags 4

lifetinme of 28800 seconds

lifetime of 4608000 kil obytes

out bound SA from 172.18.124.158 to 172.18.124. 157 (proxy 192.168.10.0 to 10.32.0.0)
has spi 1796580181 and conn_id 4 and flags 4



lifetinme of 28800 seconds

lifetinme of 4608000 kil obytesl PSEC(key_engine): got a queue
IPSEC(initialize_sas): ,

(key eng. nmsg.) dest= 172.18.124.158, src= 172.18.124.157,
dest _proxy= 192. 168. 10. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
src_proxy= 10. 32. 0. 0/ 255. 255. 128. 0/ 0/ 0 (type=4),

protocol = ESP, transfornm= esp-3des esp-nd5-hmac ,

|'i fedur= 28800s and 4608000kb,

spi = 0xced238c7(3469883591), conn_id= 3, keysize= 0, flags=
I PSEC(initialize_sas): ,

(key eng. msg.) src= 172.18.124.158, dest= 172.18.124.157,
src_proxy= 192. 168. 10. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

dest _proxy= 10. 32. 0. 0/ 255. 255. 128. 0/ 0/ 0 (type=4),

protocol = ESP, transfornm= esp-3des esp-nd5-hmac ,

|'i fedur= 28800s and 4608000kb,

spi = 0x6b15a355(1796580181), conn_id= 4, keysize= 0, flags=
VPN Peer: |PSEC. Peer ip:172.18.124.157 Ref cnt increnented
VPN Peer: |PSEC. Peer ip:172.18.124.157 Ref cnt increnented
return status is | KMP_NO ERROR

Sumarizacéao de rede

event. ..

0x4

0x4
to:2 Total VPN Peers:1
to:3 Total VPN Peers:1

Quando varias redes internas adjacentes s&o configuradas no dominio de criptografia no ponto de
verificagao, o dispositivo pode resumi-las automaticamente em relagéo ao trafego interessante.
Se a lista de controle de acesso de criptografia (ACL) no PIX nao estiver configurada para
corresponder, o tunel provavelmente falhara. Por exemplo, se as redes internas de 10.0.0.0 /24 e
10.0.1.0 /24 estiverem configuradas para serem incluidas no tunel, elas podem ser resumidas em

10.0.0.0 /23.

Exibir logs NG do ponto de verificagdo

Selecione Window > Log Viewer para exibir os logs.
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Informacdes Relacionadas

. Cisco PIX Firewall Software
. Referéncias do comando Cisco Secure PIX Firewall

- Avisos de campo de produto de seguranca (incluindo PIX)

. Solicitacoes de Comentarios (RFCs)
. Suporte Técnico e Documentacao - Cisco Systems
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