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Introducao

Este documento descreve o processo do protocolo Internet Key Exchange (IKEv1) para o
estabelecimento de uma Virtual Private Network (VPN).



Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento de conceitos basicos de segurancga:

» Autenticagao

» Confidencialidade
* Integridade

* |Psec

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informagdes de Apoio

O processo de protocolo de Internet Key Exchange (IKEv1) para o estabelecimento de uma Rede
Virtual Privada (VPN) € importante para entender a troca de pacotes para solucionar mais simples
qualquer tipo de problema de Internet Protocol Security (IPsec) com IKEv1.

IPsec

O IPsec é um conjunto de protocolos que fornece seguranga as comunicagdes da Internet na
camada IP. O uso atual mais comum do IPsec é fornecer uma Rede Virtual Privada (VPN), entre
dois locais (gateway a gateway) ou entre um usuario remoto e uma rede corporativa (host a
gateway).

Protocolo IKE

O IPsec usa o protocolo IKE para negociar e estabelecer tuneis de rede virtual privada (VPN -
Virtual Private Network) de acesso remoto ou site a site. O protocolo IKE também € chamado de
Internet Security Association and Key Management Protocol (ISAKMP) (Somente na Cisco).

Ha duas versoes do IKE:

+ IKEv1: definido no RFC 2409, o Internet Key Exchange
+ IKE versao 2 (IKEv2): definido no RFC 4306, protocolo de intercambio de chave de Internet
(IKEv2)

Fases IKE



O ISAKMP separa a negociagao em duas fases:

* Fase 1: Os dois pares ISAKMP estabelecem um tunel seguro e autenticado, que protege as
mensagens de negociagao ISAKMP. Esse tunel é conhecido como ISAKMP SA. Ha dois
modos definidos pelo ISAKMP: Modo principal (MM) e Modo agressivo.

» Fase 2: Ele negocia os principais materiais e algoritmos para a criptografia (SAs) dos dados
a serem transferidos pelo tunel IPsec. Essa fase € chamada de Modo Rapido.

Para materializar todos os conceitos abstratos, o tunel da Fase 1 € o tunel Pai e a fase 2 € um
subtunel. Esta imagem ilustra as duas fases como tuneis:

ISAKMP-IPSEC Tunnel

Phase 1

Phase 2

e - 1 DATA PLANE ESP

% Observacao: o tunel da fase 1 (ISAKMP) protege o trafego de VPN da placa de controle
entre os dois gateways. O trafego do plano de controle pode ser pacotes de negociagéao,
pacotes de informacgdes, DPD, keepalives, rechaveamento e assim por diante. A negociagao
de ISAKMP usa as portas UDP 500 e 4500 para estabelecer um canal seguro.

% Observacgao: o tunel da fase 2 (IPsec) protege o trafego do plano de dados que passa pela
VPN entre os dois gateways. Os algoritmos usados para proteger os dados sao
configurados na Fase 2 e sao independentes dos especificados na Fase 1.

O protocolo usado para encapsular e criptografar esses pacotes é o Encapsulation Security
Payload (ESP).

Modos IKE (Fase 1)

Modo principal



Uma sessao IKE comecga quando o iniciador envia uma proposta ou proposta ao respondente. A
primeira troca entre nds estabelece a politica de seguranga basica; o iniciador propde os
algoritmos de criptografia e autenticacdo a serem usados. O respondente escolhe a proposta
apropriada (suponha que uma proposta seja escolhida) e a envia ao iniciador. A préxima troca
passa chaves publicas Diffie-Hellman e outros dados. Todas as outras negocia¢des sao
criptografadas dentro do SA IKE. A terceira troca autentica a sessao ISAKMP. Uma vez que o SA
de IKE ¢é estabelecido, a negociacao de IPSec (Modo Rapido) € iniciada.

Modo agressivo

O Modo Agressivo compacta a negociagao IKE SA em trés pacotes, com todos os dados
necessarios para a SA passados pelo iniciador. O respondente envia a proposta, o material-chave
e a ID e autentica a sessao no proximo pacote. O iniciador responde e autentica a sessao. A
negociacao é mais rapida, e a ID do iniciador e do respondente ¢ liberada.

Modo IPsec (Fase 2)

Modo Rapido

A negociagao IPSec, ou Modo Rapido, é semelhante a uma negociacéo IKE de Modo Agressivo,
exceto a negociagao, deve ser protegida dentro de uma SA IKE. O Modo Rapido negocia o SA
para a criptografia de dados e gerencia a troca de chaves para esse SA IPSec.

Glossario IKE

» Uma associacao de seguranca (SA) é o estabelecimento de atributos de seguranca
compartilhados entre duas entidades de rede para oferecer suporte a comunicagao segura.
Uma SA inclui atributos como algoritmo e modo criptografico, chave de criptografia de
trafego e parametros para que os dados da rede sejam passados pela conexao.

» As IDs de fornecedor (VIDs) sdo processadas para determinar se o peer oferece suporte ao
recurso NAT-Traversal, Dead Peer Detection, Fragmentation e assim por diante.

* Nonce: um numero gerado aleatoriamente enviado pelo iniciador. Este nonce é misturado
com outros itens com a chave acordada usada e € enviado de volta. O iniciador verifica o
cookie e 0 nonce e rejeita qualquer mensagem que nao tenha o nonce correto. Isso ajuda a
evitar a repeticao, ja que nenhum terceiro pode prever o que € o nonce gerado
aleatoriamente.

» Informacgdes de troca de chaves (KE) para o processo de troca segura de chaves Diffie-
Hellman (DH).

* O iniciador/respondente de identidade (IDi/IDr.) & usado para enviar informagodes de
autenticagao ao par. Estas informacgdes sao transmitidas sob a prote¢ado do segredo comum
partilhado.

» A troca de chaves Diffie-Hellman (DH) é um método de troca segura de algoritmos
criptograficos através de um canal publico.

* A chave compartilhada de IPSec pode ser derivada com o DH usado novamente para
garantir Perfect Forward Secrecy (PFS) ou a troca DH original atualizada para o segredo



compartilhado derivado anteriormente.

Troca de pacotes do modo principal

Cada pacote ISAKMP contém informagdes de payload para o estabelecimento de tunel. O
glossario IKE explica as abreviagdes IKE como parte do conteudo de payload para a troca de
pacotes no modo principal, como mostrado nesta imagem.
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PHASE 1 COMPLETE- ENCRYPTL.D & AUTHENTICATED

Modo principal 1 (MM1)
Para definir os termos das negociagdes de ISAKMP, crie uma politica de ISAKMP, que inclui:

+ Um método de autenticagao, para garantir a identidade dos pares.

+ Um método de criptografia, para proteger os dados e garantir a privacidade.

* Um método de Codigos de Autenticacdo de Mensagem com Hash (HMAC) para garantir a
identidade do remetente e para garantir que a mensagem nao tenha sido modificada em
transito.

* Um grupo Diffie-Hellman para determinar a for¢a do algoritmo de determinacéo da chave de
criptografia. O Security Appliance usa esse algoritmo para derivar as chaves de criptografia
e hash.

* Um limite de tempo para o Security Appliance usar uma chave de criptografia antes de ser
substituido.

O primeiro pacote é enviado pelo iniciador da negociagao IKE, como mostrado na imagem:



Initiator Responder
HDR
cookie:
« initiator = X (randomly generated number per session)
+ responder = 00000000,
SA (multiple crypto policies),

Vendor IDs — String or hash value. Used to advertise support
for capabilities not defined in standard (i.e. NAT-T)

__

Unencrypted — Unauthenticated

%ﬁ Observacgao: o Main Mode 1 € o primeiro pacote da negociagao IKE. Portanto, o SPI do
iniciador € definido como um valor aleatério, enquanto o SPI do respondente € definido
como 0. No segundo pacote (MM2), o SPI do Respondente deve ser respondido com um
novo valor e a negociagao inteira mantém os mesmos valores de SPIs.

Se o MM1 for capturado e um analisador de protocolo de rede Wireshark for usado, o valor SPI
estara dentro do conteudo do Internet Security Association and Key Management Protocol, como
mostrado na imagem:

Ethernet II, Src: ©0:00:00_00:00:00 (P9:00:00:90:00:00), Dst: 00:09:P0_00:00:90 (PP:00:00:20:00:00)
Internet Protocol Version 4, Src: 170.49.116.200, Dst: 209.134.162.158
User Datagram Protocol, Src Port: 568, Dst Port: 508
v Internet Security Association and Key Management Protocol
Initiator SPI: &f88c@380efebdfd
Responder SPI: ©eoeeooee0000000
Next payload: Security Association (33)

%ﬁ Observagéao: caso o pacote MM1 se perca no caminho ou n&o haja resposta MM2, a
negociacao IKE mantém as retransmissées MM1 até que o numero maximo de
retransmissodes seja atingido. Neste ponto, o Iniciador mantém o mesmo SPI até que a
proxima negociagao seja acionada novamente.

9 Dica: a identificacao de SPIs do iniciador e do respondente € muito util para identificar varias
negociagoes para a mesma VPN e restringir alguns problemas de negociacao.

Identificar duas negociacdes simultaneas

Nas plataformas Cisco IOS® XE, as depuragdes podem ser filtradas por tunel com um condicional



para o endereco IP remoto configurado. No entanto, as negociagdes simultédneas sédo exibidas
nos logs e ndo ha como filtra-las. E necessario fazé-lo manualmente. Como mencionado
anteriormente, a negociagao inteira mantém os mesmos valores SPI para o iniciador e o
respondente. Caso um pacote seja recebido do mesmo endereco IP de peer, mas o SPI ndo
corresponda ao valor anterior rastreado antes que a negociagao atinja 0 numero maximo de
retransmissao, trata-se de outra negociagao para o mesmo peer, como mostrado na imagem:

I5R4451

...........................................

2ABF14EA0DGABEZE

*Apr 29 16:57:48.9447 TKEv2: (SESSION ID = 27621,54 ID = 1):Sending Packet [To 198.19.252.1:508/From 18.11.6.2:588/VRF i8:¥8] |
Initiater SPI : 2ABF14E48DG48E28 - Responder SPI : £000CEEEE000000Q Message id: @
IKEvZ IKE_SA_INIT Exchange REQUEST
Payload contents:
SA KE N VID VID VID VID NOTIFY(MAT_DETECTION_SOURCE_IP) MOTIFY(MAT_DETECTION_DESTIMATION_IP) NOTIFY(IKEVZ_FRAGMENTATION_SUPPORTED) VID

*Apr 29 16:57:42.200: IPSEC:(SESSION ID = 27621) (key_engine) request timer fired: count = 1,
(identity) local= 18.11.6.2:8, remote= 198.19.252.1:0,
local_proxy= ©.2.0.8/0.0.8.9/256/9,
remote_proxy= 0.08.0.8/9.0.9.8/256/0
*Apr 29 16:57:42.200: IPSEC{sa_request): ,
(key eng. msg.) OUTBOUND local= 18.11.6.2:588, remote= 198.19.252.1:588,
local _proxy= ©.0.8.8/0.9.8.8/256/8,
remote_proxy= 8.8.0.9/8.0.9.9/256/8,
protocol= ESP, transform= esp-aes 256 esp-sha-hmac (Tunmel),
lifedur= 28800s and 4294967295kb,
spi= 0x8(8), conn_id= @, keysize= 256, flags= @x®
onr2-sitelt | 5638992923FA3CEA
*Apr 29 16:57:53.763: IKEv2:Received Packet [From 198.19.252.1:588/To 10.11.6.2:580/VRF i2:f@)
Initiator SPI : 5638222923EA3CS5A - Responder SPI : BB00000000000000 Message id: @
IKEv2 IKE_SA_INIT Exchange REQUEST

Payload contents:
SA KE N NOTIFY(MAT_DETECTION_SOURCE_IP) MOTIFY(MAT_DETECTION_DESTIMATION_IP) NOTIFY(IKEV2_FRAGMENTATION_SUPPORTED) NOTIFY(Unknown - 16431) NOTIFY(REDIRECT_SUPPORTED)

% Observacao: o exemplo mostra a negociagao simultanea para o primeiro pacote na
negociacao (MM1). No entanto, isso pode ocorrer em qualquer ponto de negociagao. Todos
os pacotes subsequentes devem incluir um valor diferente de 0 no SPI do respondente.

Modo principal 2 (MM2)

No pacote Main Mode 2 (Modo principal 2), o respondente envia a politica selecionada para as
propostas correspondentes e o SPI do respondente é definido como um valor aleatorio. A
negociacao inteira mantém os mesmos valores de SPIs. O MM2 responde ao MM1 e o
respondedor SPI é definido com um valor diferente de 0, como mostrado na imagem:




Initiator Responder
HDR
cookie:

« initiator = X (retained)

« responder =Y (randomly generated per session),
SA (the selected crypto policy),

Vendor IDs — String or hash value. Used to advertise support
for capabilities not defined in standard (i.e. NAT-T)

e

Unencrypted — Unauthenticated

Se 0 MM2 for capturado e um analisador de protocolo de rede Wireshark for usado, os valores
SPI do iniciador e SPI do respondente estarao dentro do conteudo do Internet Security
Association and Key Management Protocol, como mostrado na imagem:

+ Ethernet II, Src: ©9:00:00_P9:00:00 (P0:00:00:00:00:00), Dst: ©0:00:00_00:00:00 (©9:00:00:00:00:00)
Internet Protocol Version 4, Src: 209.134.162.158, Dst: 170.49.116.200
» User Datagram Protocol, Src Port: 50, Dst Port: 580
v Internet Security Association and Key Management Protocol
Initiator SPI: &f88cP@380efsbdfd
Responder SPI: 2bcB6438c94e88dc
Next payload: Security Association (33)

Modo principal 3 e 4 (MM3-MM4)

Os pacotes MM3 e MM4 ainda nao sao criptografados e ndo sao autenticados, e ocorre a troca
de chave secreta. MM3 e MM4 s&o mostrados na imagem:

MM3 (HDR, Nonce, KE, VID) Secret
key
MM4 (HDR, Nonce, KE, VID, [CERT-REQ)) exchange

Modo principal 5 e 6 (MM5-MM6)

Os pacotes MM5 e MMG6 ja estao criptografados, mas ainda ndo foram autenticados. Nesses
pacotes, a autenticagao ocorre conforme mostrado na imagem:



Initiator

HDR: ISAKMP header
IDi: Initiator ID
Authentication:

*  With Shared Secret (HASHi)
* With Signatures (SIGi, CERT)

MMS5 (HDR, ID;, AUTH [HASH;],[CERT],[SIG;])

MMG6 (HDR, ID,., AUTH [HASH,

e

Encrypted but
Unauthenticated

Phase 1 complete — Encrypted & Authenticated

Modo Rapido (QM1, QM2 e QM3)

]ICERT][SIG,])

Responder

O modo rapido ocorre depois que o modo principal e o IKE estabelecem o tunel seguro na fase 1.
O Modo Rapido negocia a politica IPSec compartilhada para os algoritmos de seguranga IPSec e
gerencia a troca de chaves para o estabelecimento de IPSec SA. Os momentos sdo usados para
gerar novo material de chave secreta compartilhada e evitar ataques de repeticdo de SAs falsas

geradas.
Trés pacotes séo trocados nesta fase, como mostrado na imagem:

Initiator
SA (Transform sets, SPI)
Nonce (for replay protection)
[Key Exchange] (if PFS is desired)
Proposed Traffic Selectors
NAT address information

QM1 - Request

Responder

Just an ACK

Troca de pacotes de modo agressivo

O Modo Agressivo compacta a negociagao IKE SA em trés pacotes, com todos os dados

necessarios para a SA passados pelo iniciador.

* O respondente envia a proposta, o material-chave e a ID e autentica a sessdo no proximo

pacote.
* O iniciador responde e autentica a sesséao.



* A negociagao é mais rapida, e a ID do iniciador e do respondente ¢ liberada.

A imagem mostra o conteudo de payload dos trés pacotes trocados no modo Agressivo:

INITIATOR AGGRESSIVE MODE RESPONDER

I MEGOTIATE
AM 1 CRYPTO
SETTINGS
+11/2
SECRET KEY
EXCHANGE

Unencrypted
Unanuthenticated

A M 2 NEGOTIATE

CRYPTO SETTINGS
+2 1,0’2 KEY

KE, NONCE, VID, IDr, AUTH

+ RESPOMNDER

PROVES IDENTITY

Unencrypted but

Responder
Authenticated

INITIATOR
PROVES
IDENTITY

Encrypted but
Unauthenticated

PHASE 1 COMPLETE- ENCRYPTED & AUTHENTICATED

Modo principal vs Modo agressivo

Em comparagdo com o modo principal, 0 modo agressivo se reduz a trés pacotes:

« A AM 1 absorve MM1 e MM3.

« AM 2 absorve MM2, MM4 e parte do MM6. E dai que vem a vulnerabilidade do Modo
agressivo. O AM 2 compoe o IDr e a Autenticagcado nao criptografados. Ao contrario do modo
principal, essas informagdes sao criptografadas.

* AM 3 fornece o IDi e a Autenticagdo. Esses valores sao criptografados.



Main Mode vs Aggressive Mode

MAIN MODE

AGGRESSIVE MODE
INITIATOR | RESPONDER INITIATOR RESPONDER
MM1 l 3 AM 1 ::\?:LWE
| 5
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< | | st
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i3 | 53

L
PHASE 1 COMPLETE- ENCR\'PTLD & AUTHENTICATED PHASE 1 COMPLETE- ENCRYPTLD & AUTHENTICATED

Intercambio de pacotes IKEv2 vs IKEv1

Na negociacao de IKEv2, menos mensagens sao trocadas para estabelecer um tunel. IKEv2 usa
quatro mensagens; IKEv1 usa seis mensagens (no modo principal) ou trés mensagens (no modo
agressivo).

Os tipos de mensagem IKEv2 sao definidos como pares de Solicitagdo e Resposta. A imagem
mostra a comparagao de pacotes e conteudo de payload de IKEv2 versus IKEv1:

IKEv2 vs IKEvl (MM)

IKEV2 PACKET EXCHANGE MAIN MODE/
INITIATOR l RESPONDER INITIATOR | ! RESPONDER
1] L] ’
IKE_SA_INIT Request wm* !
T (- MM2 NEGOTIATE
| DT > ::g:'r'cl;mz | CRYPTO
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& E i i
3 X VID, SA, KE , Nonce | SECRETKEY | 2 MM3 ll
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g g ; £ | [Nonce,KE, viD A
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PHASE 1 AND PHASE 2 COMPLETE- ENCRYPTED &AUTHENTICATED PHASE 1 COMPLETE- ENCR‘I"PTLD&AUTHEN“CA‘I‘ED



% Observacao: este documento n&o se aprofunda na troca de pacotes IKEv2. Para obter mais
referéncias, navegue para Intercambio de pacotes IKEv2 e Depuracdo de nivel de protocolo.

Com base em politicas versus com base em rotas

VPN baseada em politicas

Como o nome diz, uma VPN baseada em politica € um tunel VPN IPsec com uma acgao de
politica para o trafego de transito que atende aos critérios de correspondéncia da politica. No
caso de dispositivos Cisco, uma lista de acesso (ACL) é configurada e anexada a um mapa de
criptografia para especificar o trafego a ser redirecionado para a VPN e criptografado.

Os seletores de trafego sao as sub-redes ou os hosts especificados na politica, conforme
mostrado na imagem:

POLICY BASED VPN
U D e @

Traffic Selectors Traffic Selectors

10.10.0.0/16 10.20.20.0/24

190.168.0.0/24 10.20.30.0/24
ip access-list extended TS ip access-list extended TS
permitip 10.10.0.0 0.0.255.255 10.20.20.0 0.0.0.255 permit ip 10.20.20.00.0.0.25510.10.0.00.0.255.255
permit ip 10.10.0.0 0.0.255.255 10.20.30.0 0.0.0.255 permit ip 10.20.30.00.0.0.255 10.10.0.00.0.255.255
permit ip 192.168.0.00.0.0.255 10.20.20.0 0.0.0.255 perm!l ip 10.20.20.00.0.0.255192.168.0.00.0.0.255
permit ip 192.168.0.00.0.0.255 10.20.30.0 0.0.0.255 permit ip 10.20.30.00.0.0.255 192.168.0.00.0.0.255
exit exit

VPN baseada em rota

Uma politica ndo é necessaria. O trafego é redirecionado para os tuneis com rotas e suporta o
roteamento dinamico na interface do tunel. Os seletores de trafego (trafego criptografado através
da VPN) sao de 0.0.0.0. a 0.0.0.0 por padrao, como mostrado na imagem:


https://www.cisco.com/c/pt_br/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html

ROUTE BASED VPN

*  Supports dynamic routing over the tunnel interface.

’ Traffic Selectors

0.0.0.0 0.0.0.0

‘ Traffic Selectors

interface: Tunnel100001
Crypto map tag: Tunnel100001-head-0, local addr 10.0.21.17

protected vrf: 1
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

%4 Observagao: devido aos seletores de Trafego serem 0.0.0.0, qualquer host ou sub-rede é
incluido dentro do. Portanto, somente uma SA é criada. Ha uma excec¢ao para tunel
dinamico. Este documento nao descreve os tuneis dinamicos.

A politica e a VPN baseada em rota podem ser materializadas conforme mostrado na imagem:

ISAKMP-IPSEC Tunnel

Route based VPN

*** Edges only support this.

. A
e-— [ 0.0.0.0/0 €-—->0.0.0.0/0 -
v

Policy based VPN

*10S - XE :
«ASA 10.10.10.0/25 €---> 192.168.10.0/24 |

*FTD '
+ 31 party devices e -- 10.10.20.0/25 €-—-> 192.168.20.0/24 -

10.10.30.0/25 €---—> 192.168.30.0/24




% Observacao: ao contrario da VPN baseada em rota com apenas um SA criado, a VPN
baseada em politica pode criar varios SAs. A medida que uma ACL é configurada, cada
instrucdo na ACL (se forem diferentes entre elas) cria um subtunel.

Problemas comuns de trafego nao recebido através da VPN

ISP bloqueia UDP 500/4500

E muito comum que o Provedor de Servicos de Internet (ISP) bloqueie as portas UDP 500/4500.
Para o estabelecimento de um tunel IPsec, dois ISPs diferentes podem ser ativados. Um deles
pode bloquear as portas e o outro permite.

A imagem mostra os dois cenarios em que um ISP pode bloquear as portas UDP 500/4500 em
apenas uma diregao:

ISP Blocks UDP 500/4500

UDP 500/4500

e - m &

'\ A
uppP 50[])'4500 - "\___,,-"

unpsuu{amu
UDP 500 /% . _UDP500

UDP 4500 NS

% Observacéao: a porta UDP 500 € usada pelo Internet Key Exchange (IKE) para o
estabelecimento de tuneis VPN seguros. O UDP 4500 € usado quando o NAT esta presente

em um endpoint de VPN.

% Observacao: quando o ISP bloqueia o UDP 500/4500, o estabelecimento de tunel IPsec é
afetado e nao é ativado.

Blocos ISP ESP



Outro problema muito comum nos tuneis IPsec € que o ISP bloqueia o trafego ESP; no entanto,
ele permite as portas UDP 500/4500. Por exemplo, as portas UDP 500/4500 sao permitidas de
maneira bidirecional. Portanto, o tunel € estabelecido com éxito, mas os pacotes ESP sao
bloqueados pelo ISP ou pelos ISPs em ambas as dire¢des. Isso faz com que o trafego
criptografado através da VPN falhe, como mostrado na imagem:

ISP Blocks ESP

UDP 500/4500 UDP 500/4500

ESP

UDP 500/4500 UDP 500/4500

% Observacao: quando o ISP bloqueia pacotes ESP, o estabelecimento de tunel IPsec € bem-
sucedido, mas o trafego criptografado € afetado. Ele pode ser refletido com a VPN ativada,
mas o trafego nao funciona sobre ela.

f:') Dica: o cenario em que o trafego ESP é bloqueado apenas em uma direcdo também pode
estar presente. Os sintomas sdo os mesmos, mas podem ser facilmente encontrados com
as informacgodes de estatisticas de tunel, encapsulamento, contadores de
desencapsulamento ou contadores RX e TX.

Informacgdes Relacionadas

* Intercambio de pacotes KEv2 e depuracdo no nivel de protocolo
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https://datatracker.ietf.org/doc/html/rfc2409
https://datatracker.ietf.org/doc/html/rfc4306
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



