Configurar um tunel IKEVZ2 site a site entre dois
ASAs usando varias trocas de chave IKEv2
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Introducao

Este documento descreve como configurar uma conexdo VPN IKEv2 Site a Site entre dois Cisco
ASAs usando Intercambio de Varias Chaves IKEv2.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

+ Cisco Adaptive Security Appliance (ASA)
» Conceitos gerais de IKEv2



Componentes Utilizados

As informacdes neste documento sao baseadas nos Cisco ASAs que executam 9.20.1.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Limitacoes
A troca de varias chaves IKEv2 tem estas limitacoes:

» Suportado somente no ASA CLI
» Compativel com dispositivos HA e multicontextos
» Nao ha suporte em dispositivos em cluster

Licenciamento

Os requisitos de licenciamento sao os mesmos para VPN Site a Site nos ASAs.

Informacgdes de Apoio

Necessidade de trocas de chaves adicionais

A chegada de grandes computadores quanticos representa um grande risco para os sistemas de
seguranca, especialmente aqueles que usam criptografia de chave publica. Métodos
criptograficos que foram considerados muito dificeis para computadores regulares podem ser
quebrados facilmente por computadores quéanticos. Assim, surge a necessidade de mudar para
novos métodos de resisténcia quéantica, também chamados de algoritmos de criptografia pos-
quantica (PQC). O objetivo € melhorar a seguranga da comunicagao IPsec usando varias trocas
de chaves. Isso envolve a combinacdo de uma troca de chaves tradicional com uma pos-
quéntica. Essa abordagem garante que a troca resultante seja pelo menos tao forte quanto a
troca de chaves tradicional, fornecendo uma camada adicional de seguranga.

O plano é melhorar o IKEv2 adicionando suporte para varias trocas de chaves. Essas trocas de
teclas extras podem lidar com algoritmos seguros contra ameacas quanticas. Para trocar
informacdes sobre essas chaves adicionais, um novo tipo de mensagem chamado Intermediate
Exchange é apresentado. Essas trocas de chaves sdo negociadas usando o método IKEv2
regular, através do payload SA.

Configurar

Esta secéo descreve as configuragdes do ASA.

Diagrama de Rede



As informacgdes neste documento usam esta configuracao de rede:
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Configuracao do ASA
Configurar as interfaces do ASA

Se as interfaces ASA nao estiverem configuradas, certifique-se de configurar pelo menos os
enderecgos IP, nomes de interface e niveis de seguranca:

interface GigabitEthernet0/0

nameif outside

security-level O

ip address 10.10.10.10 255.255.255.0
1

interface GigabitEthernet0/1

nameif inside

security-level 100

ip address 192.168.0.1 255.255.255.0



Observagao: certifique-se de que haja conectividade com as redes internas e externas,

especialmente com o peer remoto usado para estabelecer um tunel VPN site a site. Vocé
pode usar um ping para verificar a conectividade basica.

Configure a politica IKEv2 com a troca de varias chaves e habilite o IKEv2 na interface externa

Para configurar as politicas IKEv2 para essas conexoes, insira estes comandos:

crypto ikev2 policy 10
encryption aes-256
integrity sha256

group 20

prf sha256

lifetime seconds 86400



Transformacgdes adicionais de troca de chaves podem ser configuradas sob crypto ikev2 policy o
comandoadditional-key-exchange . Um total de sete transformagdes adicionais do Exchange podem ser configuradas. Neste exemplo, duas
transformages de intercambio adicionais foram configuradas (usando grupos DH 21 e 31).

additional-key-exchange 1 key-exchange-method 21 additional-key-exchange 2 key-exchange-method 31

A political KEv2 final se parece com esta:

crypto ikev2 policy 10
encryption aes-256
integrity sha256

group 20

prf sha256

lifetime seconds 86400
additional-key-exchange 1
key-exchange-method 21
additional-key-exchange 2
key-exchange-method 31



Observagdo: existe uma correspondéncia de politica IKEv2 quando ambas as politicas dos dois pares contém os mesmos valores de
autenticac8o, criptografia, hash, parémetro Diffie-Hellman e par@metro Additional Key Exchange.

Vocé deve habilitar o IKEv2 nainterface que termina o tinel VPN. Geramente, essa € ainterface externa (ou de Internet). Para habilitar o

IKEV2, insirao comandocrypto ikev2 enable outside no modo de configuracéo global.

Configurar o grupo de tineis

Paraum tinel Site a Site, o tipo de perfil de conexdo é |PSec-121. Para configurar a chave pré-compartilhada IKEv2, insira estes comandos:



tunnel-group 10.20.20.20 type ipsec-12|
tunnel-group 10.20.20.20 ipsec-attributes

ikev2 remote-authentication pre-shared-key cisco
ikev2 local-authentication pre-shared-key cisco

Configurar tréfego interessante e ACL de criptografia

O ASA usa Listas de Controle de Acesso (ACLs - Access Control Lists) paradiferenciar o trafego que deve ser protegido com criptografia
IPSec do trafego que ndo requer protecdo. Ele protege os pacotes de saida que correspondem aum ACE (Application Control Engine,
Mecanismo de controle de aplicativos) de permissdo e garante que os pacotes de entrada que correspondem a um ACE de permissdo tenham

protec&o.

object-group network local-network
network-object 192.168.0.0 255.255.255.0
object-group network remote-network
network-object 172.16.10.0 255.255.255.0

access-list asa-vpn extended permit ip object-group local-network object-group remote-network



Observacdo: o par VPN deve ter amesma ACL em um formato espelhado.

Configurar um NAT de identidade (opcional)

Normalmente, um NAT de identidade é necessario para evitar que o trafego interessante acesse 0 NAT dindmico. O NAT de identidade que é

configurado neste caso &



nat (inside,outside) source static local-network |ocal-network destination static remote-network remote-network no-proxy-arp route-lookup

Configurar a proposta IKEv2 IPSec

A proposta IKEV2 |PSec € usada para definir um conjunto de algoritmos de criptografia e integridade para proteger o trafego de dados. Esta

proposta deve corresponder a ambos os pares de VPN paracriar um SA de |PSec com éxito. Os comandos usados nesse caso Sao:

crypto ipsec ikev2 ipsec-proposal IKEV2_TSET
protocol esp encryption aes-256
protocol esp integrity sha-256

Configurar um mapa de criptografia e vinculé-lo ainterface

Um mapa de criptografia combina todas as configuragdes necessarias e deve necessariamente conter:

¢ Umalista de acesso para corresponder ao trafego que deve ser criptografado (comumente chamada de ACL criptografada)
e ldentificagdo de Par

¢ Pelo menos uma proposta de IKEv2 | PSec
A configuragdo usada aqui &

crypto map outside_map 1 match address asa-vpn crypto map outside_map 1 set peer 10.20.20.20 crypto map outside_map 1 set ikev2 ipsec-proposal IKE'

A partefinal € aplicar esse mapa de criptografia ainterface externa (publica) usando o comandocrypto map outside_map interface outside .

Configuracgo final do ASA local

interface GigabitEthernet0/0

nameif outside

security-level 0

ip address 10.10.10.10 255.255.255.0
1

interface GigabitEthernet0/1

nameif inside

security-level 100

ip address 192.168.0.1 255.255.255.0
|



crypto ikev2 policy 10

encryption aes-256
integrity sha256

group 20

prf sha256

lifetime seconds 86400
additional-key-exchange 1
key-exchange-method 21
additional-key-exchange 2
key-exchange-method 31

|

crypto ikev2 enable outside
!
tunnel-group 10.20.20.20 type ipsec-12
tunnel-group 10.20.20.20 ipsec-attributes

ikev2 remote-authentication pre-shared-key cisco

ikev2 local-authentication pre-shared-key cisco

!
object-group network local-network

network-object 192.168.0.0 255.255.255.0

!

object-group network remote-network

network-object 172.16.10.0 255.255.255.0

!

access-list asa-vpn extended permit ip object-group local-network object-group remote-network
!

nat (inside,outside) source static local-network local-network destination static remote-network remote-network no-proxy-arp route-lookup
!

crypto ipsec ikev2 ipsec-proposal IKEV2_TSET

protocol esp encryption aes-256

protocol esp integrity sha-256

!

crypto map outside_map 1 match address asa-vpn

crypto map outside_map 1 set peer 10.20.20.20

crypto map outside_map 1 set ikev2 ipsec-proposal IKEV2_TSET
!

crypto map outside_map interface outside

Configuracdo final do ASA remoto

interface GigabitEthernet0/0 nameif outside security-level 0 ip address 10.20.20.20 255.255.255.0 ! interface GigabitEthernet0/1 nameif inside security-lev



Observagdo: a ACL esté no formato espelhado e as chaves pré-compartilhadas so as mesmas em ambas as extremidades.

Verificar

Antes de verificar se 0 tUnel est4 ativo e se esté passando o trafego, vocé deve garantir que o trafego interessante esteja sendo enviado para os
ASAs.



Observacao: o packet tracer foi usado para simular o fluxo de tréfego. 1sso pode ser feito usando o comando packet-tracer; packet-
tracer input inside icmp 192.168.0.11 8 0 172.16.10.11 detalhado no Local-ASA.

Paravalidar as trocas de chave adicionais, vocé pode usar 0 show crypto ikev2 sa comando. Como visto na saida, vocé pode verificar os

parémetros AKE paravalidar os algoritmos de troca sel ecionados.

<#root>
Local-ASA# show crypto ikev2 salKEv2 SAs: Session-id:2, Status:UP-ACTIVE, IKE count:1, CHILD count:1 Tunnel-id Local Remote fvrf/ivrf Status R

AKEl: 21 AKE2: 31



Life/Active Time: 86400/7 sec Child sa: Tocal selector 192.168.0.0/0 - 192.168.0.255/65535 remote sele

Troubleshooting

As depuragdes mencionadas podem ser usadas para solucionar problemas do tunel IKEv2:

debug crypto ikev2 protocol 127
debug crypto ikev2 platform 127



Observacao: se quiser solucionar problemas de apenas um tiinel (que deve ser 0 caso se o dispositivo estiver em producao), vocé
devera ativar depuracdes condicionalmente usando o comando debug crypto condition peer X.X.X.X.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



