Configurar a extensao TLOC usando o modelo
de recurso vManage
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Introducao

Este documento descreve como configurar a extensdo TLOC usando o modelo de recurso
vManage.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Uso do modelo de recurso do vManage
* Dois (2) dispositivos vEdge devem ser integrados com éxito no vManage

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco vManage versao 20.6.3
+ vEdge 20.6.3

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.
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Configuracoes

Este documento supde que vocé ja tenha o restante dos modelos de recursos configurados. O
mesmo fluxo de trabalho de modelo de recurso se aplica aos dispositivos Cisco IOS® XE SD-
WAN.

Crie um total de 4 modelos de recursos para aplicar ao modelo de dispositivo vEdge.
Modelo de recurso de VPN

Este modelo de recurso inclui VPN 0, VPN Interface Ethernet (conexao WAN primaria), VPN
Interface Ethernet (Tunnel/NoTlocExt) e VPN Interface Ethernet (TlocExt/NoTunnel):
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Modelos de recursos de VPN

Etapas para criar modelos de recurso:

1. VPN 0: Selecione o valor do dispositivo especifico para VPN de Transporte na se¢ao de
configuragao basica e adicione o enderego do servidor DNS na segdo DNS:
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Configuragao basica do modelo de recurso VPN 0

Adicione um prefixo com valores de dispositivo especificos para o enderego do proximo salto 2
(WAN primaria e TLOC-EXT) na secgao de rota IPv4:
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Salto seguinte da rota IPv4 do modelo de recurso da VPN 0

2. VPN Interface Ethernet (Conexao WAN Primaria): Certifique-se de que a interface esteja no
estado no shutdown. Selecione valores de dispositivos especificos para o nome, a descrigcao e o
endereco IP da interface:
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Configuragao basica do modelo de recurso da interface WAN primaria

Certifique-se de que a interface Tunnel esteja definida como ON. Selecione o valor do dispositivo

especifico para a cor WAN primaria:
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Certifique-se de que o NAT esteja definido como ON para a interface WAN publica:
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No data available

Modelo de interface VPN 0 NAT

3. Interface VPN Ethernet (TLOC-EXT/NO Tunnel Interface): Certifique-se de que a interface
TLOC-Ext esteja no estado no shutdown. Selecione os valores de dispositivo especificos para

interface, descricao e endereco IP. Certifique-se de que a interface do tunel esteja definida como
Off:
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TLOC-EXT/NO Tunnel Interface Configuracao basica

Adicione a interface TLOC-Ext na se¢ao Avancgado:
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interface TLOC-Ext

4. VPN Interface Ethernet (Tunnel Interface/No Tloc-ext): Certifique-se de que a interface esteja
no estado no shutdown. Selecione os valores de dispositivo especificos para interface, descricao
e endereco IP:
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Verifique se a interface de tunel esta definida como ON. Selecione o valor do dispositivo
especifico para a cor Tloc-Ext:
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Modelo do dispositivo

Etapas para criar o modelo de dispositivo:

1. Crie 0 modelo de dispositivo a partir do modelo de recurso:

= Cisco vManage select Resource Groupe Configuration + Templates TS = L]
D -

O Search

i mplate -
From Feature Template
CLI Template

Total Rows: 0 o oF
Name Description Type Device Model Dewice Role Rescurce Group Feature Tempdates Draft Mode Devices Attached Updated By Last Updated Template Status

No data available

Modelo de dispositivo do Modelo de recurso

2. Preencha todos os modelos de recursos necessarios:
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Detalhes do modelo de dispositivo com configuragao basica de modelos de recursos
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Detalhes do modelo de dispositivo com modelos de recursos Transporte e gerenciamento

3. Anexe ambos os dispositivos ao modelo do dispositivo:
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Anexar dispositivos a modelos

4. Mova os dois dispositivos dos dispositivos disponiveis para a guia de dispositivos selecionados:

Attach Devices

Attach device from the list below 2 ltems Selected
Available Devices Selected Devices Select All
Al = (O Search AT Al - (1 Search A7
Mame Davice IP Name Devica IP
vEdge 10100007
vEdge 10.10.10.09

Mover dispositivos de disponiveis para selecionados

5. Informe todos os detalhes necessarios para ambos os dispositivos:

Local35_vEdge1



Update Device Template

Variable List (Hover over each field for more information)

Status

Chassis Number

System P

Hostname

Name(vpn0_name)

Address(primary_WAN_next hop)
Address(tlocext_nexthop)

Interface Name(interface_tunm_notlocext)
Description(interface_description_tunn_notlocext)
IPv4 Address(interface_ip_tunn_notlocext)
Color{tlocext_color_value)

Interface Name(TLOC_NoTunnel_Interface)
Description(TLOC_MNoTunnel_lnterface_Description)
Py4 Address(TLOC_NoTunnel_Interface_IP)
Interface Name(primary_wan_interface)
Deseription({primary_wan_interface_description)
IPv4 Address(primary_wan_interface_IP)
Color(primary_WAN_color_value)
Hostname(system_host_name)

System IP(system_system_ip)

Site ID(system_site_id)

Generate Password

Atualizar valores 1

Site35_vEdge2

complete
ISR1100-4GLTEGB-FGL2347LHTG
10.10.10.17
vEdge
Transport
10.201.237.1
192.168.30.5
gedi1
Tunnelinterface_NoTLOCExt
192.168.30.4/24
private2 v
geli2
TLOC_NaTunnelinterface
192.168.40.4/24
ae0f0
Primary WAN connection
10.201.237.120/24
privatel w
Sited5_vEdgel
10.10.10.17

35




Update Device Template

Variable List (Hover over each field for more information)

Status

Chassis Number

System IP

Hostname

Name(vpn0_name)

Address(primary_\WAN_next hop)
Address(tiocext_nexthop)

Interface Mame(interface_tunn_notlocext)
Description{interface_description_tunn_notlocext)
IPvd Address(interface_ip_tunn_notlocext)
Coloritlocext_color_valug)

Interface Mame(TLOC_MoTunnel_interface)
Description(TLOC_NoTunnel_Interface_Description)
IPv4 Address{TLOC_NoTunnel_interface_IP)
Interface Mame(primary_wan_interface)
Description(primary_wan_interface_description)
IPva Addressiprimary_wan_interface_IP)
Color(primary_\WAN_color_value)
Hostname(system_host_name)

System IP(system_system_ip)

Site ID{system_site_id)

Generate Password

Atualizar valores 2

complete

ISR1100-4GLTENA-FGL2347LJ1G

10.10.10.19

vEdge

Transport

10.201.237.1

192,168.40.4

ge0/2

Tunnelinterface_NoTLOCExt

192.168.40.5/24

private]

gelf1

TLOC_NoTunnellnterface

192,168.30.5/24

ge0/o

Primary WAN connection

10.201,237.66/24

private2

Site35_vEdge2

10.10.10.19

35

Update

6. Verifique se os valores selecionados sao destinados a estes dispositivos:

Local35_vEdge1

Cancel




= CiscovManage () Select Resource Groupw

Device Templne

Sheds_FeatureTemplate

D st (Total: 2 dovicas)
FierfSomrch

1528 100- SOLTEMA-FILESATLIND
agelhDInI019

IR EIE L]

Conbgure Device Rolback Timer

allowsservice sshd

o allov-ssrvice netoont
no allow-service ntp

o allov-service aspt

e allov-service stes
#llow-pervice huips

!

no adutdown

ip rowts 0.0.8.040 10.201.737.1 1

]
vpn 813
]
v

Visualizagao da configuragao 1

Site35_vEdge2

= Cisco vManage () Select Ressurce Group

Device Tamplate:
$ite35_FeaturaTemplate

Dwica list [Totnl: 2 dusicos)
FinarfSasrch

ESR1100-4GLTEGE-FOLIMTLITS
13,1, 10.17

Eorkgure Divice Bolhack Timer

sllowsssrvice sshd

o allow-sarvice natoont
5o allov-sssvice nip

o allev-sesvice capd
80 allov-sssvics awun
allowsservice Mips

]

25 mhutsoum

ip route 9.0.0.0/8 10,201.237.1 1

1
vp 312
1
'

'

Visualizagéo da configuragéo 2

Configuration - Templates

8|88 8|8|2|E(B 582 e xn|e|e|sl=]z|nln|s|n|n|e|n(n]=|nla]a

allovesarvice sshd

no allou-service netooaf
ro allow-service ntp

no allow-service ospé
ne allow-ssrvice suun
sllov-garvice hutps

'

no sbetdown

10
e

12| ip route 0.0.0.0/0 10.281.237.1 8
13

| g

M5|  wpn 513

LTI

nr| g

a8y

129

Configuration - Templates

HEEBHEEEEEEIB B S B B OREE D B R B EE]

6. Finalmente, envie estas configuragbes para o dispositivo:

alloveasrvice sahd
o allow-service netoont
no allce-service nip
no allow-service aspé
fe allew-ssrvice stun
allovessrvice hULDs
'
no shutdoun

ip route 0.0.0.4/0 10.281.237.1 1

WA 813



Configure Devices

Committing these changes affect the configuration on 2 devices. Are you sure you want to proceed?

Confirm configuration changes on 2 devices.

Confirmar configuragao

A préxima saida captura a configuracao atual para vpn 0 quando o modelo é enviado com éxito:

Local35_vEdge1

Site35_vEdgel# show run vpn 0
vpn 0

interface ge0/0

ip address 10.201.237.120/24
ipv6e dhcp-client

nat

!

tunnel-interface
encapsulation ipsec

color privatel
max-control-connections 1
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

1

no shutdown

1

interface ge0/1
description TunnelInterface_NoTLOCExt
ip address 192.168.30.4/24
tunnel-interface
encapsulation ipsec

color private2
max-control-connections 1
no allow-service bgp
allow-service dhcp
allow-service dns



allow-service icmp

no allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/2
description TLOC_NoTunnelInterface
ip address 192.168.40.4/24
tloc-extension ge0/0

no shutdown
|

ip route 0.0.0.0/0 10.201.237.1
ip route 0.0.0.0/0 192.168.30.5
|

Site35_vEdgel#

Site35_vEdge2

Site35_vEdge2#
Site35_vEdge2#
Site35_vEdge2#
Site35_vEdge2# sh run vpn 0
vpn 0

interface ge0/0

ip address 10.201.237.66/24
ipv6 dhcp-client

nat

!

tunnel-interface
encapsulation ipsec

color private2
max-control-connections 1
no allow-service bgp
allow-service dhcp
allow-service dns
alTlow-service icmp
allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/1
description TLOC_NoTunnelInterface
ip address 192.168.30.5/24
tloc-extension ge0/0

no shutdown

|

interface ge0/2



description TunnelInterface_NoTLOCExt
ip address 192.168.40.5/24
tunnel-interface

encapsulation 1ipsec

color privatel
max-control-connections 1

no allow-service bgp
allow-service dhcp
allow-service dns

allow-service icmp

no allow-service sshd

no allow-service netconf

no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

ip route 0.0.0.0/0 10.201.237.1
ip route 0.0.0.0/0 192.168.40.4
|

Site35_vEdge2#

Verificagcao

1. O modelo foi anexado com éxito a ambos os dispositivos:

Exito no envio do modelo

Brevice Mode:

By: dmin  Frome 1004, 327.28

2. A conexao de controle esta ativa através da WAN Primaria e da Interface TLOC-Ext:



Verificagdo da conexao de controle 1

Verificagdo da conexao de controle 2

Casos de uso

Dependendo do projeto do site local, a extensdo TLOC também pode ser implementada usando a
extensdo TLOC L2 ou L3.

1. Extensao TLOC L2: Essas extensoes estdo no mesmo dominio de broadcast ou na mesma
sub-rede.

2. Extensdo TLOC L3: Essas extensdes sao separadas por um dispositivo L3 e podem executar
qualquer protocolo de roteamento (s6 ha suporte em dispositivos Cisco IOSXE SD-WAN)



Observacao: consulte a se¢do TLOC Extension no capitulo WAN Edge Deployment do
Cisco SD-WAN Design Guide.

Limitacoes

® As interfaces de extensao TLOC e TLOC sao suportadas somente em interfaces roteadas L3.
As portas/SVIs do switch L2 ndo podem ser usadas como interfaces de WAN/tunel e s6 podem
ser usadas no lado do servico.

® | TE também nao é usado como uma interface de extensao TLOC entre roteadores de borda da
WAN.

® extensdo TLOC L3 é suportada apenas em roteadores Cisco IOSXE SD-WAN e eles nao sao
suportados em roteadores vEdge.

e extensdo TLOC nao funciona em interfaces de transporte que estido ligadas a interfaces de
tunel de loopback.


https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-design-guide.html

Informacgdes Relacionadas

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



