Configurar vazamento de rota para
encadeamento de servico em SD-WAN
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Introducao

Este documento descreve como configurar e verificar o encadeamento de servigos para
inspecionar o trafego em diferentes VRF.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Rede de longa distancia definida por software da Cisco (SD-WAN)
 Politicas de controle.
* Modelos.

Componentes Utilizados



Este documento é baseado nestas versoes de software e hardware:

» Controladores SD-WAN (20.9.4.1)
* Roteador Cisco Edge (17.09.04)

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto

potencial de qualquer comando.
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No diagrama da rede, o servigo de firewall esta no Virtual Routing and Forwarding (VRF) 5,



enquanto os dispositivos de LAN estéo localizados no VRF 1. As informagdes de rotas devem ser
compartilhadas entre VRFs para que o encaminhamento e a inspegao do trafego possam ser
realizados. Para rotear o trafego por meio de um servigo, é necessario configurar uma politica de
controle no controlador Cisco SD-WAN.

Configurar

VVazamento de rota

O vazamento de rota permite a propagacao de informacdes de roteamento entre VRFs diferentes.
Neste cenario, quando o Service Chaining (Firewall) e o LAN Service estdao em VRFs diferentes, o
vazamento de rota é necessario para a inspegao de trafego.

Para garantir o roteamento entre o lado do servigo de LAN e o servigo de firewall, o vazamento de
rotas é necessario em ambos os VRFs e aplica uma politica nos locais onde o vazamento de rota
€ necessario.

Configuracgao via CLI

1. Configure as Listas no Controlador Cisco Catalyst SD-WAN.

A configuracao permite que os sites sejam identificados por meio de uma lista.

<#root>
vSmart#

config
vSmart(config)#

policy

vSmart(config-poTlicy)#

lists

vSmart(config-Tists)#

site-list cEdges-1

vSmart(config-site-1list-cEdge-1)#
site-id 1
vSmart(config-site-1list-cEdge-1)# exit
vSmart(config-Tists)#

site-list cEdge-2

vSmart(config-site-Tist- cEdge-2)#



site-id 2
vSmart(config-site-Tist- cEdge-2)# exit

vSmart(config-site-Tist)#

vpn-list VRF-1

vSmart(config-vpn-Tist-VRF-1)#

vpn 1
vSmart(config-vpn-Tist-VRF-1)# exit
vSmart(config-site-Tist)#

vpn-list VRF-5

vSmart(config-vpn-Tist-VRF-5)#
vpn 5
vSmart(config-vpn-Tist-VRF-5)#

comm t

2. Configure a Politica no Controlador Cisco Catalyst SD-WAN.

A configuracdo permite a propagacao de informagdes de roteamento entre o VRF 1 e o VRF 5,
para garantir o roteamento entre eles, ambos os VRF devem compartilhar seus dados de
roteamento.

A politica permite que o trafego de VRF 1 seja aceito e exportado para o VRF 5 e vice-versa.

<#root>
vSmart#

config

vSmart(config)#

policy

vSmart(config-poTlicy)#

control -policy Route-Leaking

vSmart(config-control-policy-Route-Leaking)#

sequence 1

vSmart(config-sequence-1)#

mat ch route



vSmart(config-match-route)#

vpn 5

vSmart(config-match-route)# exit
vSmart(config-sequence-1)#

action accept

vSmart(config-action)#

export-to

vSmart(config-export-to)#
vpn-list VRF-1

vSmart(config-action)# exit

vSmart(config-sequence-1)# exit
vSmart(config-control-policy-Route-Leaking)#

sequence 10

vSmart(config-sequence-10)#

mat ch route

vSmart(config-match-route)#

vpn 1

vSmart(config-match-route)# exit
vSmart(config-sequence-10)#

action accept

vSmart(config-action)#

export-to

vSmart(config-export-to)#
vpn-list VRF-5

vSmart(config-action)# exit

vSmart(config-sequence-10)# exit
vSmart(config-control-policy-Route-Leaking)#

defaul t-acti on accept
vSmart(config-control-policy-Route-Leaking)#

comm t



3. Aplique a Politica no Controlador Cisco Catalyst SD-WAN.

A politica é aplicada nos locais 1 e 2 para permitir o roteamento entre o VRF 1 situado nesses
locais e no VRF 5.

A politica € implementada na entrada, o que significa que ela é aplicada as atualizagoes OMP
vindas dos Cisco Edge Routers para o Cisco Catalyst SD-WAN Controller.

<#root>
vSmart#

config

vSmart(config)#

appl y- policy

vSmart(config-apply-policy)#
site-list cEdge-1
vSmart(config-site-Tist-cEdge-1)#

control -policy Route-Leaking in

vSmart(config-site-Tist-cEdge-1)# exit

vSmart(config-apply-policy)#
site-1ist cEdge-2
vSmart(config-site-Tist-cEdge-2)#
control -policy Route-Leaking in
vSmart(config-site-Tist-cEdge-2)#

commi t

Configuragao via modelo



Observagao: para ativar a politica por meio da Interface Grafica de Usuario (GUI) do
Cisco Catalyst SD-WAN Manager, o Controlador Cisco Catalyst SD-WAN deve ter um

modelo anexado.

1. Crie a politica para permitir a propagacgao de informagdes de roteamento.

Crie uma politica no Cisco Catalyst SD-WAN Manager, navegue paraConfiguration> Policies
>Centralized Policy.

Na guia Centralized Policy, clique em Add Policy.



Centralized Policy Localized Policy

C'\ Search

Add Policy ‘ Add Default AAR & QoS

2. Crie listas no Cisco Catalyst SD-WAN Manager; a configuragao permite que os sites sejam
identificados através de uma lista.

Navegue até Site > Nova lista de sites.

Crie a lista de sites onde o vazamento de rota € necessario e Adicione a lista.

v » Add Pobicy

@ Create Groups of Interest

Select a list type on the left and star creating your groups of interest
= # Mew Site List
Data Prafix
Police
e Site List Mame
Prefix Mame of the list
Site
Add Site”
App Probe Class - o ) . )
Example: 100 or 200 separated by commas or 1000-2000 by range

SLA Class

AnnRi

Navegue para VPN > Nova lista de VPN.

Crie a lista de VPN onde o vazamento de rota precisa ser aplicado, clique em Next.



v »  Add Policy

. Create Groups of Interest

Select a list type on the left and start creating your groups of interast
Prafix o

(+) aw WP

She +) Mew VPN List

SO VPN List Name*

SLA Class MName of the list
TLOC
Add VPN*
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3. Configure a Politica no Cisco Catalyst SD-WAN Manager.

Clique na guia Topologia e clique em Adicionar Topologia.

Crie um Controle Personalizado (Rota e TLOC).

Centralized Policy > Add Policy

@ Create Groups of Interest @ Configure Topology and VPN Membership

Q Search

(AR R R R LR R AR N LRl
-

Add Topology v

L]
-
-
-
-
-

Hub-and-Spoke
Mesh
Custom Control (Route & TLOC)
Description Mode
Import Existing Topology
No data avai

Clique em Sequence Type e selecione Route sequence.



Add Control Policy

'm § Route
= =]
BN Create a policy to apply on a OMP

T
SSiell Create a palicy to apply to TLOCs

Adicione uma Regra de Sequéncia.

Condigao 1: o trafego do VRF 1 é aceito e exportado para o VRF 5.

Protocel Pud - O Accept (D) Reject Cammunity (ZSRCE) OMPTag  Preference  Service
Match Conditions Actions
VPN List = ACCERE
VRF-1 % N
Expon To
VEN D VRF-5

Condigao 2: o trafego do VRF 5 é aceito e exportado para o VRF 1.

Match

Brotecal IPvd - Q Accept (D) Reject Community [EETSCRC OMPTog  Proference  Service
Match Conditions Actions
VP List = Acoapt
VRE-E x 7
Export Tos
VPNID VRF-1 X

Altere a agcéo padrao da politica para Aceitar.

TLOC Action TLOC

Cancel Save Match And Actions

TLOGC Action TLOG

Erabied

Cancal Save Match And Actlons

Clique em Salvar Correspondéncia e Agdes e, em seguida, clique em Salvar Politica de Controle.



Default Action

Accept Reject

Enabled

Cance Save Match And Actions
Save Control Policy Cancel

4. Aplique a politica nos locais onde o vazamento de rota é necessario.

Clique na guia Topology, na Route-Leaking Policy, selecione New Site/Region List em Inbound
Site List. Selecione as listas de sites onde o vazamento de rota é necessario.

Para salvar as modificagdes, selecione Save Policy Changes.

CUSTOM CONTROL

Direction Site/Region List Region 1D Action

in cEdge-2, cEdge-1 P&

Save Policy Changes Cancel

Encadeamento de servigcos

O encadeamento de servigos também € conhecido como insercao de servicos. Ela envolve a
injecdo de um servigo de rede; os servigos padrao incluem Firewall (FW), Sistema de Deteccao
de Intrusdo (IDS) e Sistema de Prevengao de Intruséo (IPS). Nesse caso, um servigo de Firewall
€ inserido no caminho de dados.

Configuracgao via CLI

1. Configure as Listas no Controlador Cisco Catalyst SD-WAN.
A configuragao permite que os sites sejam identificados por meio de uma lista.
Crie uma lista para os sites de onde cada VRF 1 esta localizado.

Na lista Local de Transporte (TLOC), especifique o endereco onde o trafego deve ser
redirecionado para acessar o servigo.

<tfroot>



vSmart#

config

vSmart(config)#

policy

vSmart(config-poTlicy)#

lists

vSmart(config-Tists)#

site-list cEdge-1

vSmart(config-site-Tist-cEdge-1)#
site-id 1
vSmart(config-site-Tist-cEdge-1)# exit
vSmart(config-Tists)#

site-list cEdge-2

vSmart(config-site-Tist-cEdge-2)#
site-id 2

vSmart(config-site-Tist-cEdge-2)# exit
vSmart(config-Tists)#

tloc-list cEdge-1-TLOC

vSmart(config-tloc-Tist-cEdge-1-TLOC)#

tloc 192.168.1.11 color public-internet encap ipsec

vSmart(config-tloc-Tist-cEdge-1-TLOCQ)#

commi t

2. Configure a Politica no Controlador Cisco Catalyst SD-WAN.

A sequéncia filtra o trafego do VRF 1. O trafego é permitido e inspecionado em um Firewall de
servico localizado no VRF 5.

<#root>
vSmart#

config



vSmart(config)#

policy

vSmart(config-poTlicy)#

control -policy Service-Chaining

vSmart(config-control-policy-Service-Chaining)#

sequence 1

vSmart(config-sequence-1)#

mat ch route

vSmart(config-match-route)#

vpn 1

vSmart(config-match-route)#

action accept

vSmart(config-action)#

set

vSmart(config-set)#

service FWvpn 5

vSmart(config-set)#

service tloc-list cEdge-1-TLOC

vSmart(config-set)# exit

vSmart(config-action)# exit
vSmart(config-sequence-1)# exit
vSmart(config-control-policy-Service-Chaining)#

defaul t-acti on accept
vSmart(config-control-policy-Service-Chaining)#

comm t

3. Aplique a Politica no Controlador Cisco Catalyst SD-WAN.

A politica é configurada nos locais 1 e 2 para permitir que o trafego do VRF 1 seja inspecionado.

<tfroot>

vSmart#



config

vSmart(config)#

appl y-policy

vSmart(config-apply-policy)#

site-1ist cEdge-1
vSmart(config-site-Tist-cEdge-1)#
control -policy Service-Chaining out

vSmart(config-site-Tist-cEdge-1)# exit

vSmart(config-apply-policy)#
site-1ist cEdge-2
vSmart(config-site-Tist-cEdge-1)#
control -policy Service-Chaining out
vSmart(config-site-Tist-cEdge-1)#

comni t

Configuracao via modelo



Observagao: para ativar a politica por meio da Interface Grafica de Usuario (GUI) do
Cisco Catalyst SD-WAN Manager, o Controlador Cisco Catalyst SD-WAN deve ter um
modelo anexado.

1. Crie politicas no Cisco Catalyst SD-WAN Manager.
Navegue até Configuration > Policies >Centralized Policy.

Na guia Centralized Policy, clique em Add Policy.



Q. search

Add Policy

Centralized Policy Localized Policy

Add Default AAR & QoS

2. Crie listas no Cisco Catalyst SD-WAN Manager.

Navegue até Site > Nova lista de sites.

Crie a lista de sites dos sites em que o VRF 1 esta localizado e selecione Add.

v » Add Policy

. Create Groups of Interest

Select a kst type on the left and stan créating your groups of intenest
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Navegue até TLOC > Nova lista TLOC.

Crie a lista TLOC em que o encadeamento de servigos esta localizado e selecione Salvar.



TLOC List

List Name *
cEdge1-TLOC

TLOC IP* Color® Encap® Preference
192.168.1.11 public-internet L ipsec e 0-42949672585

(® Add TLOC

3. Adicione Regras de Sequéncia.

Clique na guia Topology e clique em Add Topology.
Crie um Controle Personalizado (Rota e TLOC).

entralized Palicy » Add Policy

ﬁ Create Groups of Inbenest . Configure Topalogy and VPN Membership

Specify your netwaork topology

Topology VPN Membership

Ol Search

Add Topology ~
Hub-and-Spake

Miash

Custom Control (Route & TLOCK
Import Existing Topology

Degcription Made

Mo data available

Clique em Sequence Type e selecione Route sequence.



Add Control Policy

O
o=
E _E Create a policy to apply on a OMP
:’_’Ij TLOC
TLOC Create a policy to apply to TLOCs

Adicione uma Regra de Sequéncia.

A sequéncia filtra o trafego do VRF 1, permite-o e o redireciona para um servigo (Firewall) que
existe no VRF 5. Isso pode ser obtido usando o TLOC no local 1, que é o local do servigo de
firewall.

Match Conditions Actions
VPN List * Accept Erablad
. —_—
VRF-1 =

Servce:  Type %

VPNID Firgwall x -
Servce VEN 5
Sorvice: TLOG IP
=
Encapsulation
Servce TLOC List

cEdgel-TLOC =

Cancel Save Match And Actions

Altere a acao padrao da politica para Aceitar.

Clique em Save Match and Actions e, em seguida, clique em Save Control Policy.

Default Action

Accept Reject

Accapt Enabled

Cancel Save Match And Actions

Save Control Policy Cancel



4. Aplique a politica.

Clique na guia Topology, na Politica de encadeamento de servicos, selecione New Site/Region
List em Outbound Site List. Selecione os locais que o trafego VRF 1 deve inspecionar e clique em
Save Policy. Salve as modificagdes, clique em Save Policy Changes.

Topology  Application-Aware Routing  Traffic Data  Cflowd  Role Mapping for Regions

CUSTOM CONTROL

Dirgetion Site/Region List Region ID Action

out cEdge-2, cEdge-1 NfA

RS -

Anunciar Servigo de Firewall
Configuracgao via CLI

Para provisionar o servigo de Firewall, especifique o endereco IP do dispositivo de Firewall. O
servigo é anunciado para o Cisco Catalyst SD-WAN Controller através de uma atualizagdo OMP.

<#root>
cEdge-01#

config-transaction

cEdge-01(config)#

sdwan

cEdge-01(config-sdwan)#

service Firewall vrf 5

cEdge-01(config-vrf-5)#
i pv4 address 192.168.15.2
cEdge-01(config-vrf-5)#

comm t

Configuragao via modelo

Navegue até o Modelo de recurso do VRF 5.
Continue em Configuration > Templates > Feature Template > Add Template > Cisco VPN.



Na sec¢ao Servico, clique em Novo servigo. Insira os valores, Adicionar o servigo e Salvar o

modelo.

MNew Service

Senvice Type

IPvd address

Tracking

Verificar

VVazamento de rota

Confirme se o controlador Cisco Catalyst SD-WAN esta exportando rotas de VRF 1 para VRF 5 e

vice-versa.

<{froot>

vSmart# show omp routes vpn 1 | tab

%E -

W

192.168.15.2

On

STATUS

Off

ATTRIBUTE
TYPE

TLOC IP

VPN PREFIX FROM PEER

1 192.168. 15. 0/ 24 192.168. 3. 16
1 192.168.16.0/24 192.168.3.16
1 192.168.18.0/24 192.168.3.15

vSmart# show omp routes vpn 5 | tab

69
69

1002
1002

STATUS

origina

install ed

installed
installed

ATTRIBUTE
TYPE

192. 168.

192. 168.

192.168
192.168

TLOC IP

VPN PREFIX FROM PEER
5 192.168.15.0/24 192.168.3.16
5 192.168. 16. 0/ 24 192.168. 3. 16

C R, Ext

installed

origina

192.168

192. 168.



install ed

5 192.168. 18. 0/ 24 192.168. 3. 15 92 1002 C R Ext origina

install ed

Confirme se os Cisco Edge Routers receberam a rota vazada do VRF 1 para o VRF 5.

Confirme se os Cisco Edge Routers receberam a rota vazada do VRF 5 para o VRF 1.

<tfroot>
cEdge-1#

show ip route vrf 1

——————— output omitted ------

m 192.168.15.0/24 [251/0] via 192.168.3.16 (5), 10:12:28, Sdwan-systemintf

192.168.16.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.16.0/24 is directly connected, TenGigabitEthernet0/0/3
192.168.16.1/32 is directly connected, TenGigabitEthernet0/0/3
m 192.168.18.0/24 [251/0] via 192.168.3.16, 10:12:28, Sdwan-system-intf

—

cEdge-1#

show ip route vrf 5

——————— output omitted ------

192.168.15.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.15.0/24 dis directly connected, TenGigabitEthernet0/0/2
L 192.168.15.1/32 is directly connected, TenGigabitEthernet0/0/2

m 192.168.16.0/24 [251/0] via 192.168.3.16 (1), 10:17:54, Sdwan-systemintf

m 192.168.18.0/24 [251/0] via 192.168.3.15, 10:17:52, Sdwan-systemintf

cEdge-2#

show ip route vrf 1

——————— output omitted ------

m 192.168.15.0/24 [251/0] via 192.168.3.16, 01:35:15, Sdwan-systemintf

m 192.168.16.0/24 [251/0] via 192.168.3.16, 01:35:15, Sdwan-system-intf
192.168.18.0/24 is variably subnetted, 2 subnets, 2 masks

192. 168.

192. 168.

192. 168.



C 192.168.18.0/24 is directly connected, GigabitEthernet0/0/1
L 192.168.18.1/32 is directly connected, GigabitEthernet0/0/1

Encadeamento de servigos

Verifique se o Cisco Edge Router anunciou o servigo de firewall para o controlador Cisco Catalyst

SD-WAN via rota de servico OMP.

<{froot>

cEdge-01#

show sdwan onp services

PATH REGION

LABEL

VRF

ADDRESS
FAMILY TENANT VPN
ipvé4 0
0 5
0 5 FW

SERVICE ORIGINATOR FROM PEER ID ID

VPN 192.168.1.11 0.0.0.0 69 None
VPN 192.168.1.11 0.0.0.0 69 None
192.168.1.11 0.0.0.0 69 None 1005

C Red, R

Confirme se o controlador Cisco Catalyst SD-WAN recebeu com éxito a rota de servigo.

<#root>
vSmart#

show onp services

ADDRESS
ipv4 1 VPN 192.168.1.12
1 VPN 192.168.1.11
5 VPN 192.168.1.11
5 FW 192.168.1.11

Para verificar se o servi¢o de firewall inspeciona o trafego do VRF 1, execute um traceroute.

<#root>

192.168.1.12
192.168.1.11
192.168.1.11

192.168.1.11 69

Service-Side-cEdgel#traceroute 192.168.18.2
Type escape sequence to abort.

REGION

69 None 1002

69 None 1002

69 None 1003
None 1005 CI,R



Tracing the route to 192.168.18.2

VRF info: (vrf in name/id, vrf out name/id)
1 192.168.16.1 0 msec 0 msec 0 msec

2 192.168.16.1 1 msec 0 msec 0 msec

3 192.168.15.2 1 nsec 0 nsec 0 nsec

4 192.168.15.1 0 msec 0 msec 0 msec
5 10.31.127.146 1 msec 1 msec 1 msec
6 192.168.18.2 2 msec 2 msec *

Service-Side-cEdge2#traceroute 192.168.16.2
Type escape sequence to abort.

Tracing the route to 192.168.16.2

VRF info: (vrf in name/id, vrf out name/id)
1 192.168.18.1 2 msec 1 msec 1 msec

2 10.88.243.159 2 msec 2 msec 2 msec

3 192.168.15.2 1 nsec 1 nsec 1 nsec

4 192.168.15.1 2 msec 2 msec 1 msec
5 192.168.16.2 2 msec * 2 msec

Informacgdes Relacionadas

 Encadeamento de servicos
* Vazamento de rota
« SD-WAN - Configurar vazamento de rota - YouTube



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/vedge/policies-book/service-chaining.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-routing-leaking-for-service-sharing.html
https://www.youtube.com/watch?v=AKBpInD8BG8

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



