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I ntroduction

Este documento descreve a configuragdo para executar um NAT estatico de e parao VRF do lado do servico
em um roteador Cisco IOS-XE® SD-WAN.

Prerequisites
Devem ser usados dispositivos Cisco |OS-XE SD-WAN naversdo 17.3.1aou posterior.

Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Rede de longa distancia definida por software da Cisco (SD-WAN)
» Traducdo de Endereco de Rede (NAT)

Componentes Utilizados
As informagdes neste documento sdo baseadas nestas versdes de software e hardware.

» |SR4451-X/K9 versdo 17.6.2

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Se arede estiver ativa,
certifigue-se de que vocé entenda o impacto potencial de qualquer comando.

| nfor macoes de Apoio



Diagrama de Rede

Para configurar o NAT estatico de servigo descrito neste documento, esta topologia é usada.
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Static NAT:
DC NAT ::Edge 10.1.110.10 to 10.1.235.62 Remote Edge
DMP advertisenment -‘::-verlayr - .
Static MAT: 101unwu . )
10.1.235.62 to 10.1.110.10
icmp request to 17.
icmp request to 10.1.235.62 from 10.1.110.10
frem 172.16.90.90
| Server: 10.1.235.62 Remote Host: 172,16.90.90 }
ping 172.16.90.90 source 10.1.235.62 ping 10.1.110.10 source 172.16.9

A sub-rede 10.1.235.0/24 é privada e local para o site DC. Esta sub-rede ndo é anunciadano OMP (Overlay
Management Protocol). Para que os servidores tenham comunicagéo, eles sdo classificados estaticamente na
sub-rede 10.1.110.0/24.

* Quando o servidor 10.1.235.62 inicia a comunicagdo com 172.16.90.90, o cEdge precisaredizar a
NAT 10.1.235.62 a10.1.110.10.

» Quando o host 172.16.90.90 precisa se comunicar com o servidor, ele faz a solicitacéo para
10.1.110.10 e o cEdge precisa converter o IP de destino para 10.1.235.62.

Configuracéo
Configuracao do cEdge

Essa configuracdo pode ser executada por meio da CLI do roteador ou por meio de um modelo de recursos
do vManage.

ViaCLI

Configure o pool NAT:
ip nat pool natpooll® 10.1.110.1 10.1.110.253 prefix-length 24

Configure um pool global de NAT estatico interno:



ip nat inside source list global-list pool natpooll@ vrf 1@ match-in-vrf

Configure aentrada de NAT estético:

ip nat inside source static 10.1.235.62 10.1.110.10 vrf 1@ match-in-vrf pool natpooll®

Através do modelo de recurso vM anage

No modelo de recurso de VPN de servico, navegue paraasegao NAT > NAT Pool e cliqgueem New NAT
Pooal.

Preencha as varidveis e clique em Adicionar quando terminar:
Feature Template » Cisco VPN > VPN-10-NAT-test
Basic Configuration DNS Advertise OMP IPv4 Route IPvé Route

NAT POOL PORT FORWARD STATIC NAT NATGE4 v4 POOL

New NAT Pool

MNAT Pool Name @~ 10

NAT Pool Prefix Length @~ 24

NAT Pool Range Start @~ 101.1100

NAT Pool Range End @~ 10.1.110.253

NAT Overload @ - On O off
NAT Direction @~  Inside b

Verifique se 0 Pool foi criado da seguinte maneira:



w INAT

MAT POOL PORT FORWARD STATIC MNAT NATG4 vd POOL
———
MNaw MNAT Poal
Ciptianal HAT Paal name HAT Poal Prefix Lengh NAT Pool Range Start MAT Poal Range End HAT Poal Cverlaad
_ 10 _ 24 ._. B0 101000 _ 10.1.100.253 .-.' o

Depois que o pool for criado, navegue para NAT estatico e clique no botdo Novo NAT estético.

Preenchaas variaveis e clique em Adicionar quando terminar:

NAT POOL PORT FORWARD STATIC NAT NATB4 v4 POOL

[ Mew Static NAT]

(N
NAT Pool Name @~ 10 v
Source IP Address @~ 10.1.235.62
Translated Source P Address @~ 10111010 O
Static NAT Direction @~ | Inside v

Politica de dados centralizada

Uma politica de dados centralizada é necesséria para direcionar o trafego de dados com os prefixos
desgjados parao NAT do lado do servico.

Definaa VPN e alistade sites:

policy



lists

vpn-list VPN-10
vpn 10

!

site-1ist CEDGE
site-id 30
|

Defina a primeira sequéncia para a traducéo de dentro para fora:

<#root>

data-policy _VPN-10@_Data_NAT_cEdge
vpn-1list VPN-10

sequence 1

match

source-ip 10.1.235.62/32

1
action accept
count nat_cedge_-1665659624

nat pool 10
!
!

A préxima sequéncia é usada para a conversio do enderego de destino. E usado quando o tréfego é iniciado
de fora para dentro:

<#root>

sequence 11
match

destination-ip 10.1.110.10/32

!
action accept
count nat_cedge_out2in_-1665659624
nat pool 10
!
!
default-action accept
!
!

Aplique a politica em todas as direcdes:

apply-policy



site-1list CEDGE
data-policy _VPN-10_Data_NAT_cEdge all

Verificar

Verifique o estado da configuragdo do NAT com os comandos de verificagéo.

show sdwan policy from-vsmart
show ip nat translations
sdwan policy data-policy-filter

Teste de ping do servidor 10.1.235.62 para o host 172.16.90.90:

cEdge#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- lo.1.110.10 10.1.235.62 --- ---

icmp 10.1.110.10:0 10.1.235.62:0 172.16.90.90:@ 172.16.90.90:0
Total number of translations: 2

Teste de ping do host 10.90.90.90 para o0 servidor 10.1.110.10:

cEdge#show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- lo.1.110.10 10.1.235.62 --- ---

icmp 10.1.110.10:8299 10.1.235.62:8299 172.16.90.90:8299 172.16.90.90:8299
Total number of translations: 2

Troubleshoot

Verifique se 0s pacotes aumentaram nos contadores da politica de dados:

<#root>

cEdge#show sdwan policy data-policy-filter
data-policy-filter _VPN-10_Data_NAT_cEdge
data-policy-vpnlist VPN-10
data-policy-counter default_action_count
packets 1412
bytes 109382

dat a- pol i cy-counter nat_cedge - 1665659624

packets 154



bytes 16852
dat a- pol i cy-counter nat_cedge_out 2in_- 1665659624
packets 7

byt es 886
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* Guiade configuracdo de NAT do Cisco SD-WAN, Cisco |OS XE versio 17.x



/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



