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Introduction

Este documento descreve como transferir arquivos entre um cEdge remoto e um vManage local
através da CLI.

Contribui¢cao de Eric Garcia Guzman, engenheiro do Cisco TAC.
Pré-requisitos
Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Rede de longa distéancia definida por software da Cisco (SD-WAN)
- Linux basico

Componentes Utilizados
Este documento é baseado nestas versoes de software e hardware:

- cEdge versao 17.5.1



- vManage versao 20.5.1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Vocé pode transferir arquivos entre um cEdge remoto e um vManage local por meio da CLI de
duas maneiras:

- Recuperar arquivos de um cEdge remoto para um sistema de arquivos vManage local
- Enviar arquivos do vManage para o cEdge por meio da CLI do vManage

Transferir os arquivos de um local para outro torna-se uma tarefa dificil. As razées mais comuns
sdo:

- O sistema de arquivos do cEdge nao pode ser acessado externamente

- Nenhum FTP/TFTP/SFTP esta disponivel ou acessivel

- Sem acesso fisico ao roteador para copiar arquivos diretamente para um USB ou
armazenamento macico

No entanto, a solugcdo SD-WAN oferece a capacidade de usar conexdes de controle para proteger
arquivos de copia entre o vManage e um cEdge remoto.

A transferéncia pode ser feita do sistema de arquivos bootflash do cEdge para o diretério inicial
do usuario local no vManage ou vice-versa. Exemplos de arquivos:

- Admin-tech
- Imagens do Cisco IOS® XE
- Logs de rastreamento de compartimento
. Capturas de pacotes
- Arquivos de texto
O vManage executa o sistema operacional Viptela e tem 2 modos no CLI:

- CLI Viptela: contém todas as funcionalidades do Viptela
- vShell: shell UNIX no dispositivo

Copiar um arquivo de um cEdge através da CLI do vManage

Note: Nesta secao, todos os comandos sao emitidos do vManage para recuperar arquivos
de um cEdge remoto para o diretério local do vManage.

Opcao 1. Viptela CLI

Sintaxe do comando:

O comando ¢ lido como, use netconf port na VPN 0 para recuperar source_file_name de
cEdgeSystemIP em destination_diretory_in_vManage com o nome de usuario do cEdge.



request execute vpn 0 scp -P 830 USERNAMVE@EdgeSyst em P:/<source_fil e_name>
<destination_directory_i n_vManage>

Exemplo:

Conecte-se ao vManage CLI e execute a solicitagao Viptela. Execute o comando na VPN 0 junto
com o comando Secure Copy Protocol (SCP) para iniciar a copia.

vmanage# request execute vpn O scp -P 830 admi n@92. 168. 10. 1: / boot f | ash/ vimanage- adm n/ cEdge-
20211229- 023316- admi n-tech. tar. gz / home/ adm n/

The authenticity of host '[192.168.10.1]:830 ([192.168.10.1]:830)' can't be established.

RSA key fingerprint is SHA256: R8KekCx/ gi Wy CqR5SwoDmtsodj F5kvU7QxnUex0EL1x Aw.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

War ni ng: Permanently added '[192.168.10.1]:830" (RSA) to the list of known hosts.

adm n@92. 168. 10. 1' s password:

cEdge- 20211229- 023316- adni n-tech. tar. gz 100% 13MB 4. 8MB/ s 00: 02

Opcéo 2. CLI vShell

Exemplo:

Conecte-se ao vManage CLlI, altere o modo para vShell e execute o comando SCP no formato
Linux.

vmanage# vshel |

vmanage: ~$ scp -P 830 adm n@92. 168. 10. 1: / boot f | ash/ vmanage- adni n/ cEdge- 20211229- 023316- admi n-
tech.tar.gz /hone/ericgar/

adm n@92. 168. 10. 1' s passwor d:

cEdge- 20211229- 023316- adni n-tech. tar.gz 100% 13MB 4. 7MB/ s 00: 02

Verificar

Altere o modo de Viptela CLI para vShell no vManage e verifique se o arquivo foi copiado
corretamente.

vhmanage# vshel |

vmanage: ~$ I's -1

total 12976

SITW---- - 1 ericgar users 13285905 Dec 29 21:21 cEdge-20211229-023316-adni n-tech.tar.gz

Enviar um arquivo para um cEdge através da CLI do vManage

Note: Nesta secao, todos os comandos sao emitidos do vManage para enviar arquivos do
diretério local do vManage para um armazenamento remoto do cEdge.

Sintaxe do comando:

O comando ¢ lido como use netconf port na VPN 0 para copiar source_file_name em
/bootflash/vmanage-admin/ em cEdgeSystemIP com o nome de usuario.

request execute vpn 0 scp -P 830 <source_file_nane> username@EdgeSyst enl P:/boot f | ash/ vimanage-
adm n/



Opcao 1. Viptela CLI

Exemplo:

Conecte-se ao vManage CLI e execute a solicitagao Viptela. Execute o comando na VPN 0 junto
com a sintaxe SCP para iniciar a cépia.

vmanage# request execute vpn O scp -P 830 /hone/ adm n/ packet _capt ure_cEdge. pcap
adm n@92. 168. 10. 1: / boot f | ash/ vhmanage- admni n/

adm n@92. 168. 10. 1' s password:

packet _capt ure_cEdge. pcap 100% 13MB 3. 8MB/ s 00: 03

Opcéo 2. CLI vShell

Exemplo:

Conecte-se ao vManage CLlI, altere o modo para vShell e execute a copia SCP no formato Linux.

vmanage# vshel |

vmahage: ~$ scp -P 830 /hone/ericgar/ packet _capture_cEdge. pcap
adm n@92. 168. 10. 1: / boot f | ash/ vimanage- admi n/

adm n@92. 168. 10. 1' s password:

packet _capt ure_cEdge. pcap 100% 13MB 3. 8MB/ s 00: 03

Verificar

Conecte-se ao cEdge CLI e exiba o conteudo do bootflash/vmanage-admin/ para verificar se o
arquivo foi copiado corretamente:

cEdge#di r boot fl ash:/vmanage- adni n/
Di rectory of bootflash:/vmanage-adm n/

1498499 -rw 13285905 Dec 29 2021 16:29: 27 -06: 00 packet _capture_cEdge. pcap

Note: O diretério de destino no cEdge deve ser sempre bootflash:vmanage-admin, pois esse
€ 0 unico diretdrio que tem permissdes de gravagao para transferéncias, caso contrario, a
transferéncia falha.

vmahage# request execute vpn O scp -P 830 /hone/ adm n/ packet _capt ure_cEdge. pcap
adm n@l92. 168. 10. 1: / boot f | ash/

adm n@92. 168. 10. 1' s password:

scp: /bootflash// packet _capture_cEdge. pcap: Permi ssion denied

Note: Caso o arquivo no bootflash raiz ou em qualquer outro diretério seja necessario, ndo é
possivel mové-lo diretamente com um comando; em vez disso, copie 0 arquivo para o
destino desejado e exclua o original.

Copiar um arquivo do vManage para o computador local

Op¢ao 1. Terminal Linux/Mac



Sintaxe do comando:

O comando ¢ lido como: copie source_file_name do vManage para local_destination_path com o
nome de usuario do vManage.

scp vManageUser name@ubl i cl p: <source_fil e_nane> <l ocal _desti nati on_pat h>
Exemplo:

Conecte-se ao terminal Linux/Mac local e execute o comando SCP para copiar 0 arquivo para o
diretério desejado.

adm nl T@i sco: ~$ scp adm n@l0. 88. 244. 25: packet _capt ure_cEdge. pcap / User s/ admi nl T/ Downl oads/
viptela 20.5.1

Passwor d:
packet _capt ure_cEdge. pcap 100% 13MB 3. 6MB/ s

Note: Recomenda-se que o arquivo a ser buscado esteja no diretério home do usuario; caso
contrario, as permissoes do diretorio precisam ser verificadas.

Opcéo 2. FileZilla ou qualquer outro cliente FTP ou SFTP
Conectar-se com:

- SFTP como protocolo ou porta 22
- URL do vManage, IP publico ou IP privado (se o vManage estiver no local)
- Usar nome de usuario e senha validos
A direita, os arquivos no diretério inicial do usuario do vManage s&o listados, basta arrastar e

soltar no destino local a esquerda onde vocé deseja transferir o arquivo, como mostrado na
imagem.



L ] [ ] sftp:/jericgar@10.88.244.25 - FileZilla
: Ll W ~ = _—
gk == ok X ESN ol .

Host:  sftp:[10.88.244.25 Username: ericgar Password: eessess Port: -

Status:  Using username "ericgar®.

Status:  Connected to 10.88.244.25

Shatus; Starting download of hemefericgarpacket_copture_cEdge poap
Status:  File transfer successful, transferred 13285305 bytes in 3 seconds
Status:  Starting download of fhome/ericgar/packet_capture_cEdge.pcap
Status:  File transfer suceassiul, transferred 13285905 bytes in 2 seconds
Status: Digconnected from servar

Status:  Connecting to 10.88.244.25...

Status:  Using username "ericgar®.

Status:  Connected to 10.88.244.25

Shatus; Starting downlead of heme/ericgarpacket_capture_cEdge poap

Lecal site: [Usersfericgar/Downloads/ B  Remote site: nomejericgar =]
"/
Library T home
Mavies
Filename # Fllesize Filetype Last modified Filaname Filesize Filetype
Untitled Documant. pdf 42479 pdf-file 05/29/21 09:4( =
VBOND-CERT-LAB.cer 1944 certificate 10/23/2116:25 system-report_20210519-211535-UTC.tar.gz 0 gz-file
VBOND_CERT_UPGRADE.cer 1944 certificate 11/02/21 00:27: - capture_cEdge.pcap 13285905 Pcap Net..
VMANAGE-CERT-LABY.cer 1948 certificate 10/23/2116:14: .prafile 241 File
VMANAGEZ_CERT.cer 2006 certificate 06/01/2118:20 .bashre 520 File
VMANAGE_CERT_REQUEST.cer 1952 certificate 06/01/2118:40 .bash_history 1731 File
VMANAGE_CERT_UPGRADE cer 1948 certificate 1/02/21 00:25 .ssh Directory
VMANAGE_E20066A0-370F-47CB-8EBE-11EBTBO0... 2006 certificate 06/01/2112:15:
VMANAGE_TAC_CERT.cer 2006 certificate 06/01/2117:28:
B05 files and 305 directories. Total size: 51002655654 bytes Salected 1 file. Total size: 13285905 bytes:
Servar/Local file Direction Remote file Size Priority  Status

B sitp:ffericgar@10.88.2...
[/Usersfericgar/Downla..  <<-- [hoemefericgar/packet_capt.. 13285905 Mormal Transferring
00:00:04 elapsed  00:00:03 left  [NEEOR 8912896 bytes (2.8 MiBfs)

Queued files (1) | Failed transfers ~ Successful transfers (2)
Q[ Gueue: 12.7 MiB 9@,
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. Transferir arquivos entre um vEdge e um vManage
. Suporte Técnico e Documentacao - Cisco Systems



https://www.cisco.com/c/pt_br/support/docs/routers/vedge-router/217948-transfer-files-between-a-vedge-and-vmana.html
https://www.cisco.com/c/pt_br/support/index.html
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