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Introduction

Este documento descreve os conceitos basicos para habilitar o SSO (Single Sign On, logon
unico) no vManage e como verificar/verificar no vManage, quando esse recurso estiver
habilitado. Comegando com 18.3.0, o vManage suporta SSO. O SSO permite que um usuario
faca login no vManage autenticando em um provedor de identidade externo (IP). Este recurso
suporta a especificacdo SAML 2.0 para SSO.

Contribuido por Shankar Vemulapalli, Engenheiro do TAC da Cisco.

Terminology

O SAML (Security Assertion Markup Language) € um padrao aberto para a troca de dados de
autenticacao e autorizacao entre as partes, em particular entre um provedor de identidade e um
provedor de servicos. Como o nome indica, SAML é uma linguagem de marcagao baseada em
XML para asserg¢oes de seguranga (declaragdes que os provedores de servigos usam para tomar
decisdes de controle de acesso).

Um provedor de identidade (IdP) é "um provedor confiavel que permite usar o login unico (SSO)
para acessar outros sites." O SSO reduz a fadiga de senha e aumenta a usabilidade. Ela diminui
a superficie de ataque potencial e oferece melhor seguranca.

Provedor de servicos - E uma entidade de sistema que recebe e aceita assergdes de
autenticacao juntamente com um perfil SSO do SAML.

Quais sao os recursos?



- Somente SAML2.0 é suportado

- Suportado para - Locatario unico (autdnomo e cluster), Multilocatario (tanto no nivel do
provedor quanto no nivel do locatario); além disso, as implanta¢gdes multilocatario s&o
agrupadas por padrao. O provedor como locatario nao € aplicavel.

- Cada espaco pode ter seu proprio provedor de identidade exclusivo, desde que o idp siga a
especificacao SAML 2.0.

- Suporta a configuragao de metadados IDP através de upload de arquivos, bem como copia
de texto simples e download de metadados vManage.

- Somente SSO baseado em navegador é suportado.

- Os certificados usados para metadados vmanage n&o sao configuraveis nesta versao.
éum certificado autoassinado, criado na primeira vez que vocé ativa o SSO, com os seguintes
parametros:

String CN = <TenantName>, DefaultTenant

OU da cadeia de caracteres = <Nome da empresa>
String O = <Nome Da Empresa Sp>

String L = "San Jose";

String ST = "CA";

String C = "EUA";

Validade da string = 5 anos;

Algoritmo de assinatura de certificado: SHA256Com RSA
Algoritmo de geragao de pares de chaves: RSA

- Login unico - SP iniciado e IDP iniciado suportado
- Logoff unico - SP iniciado somente

Como ativa-lo no vManage?

Para ativar o login unico (SSO) para o vManage NMS para permitir que os usuarios sejam
autenticados usando um provedor de identidade externo:

1. Certifique-se de ter ativado o NTP no vManage NMS.

2. conectar-se a GUI do vManage com o URL configurado no IdP
(por exemplo, vmanage-112233.viptela.net e ndo usar enderecgo IP, pois essas informacoes
de URL estao incluidas em metadados SAML)

3. Clique no botao Editar a direita da barra Configuragdes do provedor de identidade.

. No campo Ativar provedor de identidade, clique em Ativado,

5. Copie e cole os metadados do provedor de identidade na caixa Carregar metadados do
provedor de identidade. Ou clique em Selecionar um arquivo para carregar o arquivo de
metadados do provedor de identidade.

6. Click Save.

N

Qual é o fluxo de trabalho?

1. O usuario ativa SSO através da pagina Administration->Settings carregando os metadados
do provedor de identidade.

2. Em seguida, o usuario faz o download dos metadados de espacgo correspondentes do
vManage a serem carregados no provedor de identidade (deve ser feito pelo menos uma



vez para gerar metadados do vManage).
3. O usuario pode desativar ou atualizar metadados a qualquer momento, se necessario.
Exemplo de meta do vManage

O vManage oferece suporte a Autenticagcao de dois fatores e
como ela é diferente do SSO?

Autenticacéo de dois fatores (também conhecida como2FA) € um tipo, ou subconjunto, de
autenticagao de varios fatores (MFA). Trata-se de um método de confirmagao das identidades
reivindicadas pelos utilizadores, utilizando uma combinagao de dois fatores diferentes: 1) algo que
eles sabem, 2) algo que eles tém ou 3) algo que eles sao.

Exemplo: Google GMail (Senha com senha unica (OTP))

2FA é algo que sera fornecido no Servidor SSO. E semelhante ao modo como fazemos login no
site interno da Cisco.

Ele o redireciona para o Cisco SSO, onde sera solicitado que vocé insira PinglD / DUO 2FA.

Quantas fung¢des fazem parte da solugéao?



Temos 3 rolos. basico, operador, netadmin.

Configurando o acesso de usuario e a autenticacao

Com quais IDs oferecemos suporte?

- Okta
- PingID
- ADFS
Os clientes podem usar outros IdPs e vé-los funcionando. Isso seria feito sob o "melhor esforgo”

Um exemplo disso seria o IDP do MSFT Azure AD NAO suportado (ainda). Mas pode funcionar,
dadas algumas das adverténcias.

Outros incluem: Oracle Access Manager, F5 Networks

Note: Verifique a documentagdo mais recente da Cisco para obter os IdPs mais recentes
suportados pelo vManage

Como indicar a associagao ao grupo de usuarios na assergao
SAML?

Problema: o vManage com um ID de SAML IdP é encerrado pela frente. Quando o usuario &
autenticado com éxito, a unica coisa que o usuario pode acessar € o painel.

Ha uma maneira de dar ao usuario mais acesso (através do grupo de usuarios RBAC) quando o
usuario é autenticado via SAML?

Esse problema é causado pela configuragao incorreta do IDP. A chave aqui é que as informacdes
enviadas pelo IDP durante a autenticacdo devem conter "Nome de usuario" e "Grupos" como
atributos no xml. Se outras strings forem usadas no lugar de "Grupos", o grupo de usuarios sera
padrdao como "Basico". Os usuarios "basicos" s6 tém acesso ao painel basico.

Certifique-se de que o IDP envie "Nome de usuario/grupos"”, em vez de "ID de usuario/fungao”
para o vManage.

Veja abaixo um exemplo, como visto no arquivo /var/log/nms/vmanage-server.log:
Exemplo nao funcional:

Vemos que "Userld/role" foi enviado pelo IdP e o usuario estd mapeado para o grupo basico.

01- Mar-2019 15:23:50, 797 UTC I NFO [vManage] [ SAMLAut henticationProvider] (default task-227)
| default| AttributeMap: {rol e=[netadnin], Userld=[ Tester @xanpl e. M-A. coni}

01- Mar-2019 15:23:50, 797 UTC I NFO [vManage] [ SAMLAut henticationProvider] (default task-227)
| default| AttributeMap: {rol e=[netadnin], Userld=[ Tester @xanpl e. M-A. coni}

01- Mar-2019 15:23:50, 797 UTC I NFO [vManage] [ SAMLAut henticationProvider] (default task-227)
| def aul t| Rol es: [ Basi c]

Exemplo de trabalho:


 https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.3/02System_and_Interfaces/03Configuring_User_Access_and_Authentication

Nesse caso, vocé vera "Nome de usuario/Grupos" e o usuario sera mapeado para 0 grupo
netadmin.

05- Mar - 2019 21:35:55,766 UTC I NFO [vManage] [ SAM.Aut henticationProvider] (default task-90)
| defaul t| AttributeMap: {User Name=[ Tester @xanpl e. MFA. com, G oups=[ netadm n]}

05- Mar - 2019 21:35:55,766 UTC I NFO [vManage] [ SAM.Aut henticationProvider] (default task-90)
| defaul t| AttributeMap: {User Name=[ Tester @xanpl e. MFA. com, G oups=[ netadm n]}

05- Mar - 2019 21:35:55,766 UTC I NFO [vManage] [ SAM.Aut henticationProvider] (default task-90)
| defaul t| Rol es: [netadm n]

Como ativar/verificar se o SSO funciona?
O log de depuragao do recurso SSO pode ser ativado da seguinte maneira:
1. Navegue até https://<vManage_ip_addr:port>/logsettings.html

2. Selecione o registro SSO e ative-o como mostrado na imagem.

¥2 viptela Vmanage Log Settings
Choose a Logging feature
viptela.enable.sso.samllog

Choose to enable or disable logging for selected feature
® Enable | Disable

Click Submit button to save your changes

Subamit

3. Depois de Habilitado, pressione o botao Submit (Enviar).



w2 Viptela Vmanage Log Settings
Choose a Logging feature
Select an option
Choose to enable or disable logging for selected feature

® Enable Drisable

Click Submit button to save your changes

Submit

List of Logging features updated
viptelagnable sso.saml Jog: true

- Os registros relacionados ao SSO serao salvos no arquivo de log do vManage
Ivar/log/nms/vmanage-server.log de particular interesse é a configuragao "Grupos" para
autorizagao do IDP. Se nao houver correspondéncia, o usuario usara como padrao o grupo
"Basico", que tem acesso somente leitura;

- Para depurar o problema de privilégio de acesso, verifique o arquivo de log e procure a string
"SamlUserGroups". O que se segue deve ser uma lista de strings de nomes de grupos. Um
deles deve corresponder as configuragdes de grupo no vManage. Se nao for encontrada
nenhuma correspondéncia, o usuario assume como padrao o grupo "Basico".

SAML Tracer

Uma ferramenta para exibir mensagens SAML e WS-Federation enviadas pelo navegador durante
logon unico e logoff unico.

Complemento FireFox SAML-Tracer

Chrome SAML-Tracer Extension



https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/ 
https://chrome.google.com/webstore/detail/saml-tracer/mpdajninpobndbfcldcmbpnnbhibjmch

exemplo de
mensagem SAML

Como fazer login no vManage habilitado para SSO?

SSO ¢ apenas para login do navegador. Vocé pode direcionar manualmente o vManage para a
pagina de login tradicional e ignorar SSO para usar somente o nome de usuario e a senha:
https://<vmanage>:8443/login.html.

Que algoritmo de criptografia € usado?

Atualmente, oferecemos suporte a SHA1 como algoritmo de criptografia. O vManage assinara o
arquivo de metadados SAML com algoritmo SHA1 que os IdPs precisam aceitar. O suporte para
SHA256 esta chegando em versdes futuras, que ndo temos suporte atualmente.

Informagdes Relacionadas

Configurar logon unico:
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-16/security-
book-xe/configure-sso.html

Login OKTA / Logoff dos logs de trabalho anexados ao caso como referéncia.


/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-16/security-book-xe/configure-sso.html
/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-16/security-book-xe/configure-sso.html
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