Configurar notificagcoes de e-mail de alarme no
vManage

Contents

Introducéao
Pré-requisitos

Requisitos

Componentes Utilizados
Configurar

Limite de e-mail

Logs

Verificar

Verificar e-mail

Troubleshooting

QOutras verificacoes de validacdo
Outros Logs de Erro

Introducao

Este documento descreve como configurar e enviar notificagdes por e-mail via vManage para
eventos que ocorrem na rede.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento do vManage e assegure-se de que sua versao
do vManage seja 18.3.0 e superior.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Essas etapas precisam ser configuradas para ativar as notificagées por e-mail.



1. Edite as Notificagdes por Email em Administragdo > Configuragdes.
2. Configure as Notificagdes por e-mail em Monitor > Alarms.

Para a Etapa 1, no vManage Dashboard, navegue até Administragao > Configuragdes >
Notificagbes por e-mail > Editar e configure a segao Habilitar notificagdes por e-mail. Aqui esta
uma captura de tela de exemplo.

Email Notifications Enabled

Enable Email Notifications: (@) Enabled Disabled

Security: None (® sSSL TLS

SMTP Server SMTP Port
smtp.gmail.com 465

From address Reply to address
vmanage(@viptela.com vmanage@viptela.com

[T] Use SMTP Authentication

Username/Email Address Password

Bt I:ﬁ"(;r'rllall LU[T'| e T P T T T

Vocé pode selecionar o endere¢o De de acordo com sua escolha, no entanto, o nome do dominio
deve corresponder ao servidor de e-mail. Por exemplo, <..username..>@cisco.com € o0 enderego
de resposta € noreply@cisco.com. Porque, se houver uma resposta, o vManage nao a captura.
Esse cenario é semelhante aos e-mails gerados automaticamente que vém com um endereco
sem resposta.

Se o usuario estiver usando o servidor SMTP GMail, houve uma mudanga na forma como o GMail
se integra com os aplicativos de terceiros. Por exemplo, o vManage é um aplicativo de terceiros
para o GMail. Precisamos ter certeza de que a verificacdo em duas etapas e a senha do



aplicativo estao habilitadas. Vocé pode configurar isso na guia Seguranga em Gerenciar sua
conta do Google. Ao habilitar a autenticagdo SMTP nas configuragdes do vManage, certifique-se
de usar a senha do aplicativo.

Securit
& d 2-Step Verification Q@ on
2 People & sharing
App passwords 1 password

— = . =

Para a Etapa 2, isso inclui subetapas como Severidade, Nome do alarme, Lista de e-mail e URL
do WebHook.

Capturas de tela de exempilo:

[ MONITOR | ALARMS N Email Hotifications.



Email Address (Maximum 10)

l@gmail.com

@viptela.com

© Add Email

Os webhooks sao usados por um sistema externo para notificar o sistema local sobre um
determinado evento ou atualizacao. Eles sdo como chamadas de API

na direcao oposta. O HTTP POST pode ser enviado do vManage para qualquer servigo que o
escute. Por exemplo, quando vocé configura um webhook no vManage que atinge uma parte de
cbdigo "sem servidor" no AWS, ele dispara um evento para chamar um grupo de pessoas na
organizacgao. Ha varios servigos online que vocé pode conectar para fazer essas coisas. Consulte
https://testwebhooks.com/.

Outro exemplo é criar algo em folga para receber webhooks do vManage. Consulte
https://api.slack.com/incoming-webhooks



https://testwebhooks.com/
https://api.slack.com/incoming-webhooks

Limite de e-mail

Ha um campo de limite na pagina Notificagdes por e-mail. Navegue até Monitor> Alarms> Email
Notifications.

Esse campo indica quantos e-mails vocé deseja receber por minuto. Por padrao, um maximo de 5
e-mails por minuto. Quando os e-mails ultrapassarem esse limite, vocé recebera a mensagem
como mostrado na imagem. Os e-mails ndo sao enviados por 5 minutos e o limite comecga de

Email Threshold (Maximum emails sent in a minute) 5
novo.

O restante do documento captura o uso de "Alertas por e-mail".

Logs

Verifique os logs do vManage: /var/log/nms/vmanage-server.log

28-Jul-2018 15:51:41,847 UTC INFO [ts_vmanage] [NotificationsConsumer] (yManage-akka.actor.default-dispatcher-11) |default| Sending email.......

28-Jul-2018 15:51:41,854 UTC INFO [ts_vmanagel (NotificationsConsumer] (yManage-akka.actor.default-dispatcher-11) |default| Recipient to : v — vocom, from vmanageg@viptela.com to vmanage@viptela.com
28-Jul-20818 15:51:41,894 UTC INFO (L5, e [NotifieationsConsumer] (yM| Lt-disps |default| Sending email.......
28-Jul-2018 15:51:41,983 UTC INFO [ts ] [NotificationsConsumer] (yMana: b |default| Recipient to £ . — s.com, from vmanage@viptela.com to vmanagedviptela.com

Verificar

Verifique via vManage-Dashboard. Navegue até Monitor > Audit Log conforme mostrado na
imagem.

28 Jul 2018 8:51:44 AM PD system 1.1.1.5 Email sent to1 Email Email
28 Jul 2018 8 system 1.1.1.5 Email sent to Email Email
28 Jul 2018 8:51:42 AM PDT system 1.1.1.5 Configuration change event - Device in CLI mode...  device-config device-config-sync  11.1.1.254

Verificar e-mail



From: \ @gmail.com
Subject: [NETWORK EVENT]Criticalinterface_Admin_State_Change
Date: July 28, 2018 at 8:51:41 AM PDT

To: _ @viptela.com

Reply-To: vmanage@viptela.com

** This is an automatically generated email, please do not reply ***
An event with following details happened in your network:

Severity: Critical

Event: Interface Admin State Change

Devices: [11.1.1.254]

Hostnames: [ts_vedge w1]

Occurred on: Sat Jul 28 15:51:41 UTC 2018

Troubleshooting

Esta secéao disponibiliza informagdes para a solugao de problemas de configuragao.
Verificar log de auditoria:

Atualmente, ha um problema em que o log de auditoria do vManage pode dizer que o e-mail pode
ter sido enviado, mas, na verdade, o e-mail ndo foi recebido. Vocé pode verificar isso por meio do
arquivo in/var/log/nms/vmanage-server.log, como mostrado na imagem.

1:49:49 AM POT admin 128007241169 Email Motification EmailMetifications updated Emal Email

1:48:42 AM PDT Ly ELem 1.1.1.5 Email sént 1o Bl com Email Erniail

28-Ju1-2018 18:48:42,963 UTC INFO  [ts_wmapage] [MotificationsCopsumer] (wManage-akka.actor.default-dispatcher-13) |default| Sending email.......

28-Jul-2818 18:48:42,979 UTC INFO [ts_wmanagel [MotificationsConsumer] (wManage-akka.actor.default-dispatcher-13) |default| Recipient to -.@com, from wmanagegviptela.com to
vmanageiviotela. com

28-Jul-2018 18:48:43,2B6 UTC ERROR [ts_wvmanagel [MotificatiensConsumer] (wManage-akka.actor.default-dispatcher—13) |default| Se

javax.mail.AuthenticationFailedException: 535-5.7.8 Username and Password not accepted. Learn more at

535 5.7.8 https://support.goagle. com/mails?p=BadCredentials ®7-vesml2675153pgk.9 - asmtp

Nem todos os alertas por e-mail sdo gerados de forma consistente:

Primeiro, depende de quantos alarmes sao gerados para o conjunto de eventos. O vManage tenta
combinar eventos com um alarme se eles estiverem relacionados. Caso contrario, ele gera varios
alarmes ao mesmo tempo. Para cada alarme gerado e regra, ha um e-mail. A notificagao por e-
mail esta vinculada a alarmes, ndo a eventos.

Em segundo lugar, se na primeira regra, vocé vir que ha varios alarmes, havera apenas 1 e-mail
enviado para essa correspondéncia de regra. Se desejar varios e-mails para o evento individual,
0 a regra individual precisa ser definida.

"Nome de usuario e senha nao aceitos" em vmanage-server.logs:



Como visto na captura de tela, vocé pode ver o erro "Nome de usuario e senha ndo aceitos. Saiba
mais at

535 5 7 8https://support.google.com/mail/?p=BadCredentials m92sm8305479qte.50 - gsmtp."
Apesar disso, ele pode mostrar no log de auditoria do vManage que o e-mail realmente enviou.

Por padrao, as contas do Gmail sdo altamente seguras. Quando vocé usa o SMTP do Gmail em
uma ferramenta que nao seja do Gmail, o e-mail € bloqueado. Para testar isso, siga estas
etapas:

1. Inicie a sessdao no Gmail.
2. Acesse o0 URL ashttps://www.google.com/settings/security/lesssecureapps.
3. Selecione Ligar.

As notificagdes por e-mail podem ser recebidas na conta de e-mail especificada.
Falha ao enviar notificagdes por e-mail:

Em alguns casos, vocé pode ver que o e-mail gerado € negado pelo servidor de e-mail. Isso pode
ocorrer se a configuragdo da conta ja fornecida estiver incorreta ou o acesso nao for concedido.
Nos logs, vocé pode ver esta mensagem: SendAsDeniedException.

03-Dec-2018 15:46:37,177 CST ERROR [ts_vManage][EmailNotiUtil] (default task-84) |default| Sending emai
STOREDRV.Submission.Exception:SendAsDeniedException.MapiExceptionSendAsDenied; Failed to process messag
with message Cannot submit message.

Outro caso de uso € que o numero de mensagens de e-mail que os usuarios podem enviar por
dia varia de servidor SMTP para servidor. Vocé pode ver esta mensagem de log no vManage:

"Sending email notification failed : com.sun.mail.smtp.SMTPSendFailedException: 550 5.4.5 Daily user se

Por exemplo, ha um limite se for Gmail: https://support.google.com/a/answer/166852.

Se vocé vir uma das mensagens abaixo, colete uma captura de pacote da comunicagéo entre o
vManage e o servidor de e-mail.

1. Verifique se ha uma resposta do servidor de e-mail.

"Sending email notification failed : javax.mail.MessagingException: Could not connect to SMTP host: mai

"Sending email notification failed : javax.mail.MessagingException: Could not convert socket to TLS;"


https://support.google.com/mail/?p=BadCredentials
https://www.google.com/settings/security/lesssecureapps
https://support.google.com/a/answer/166852

Se voceé vir que ele falhara apos o certificado de maneira semelhante a captura abaixo,

2. verifique a validade do certificado no servidor de email.

N |tcp.stream eq O ] = | Expression +
MNo. Time Source Destination Protocol  Length Info

1 2020-05-30 20:49:55.736316 TCP T4 45798-25 [SYN] Seqs® Win=14600 Lensd MS5=146@ SACK_PERM=1 TSval=2983638644 TSecrs=@ WS=128

2 2020-85-30 20:49:55.744878 TCP 74 25-45798 [S¥N, ACK] Seq=0 Ack=1 Win=14480 Len=0 MSS=1380 SACK_PERM=1 WS=128

3 2020-05-30 20:49:55,744891 TcP 66 45798-25 [ACK] Seq=1 Ack=1 Win=1472@ Len=8 TSval=2983638653 TSecr=999879853

4 2020-85-30 2@:49:55.755094 SHTP B I e e

5 2020-05-30 20:49:55.755109 TP 66 45798-25 [ACK] Seq=1 Ack=B5 Win=14720 Len=0 TSval=2983638663 TSecr=099079863

6 2020-05-30 20:49:55.755204 SMTP 94 C: EHLO localhost.localdomain

T 2020-85-30 20:49:55.763506 TP 66 25-45798 [ACK] Seq=85 Ack=29 Win=14592 Len=0 TSval=999079872 TSecr=2083638663

& 2020-05-30 155.763877 SHTP 266 S5: 250 mail | 250 PIPELINING | 250 AUTH LOGIN PLAIN | 250 AUTH=LOGIN PLAIN | 250

9 2020-85-30
18 2020-85-30
11 2020-85-30
12 2020-85-30
13 2020-@5-30

«763915 SMTP 76 C: STARTTLS

772400 SHTP 90 S5: 220 Ready to start TLS

- 772025 TLSvi. 314 Client Hello

. 783568 TLSvl. 993 Server Hello, Certificate, Server Key Exchange, Server Hello Done

2783945 TLSv1.. 72 Alert (Level: Fatal, Description: Certificate Unknown)

14 2020-85-30 « 783980 TCP 66 45798-25 [FIN, ACK] Seq=204 Ack=1236 Win=17536 Len=0 TSecr |
15 2020-85-30 20:49:55.792412 TCP 66 25-45798 [FIN, ACK] Seq=1236 Ack=295 Wi Len=0 1

16 2020-@5-30 20:49:55,.792422 TP 66 45798-25 [ACK] Seq=295 Ack=1237 Win=17536 Len=0 TSval=2982638700 TSecr=999079900

Frame 12: 993 bytes on wire (7944 bits), 993 bytes captured {7944 bits) |
Ethernet IT, Src: 22:60:94:00:00:02 (22:60:94:900:00:82), Dst: Vmware_e7:6c:el (00:0c:29:e7:6c:el)
Internet Protocel Version 4,
Transmission Control Protocol; H 4 T 309, Ack: 287, Len: 927 |
Secure Sockets Layer |
» TLSv1.2 Record Layer: Handshake Protocol: Server Hello
¥ TLSw1.2 Record Layer: Handshake Protocol: Certificate

Content Type: Handshake (22)

Version: TLS 1.2 (@x@303)
| Length: 689

A4vTYYTCY

1 v Handshake Protecel: Certificate
Handshake Type: Certificate (11)
Length: 605

Certificates Length: 6@2
v Certificates (602 bytes)
Certificate Length: 598

¥ signedCertificate

serialNumber: 17
signature (shalWithASAEncryption)
cquence

v
-
i

validity

v notBefore: utcTime (@)
utcTime: 11-12-15 @8:55:49 (UTC)H

v notAfter: utcTime (@)

utcTime: 20-83-92 BB:55:4

3. Confirme se o servidor oferece suporte a STARTTLS. No momento, isso € necessario para que
o servidor de e-mail funcione com o vManage. O aprimoramento CSCvv40941 esta aberto para
que o vManage possa oferecer suporte a servidores sem STARTTLS

Outras verificacoes de validacao

From:
Subject: [NETWORK EVENT]MaJmBFD TLOC Down
Date: July 23, r‘\“:‘ 7 PM
To:

Reply-To: m
st T From: mail.com
DN Fopey Sul.nect [NETWOHK EUENT]MedlumInterlace State_Change
) Date: July )18 at 12:20:50 PM PDT
To: ela.com

Reply-To: vmanage@viptela.com

'c'rlll, generated email, please do not reply ***
g details ha ned ir ur network:

From: @gmail.com

Subject: [NETWORK EVENTIMediumOMP_Site_Up
Date: July 23, 2018 at 1:07:42 PM PDT

To: . @viptela.com

Reply-To: vmanage@viptela.com

** This is an automatically generated email, please do not reply ***
An event with following details happened in your network:
Saverity: Medium
Event: OMP Site Up
Devices: [11.1.1.3]
Hostnames: [N/A]
Occumred on: Mon Jul 23 20:07:40 UTC 2018

@gmail.com
MNETWORK EVENT] Rule has been added to receive alerts at this address
AM PDT

Reply-To: '.-".!'rl'l‘ri(|‘l‘:.

sant to this asddress



https://cdetsng.cisco.com/webui/#view=CSCvv40941

Outros Logs de Erro

23-1ul-2018 ©2:11:56,216 UTC INFO

23-Jul-2018 92 1 156,221 UTC INFO
ymanage@gmail
23-Jul-2018 92 l'.l. 56,358 UTC INFO  [ts vmanage]
[admin]
23-]ul-2018 ©2:11:56,358 UTC INFO [ts w,!ﬂﬂp‘aﬂej
23-Jul-2018 02 1 156,423 UTC ERROR [ts NotificationsC vManage-akk;
il. SendFailedE: : 53@-5.5.1 Authentication Requtred Learn more at

com, SHTP!
530 5.5.1 https fisupport, m/mail/?p=WantAuthError rlé-v6sm11748122pfe.173 - gsmtp

[EventPatalollector] (device-event-processing-2) || Configuration change event from device, Device IP:

{vManage-akka.actor.default-dispatcher-4) |default| Recipient to ...@g=ail.com,

from ymanage@geail,com to
111.1.1.254] Device type:

[De\rlqel;qnflqcnange;ygntglagager] {device-config-@) || Received configuration change event for dewvice 11.1.1.254
[ n: rl actor.default-dispatcher-4) |default| Sending email notification failed :

[yedge] User:

23-Jul-2018 82:18:27,614 UTC INFO
23-Jul-2818 82 27,621 UTC INFO
aedgnail,
1-2818 82 27,836 UTC ERROR [ts vm;nagg] [NotificationsCon .actor.
javax.mail. kuthent:cationFaileﬂExcep 534-5.7.9 Please log in with your web browser and
534 i?p-H_gqugangqu;red e19-v6sma3T47376pgv. 48 - asmip

[ts_vmanage] [NotificationsCon: kka.actor.

[ts_vmanage] [MotificationsConsumer] (vManage-akka.actor.

[uM

£

default-dispatcher-1@) |default|
default-dispatcher-18) |default|

default-dispatcher-11) |default]
then try again. Learn more at

Sending email.......

Recipient to ..

Sending email notification failed :

-Egmail.com, from ymanagegmail.com to

23-Jul-2018 @1:38:37,588 UTC INFO

23-Jul-2018 91:39:37,5@9 UTC INFO

ymanagedviptela, co

23-Jul-2018 @1: 39 3? 885 UTC ERROR [ts_vmanage] [MotificationsConsumer] (vManage-akka.actor.
ledExce 535-5.7.8 Username and Password not accepted. Lear

og e, com/mail/ 7p=BadCredent ials nBe-vesm11951267pfb. 95 - gsmip

(s, user] {vManage-akka.actor.
[ts_vnanage] [Not 19@‘}9“5'&005@(] (vManage-akka.actor,

//supgor

default-dispatcher-11) |default|
default-dispatcher-11) |default|

default-dispatcher-11) |default|
N more at

Sending email..

Recipient to ,.@vip;alp.cm_ from vmanagefviptela,com to

Sending email notification failed :

23-Jul-2018 01:51:58,903 UTC INFO [ts_vmanage] [N kk

23-Jul-2018 01:51:50,911 UTC INFO [ts_vmanage] [Not

vmanage@viptela, com

23 -Jul-2018 01: 51 51,204 UTC ERROR [ts_vmanage] [Motif.
11, Auth t_}s:aupnta} edException: 534-5.7.9 Ap|

tion-specific password required.

) .actor.default-dispatcher-13) |default|
onsCon merj [\Manage—akk@actor default-dispatcher-13) |default|

ansConsumer] (vManage-akka.actor.default-dispatcher-13) |default|

Learn more at

com/mail/ tp=InvalidSecondFactor B7-v6sml4BR6588pTn.103 - gsmip

Sending email..

Recipient to ......@vtptglq. com, from ymanagegviptela.com to
Sending email notification failed :

O e-mail é enviado do vManage IP (Public-IP of VPNO Transport Interface).

Return-Path: < ' . @gmail.com>

Received: from localhost localdomain (ec2-_

us-west-2.compute.amazonaws .com.

I

by smtp. gma.ll.com with ESMTPSA id h62- vﬁsm22‘34?040pfa 146.2018.10.30.12.32.22

for < ——-fgmail.com>

{vers:l_o;q:TLSl_z cipher=ECDHE-RSA-AES128-GCM-SHA256 bits=128/128);

Tue, 30 Oct 2018 12:32:23 -0700 (PDT)
From: __ "~ _Bgmail.com
¥-Google-Original-From: wvmanage@viptela.com
Date: Tue, 30 Oct 2018 19:32:09 +0000 (UTC)
Reply-To: umanage@\rlptela com
To: " ° '""fgmail.com
Message—ID: <499401607.28.1540927929205@1ccalhost>
Subject: [NETWORK EVENT]MajorBFD_TLOC_Down
MIME-Version: 1.0
Content-Type: text/plain;
Content-Transfer-Encoding:

charset=us-ascii
Tbhit

.222))



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



