Analisar e verificar a saida de "debug dhcp ipv6
packets" no ASR9k

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Resumo de comunicacao do agente de retransmissdo DHCPvV6, servidor e cliente
Metodologia de Troubleshooting

Terminologia de DHCPv6

DHCPv6

Servidor DHCPv6

Cliente DHCPv6

Agente de Retransmissdo DHCP

Mensagem

DUID

IAID

IA_NA

Cddigos de status

Verificacdo da saida de "debug dhcp IPv6 packet"”

O cliente envia a mensagem de solicitacdo ao multicast All DHCP_Relay Agents and Servers

O Agente de Retransmissdo DHCP encaminha a mensagem de Encaminhamento de
Retransmissio ao Servidor

Resposta do servidor DHCP para retransmissdao DHCP

O Agente de Retransmissdo DHCP envia a mensagem ao Cliente

O cliente envia uma mensagem de "Solicitacdo" ao servidor DHCP

O Agente de Retransmissdao DHCP encaminha a mensagem "Request" ao Servidor DHCP
Cliente de resposta do servidor DHCP via Agente de retransmissao DHCP
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Introduction

Este documento descreve a solugao de problemas do ASR9k atuando como Dynamic Host
Configuration Protocol (DHCP) Relay revisando a saida do comando debug dhcp ipv6 packets.
Isso é bastante comum ao configurar o ASR9k como um Agente de Retransmissdao DHCPV6 e ao
usar o Servidor DHCPv6 externo. E util executar a depuracéo para solucionar o motivo pelo qual
o cliente ndo esta obtendo o endereco IPv6.

Prerequisites

Requirements



A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento basico da comunicagao do servidor DHCPV6 e do cliente.
- Conhecimento basico de IPv6

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Resumo de comunicagdo do agente de retransmissdo DHCPVG6,
servidor e cliente

Este € o resumo da comunicag¢ao do servidor DHCPv6 e do cliente:

- Quando um cliente IPv6 inicializa pela primeira vez, ele atribui a si mesmo um endereco de
link local, que é gerado automaticamente a partir deste intervalo: FE80::/10.

- O cliente envia uma mensagem de solicitacdo a todos os agentes e servidores de
retransmissdao DHCPVG6 para localizar o servidor. O cliente usa um endereco multicast de
escopo de link FF02::1:2 para se comunicar com Servidores e Agentes de Retransmissao
vizinhos.

- O Agente de Retransmissao usa um endere¢o multicast no escopo do site FF05::1:3 para se
comunicar com os Servidores, seja porque o Agente de Retransmissao deseja enviar
mensagens a todos os Servidores ou porque nao sabe os enderegos unicast dos Servidores.

- Os Servidores DHCPv6 respondem com mensagens de Anuncio para indicar que estao
disponiveis para o servico DHCP, em resposta a uma mensagem de Solicitagao recebida de
um Cliente. O Cliente escolhe um Servidor e envia uma mensagem de Solicitagao para
solicitar parametros de configuragao, incluindo enderecos IP, de um Servidor especifico.

- O servidor DHCPV6 responde com uma mensagem de resposta contendo enderegos
atribuidos e parametros de configuracdo em resposta a uma mensagem de solicitacao
recebida de um cliente.

Observagao: os clientes aguardam mensagens DHCP na porta UDP 546. Os servidores e
agentes de retransmissao escutam mensagens DHCP na porta UDP 547.

Metodologia de Troubleshooting

Ha muitas razdes pelas quais um cliente ndo pode obter o endereco IPv6 do servidor DHCPVG6.



Ele pode ser Configuragao do cliente, Retransmissdo DHCPv6 ou Servidor DHCPV6. A discussao
a seguir descreve um cenario que inclui o ASR9k atuando como um Agente de Retransmissao
DHCPv6.

Em tal rede, quando o Cliente ndo esta recebendo o endereco IP, uma das etapas de solucéo de
problemas € analisar a mensagem comunicada, que € tratada pelo Agente de Retransmisséao
DHCPvV6.

Vocé pode executar "debug dhcp IPv6 packet" no Agente de retransmissdo DHCPvV6, que mostra
o conteudo e a sequéncia das mensagens comunicadas em situagao normal. Ele pode ajuda-lo a
localizar onde o problema ocorre, comparando uma transagao bem-sucedida versus malsucedida
entre Cliente/Servidor e descobrir a causa raiz e a proxima etapa para a solugao de problemas.

Esta imagem mostra a topologia do estudo de caso, incluindo Cliente, Agente de retransmisséao
DHCPv6 (ASR9k) e Servidor DHCPV6.

DHCP Relay configuration:
dhcp ipve

profile dhcpvé-test relay

helper-address vrf default 2002:172:16:151::2 ----> Reachable Global IP address at DHCP server
interface GigabitEthernet0/0/0/4 relay profile dncpve-test -- > Activate profile toward the client interface

Link Local IP:
fe80::8678:acff:fe37:f242
Global unicast address:

Link Local IP: 2802:172:16:70::2/64

fe80::8146:c052:79e1:c015%4 MAC address: 8478.ac37.f242

Def. GW:

fe80::8678:acff:fe34:dafa DHCPV6-PD DHCPV6-PD ‘I DHCPV6-PD ipv6 dhcp pool test
MAC address: 54-EE-75-37-6D-89 Client Relay eV address prefix

1F-3C-6E-BB-54-EE-75-37-6D-89
DHCPv6 IAID: 55897717

Global unicast address allocated |
from DHCP server: .

2002:50:50:50:8146:¢052:79¢1:c015 fe20::8678:acff:fe34:dafa
AR Global unicast address:

2002:50:50:50::5
MAC address: 8478.ac34.dafa

1
DHCPV6 Client DUID: 00-01-00-01- == gy l -— Network 29 mmm) | 2002:50:50:50;:/64

Terminologia de DHCPv6

Esta é a terminologia basica:

DHCPv6

O Dynamic Host Configuration Protocol versao 6 (DHCPv6) é um protocolo de rede para
configurar hosts do Internet Protocol verséo 6 (IPv6) com enderegos IP, prefixos IP e outros
dados de configuracdo necessarios para operar em uma rede IPv6. E o equivalente IPv6 do
Dynamic Host Configuration Protocol para IPv4.



Os hosts IPv6 podem gerar automaticamente enderecos IP internamente usando a configuragao
automatica de endereco stateless ou podem receber dados de configuragao com DHCPVG6.

Servidor DHCPv6

O Servidor DHCPvV6 (ou Servidor) é um n6 que responde a solicitagdes de Clientes e pode ou n&o
estar no mesmo link que o(s) Cliente(s).

Cliente DHCPv6

O Cliente DHCPV6 (ou Cliente) € um né que inicia solicitagdes em um link para obter parametros
de configuragdo de um ou mais servidores DHCPVG6.

Agente de Retransmissido DHCP

O Agente de Retransmissao DHCP (ou Agente de Retransmissao) € um n6 que atua como um
intermediario para entregar mensagens DHCP entre Clientes e Servidores e esta no mesmo link
que o Cliente.

Os usuarios configuram os agentes de retransmissdo DHCPv6 [REC3315] para encaminhar

mensagens DHCPVG6 entre clientes e servidores quando eles ndo estdao no mesmo link IPv6. Eles
implementam o DHCPvV6 juntamente com uma fungcéo de roteamento em um né comum.

Mensagem

A mensagem é uma unidade de dados transportada como o payload de um datagrama UDP,
trocado entre servidores DHCPV6, agentes de retransmissao e clientes.

DUID

O DUID é um identificador exclusivo DHCP para um participante DHCPvV6; cada cliente e servidor
DHCPv6 tem exatamente um DUID.

IAID

A associacao de identidade (IA) € uma colecado de enderecos atribuidos a um cliente. Cada IA
tem um IAID associado.

Um cliente pode ter mais de um IA atribuido a ele; por exemplo, um para cada uma de suas
interfaces.

Cada IA contém um tipo de endereco; por exemplo, uma associagao de identidade para
enderecos temporarios (IA_TA) contém enderegos temporarios.

Identificador de associagao de identidade (IAID) é um identificador para uma IA, escolhido pelo
cliente. Cada IA tem um IAID, que € exclusivo entre todos os IAIDs para |As pertencentes a esse
cliente.


https://tools.ietf.org/html/rfc3315

IA_NA

A associacgao de identidade para enderegos nao temporarios (IA_NA) é uma IA que transporta
enderecos atribuidos que n&o sao enderegos temporarios (consulte "associagao de identidade
para enderegos temporarios")

Cédigos de status

O DHCPvV6 usa codigos de status para comunicar o sucesso ou a falha das operacgdes solicitadas
em mensagens de clientes e servidores e para fornecer informagdes adicionais sobre a causa
especifica da falha de uma mensagem.

Verificagao da saida de "debug dhcp IPv6 packet"

Considerando a comunicagdo DHCPv6 Relay-Agent/Server e Client, vocé pode analisar cada tipo
de mensagem, mostrado na saida da depuragao separadamente:

O cliente envia a mensagem de solicitagdo ao multicast
All_ DHCP_Relay_Agents_and_Servers

O cliente envia a mensagem "Solicit" do link local para o endereco multicast FF02::1:2 para
encontrar o servidor DHCP.

Ele inclui:

- Endereco de origem: endereco IP local do link do cliente
- Endereco destino: endereco multicast para All_DHCP_Relay_Agents_and_Servers
- Tipo de mensagem: Solicitagcao

- ID do cliente:
- DUID : Identificador Exclusivo DHCP ao redor de todos os servidores e clientes DHCPVG;
transporta como opgao DHCPV6; ndo pode ter mais de 128 octetos (pode ser verificado
com a execug¢ao do comando ipconfig/all no Cliente)

Vocé pode localizar o DUID do cliente executando o comando ipconfig/all e, em seguida,
procurar informagdes de DUID na depuragao para ver se o cliente esta enviando a
mensagem ou nao.

. IAID : Associagdo de identidade para associacdo. E um valor de 32 bits atribuido pelo
cliente. (Pode ser verificado com a execug¢ao do comando ipconfig/all no cliente)
Este € um exemplo das informacgdes capturadas:



LG/ 0/ 0/ CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP763: PKT | Pv6 DHCP: Detail ed
packet contents

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP762: PKT:

src: fe80::8146:c052: 79el1: c015 dest:ff02::1:2 << Src: Cient's Link local IP >> Dest: To all
DHCP Rel ay and Server

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP758: PKT: type: SOLICI T dhcp-
>t ype: 1 dhcp->xi d: 3882870 << DHCPv6 Message Type: Solicit

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: ELAPSED-

TI ME(8) optlen:2

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP738: PKT: el aspsed_tine:0

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: CLI ENTI D( 1)
optlen: 14

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:

000100011f 3c6ebb54ee75376d89 << DU D of dient (DHCP Unique ldentifier, Can be verified with
runni ng ipconfig/all command at Cient)

LC/0/0/CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: | A NA(3)
optlen: 12

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP748: PKT: | Al D 0x0x354ee75
(55897717) T1:0x0 (0) T2:0x0 (0) << |IAID of dient (can be verified with running ipconfig/all
conmand at Cient)

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.336 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: CLI ENT-
FQDN(39) optlen: 26

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.337 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: VENDOR-
CLASS(16) optlen: 14

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.337 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: OR(Q( 6)
optlen:8

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.337 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: VENDOR- OPTS
LC/ 0/ 0/ CPUO: Sep 5 15:26:18.337 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: DNS- SERVERS
LC/ 0/ 0/ CPUO: Sep 5 15:26:18.337 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: DOVAI N-LIST
LC/0/0/CPUO: Sep 5 15:26:18.337 : dhcpv6ed[ 159]: DHCPV6 PACKET: TP734: PKT: option: CLIENT-FQDN
O Agente de Retransmissdo DHCP encaminha a mensagem de Encaminhamento

de Retransmissao ao Servidor

O DHCP Relay envia a mensagem "Solicit" ao servidor DHCP, que inclui:

- Endereco origem: endereco unicast global da interface de retransmissao em dire¢ao ao
servidor DHCP.

- Endereco destino: endereco global do DHCP especificado no Relay como um endereco
auxiliar.

- Tipo de mensagem: RELAY-Forward.
- Link e Peer incluem informagdes sobre como chegar ao cliente, como a seguir:
Link: IP global da interface de relé para o cliente

Par: IP local de link do cliente
- Encaminhar a mensagem recebida do cliente para o servidor, que inclui:

Tipo de mensagem: Solicitagao



DUID do cliente

IAID do cliente
Este € um exemplo das informacdes capturadas:

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.339 : dhcpv6d[ 159] : DHCPV6 PACKET: TP764: PKT | Pv6 DHCP: Det pkt
cntents

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP762: PKT:

src:2002;: 172: 16: 70: : 2 dest:2002:172:16:151::2 << Src and Dst defined by Relay Agent to forward
message to DHCP Server

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP760: PKT: type: RELAY- FORWARD
rel ay- >nsgt ype: 12 hop: 0 << DHCPv6 Message Type

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.339 : dhcpv6d[ 159] : DHCPV6 PACKET: TP761: PKT: |ink:2002:50:50:50::5
peer: fe80::8146: c052: 79el: c015 << Link: G obal IP of Relay Interface toward dient & Peer
Cient's Link local IP

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.339 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: | NTERFACE-
1D(18) optlen:6
LT 0/ 0/ CPUWO: Sep
LT 0/ 0/ CPUWO: Sep
LT 0/ 0/ CPUWO: Sep
LT 0/ 0/ CPUWO: Sep
LT 0/ 0/ CPUWO: Sep
LT 0/ 0/ CPUWO: Sep
LT 0/ 0/ CPUWO: Sep
LT 0/ 0/ CPUWO: Sep
optlen: 12

LG/ 0/ 0/ CPUW0: Sep 5 15:26:18.341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:
0000000900068478ac36ba56

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.341 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: RELAY- M5 9)
optlen: 104

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.341 : dhcpv6d[ 159] : DHCPV6 PACKET: TP758: PKT: type: SOLICIT dhcp-
>type: 1 dhcp->xi d: 3882870 << DHCPv6 Message Type

LG/ 0/ 0/ CPUWO: Sep 5 15:26:18.342 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: ELAPSED-

TI ME(8) optlen:2

LG/ 0/ 0/ CPWO: Sep 5 15:26:18.342 : dhcpv6d[ 159]: DHCPV6 PACKET: TP738: PKT: el aspsed_tine:0

LG 0/ 0/ CPUO: Sep 5 15:26:18.342 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: CLI ENTI D(1)
optlen: 14

LG/ 0/ 0/ CPUW0: Sep 5 15:26:18.342 : dhcpv6d[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:

000100011f 3c6ebb54ee75376d89 << DU D of dient , Can be verified with ipconfig/all conmand
at Cient

15: 26: 18. 340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP774: PKT: Ox
15: 26: 18. 340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)
15: 26: 18. 340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP743: PKT: 0x4 (4)
15: 26: 18. 340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)
15: 26: 18. 340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)
15: 26: 18. 341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)
15: 26: 18. 341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP743: PKT: 0x4 (4)
15: 26: 18. 341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: REMOTEl D( 37)

oo o1 o1 OO oA

LG/ 0/ 0/ CPU0: Sep 5 15:26:18.342 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: | A- NA(3)
optlen: 12

LC/ 0/ 0/ CPUWO: Sep 5 15:26:18.342 : dhcpv6d[ 159]: DHCPV6 PACKET: TP748: PKT: | Al D 0x0x354ee75
(55897717) T1:0x0 (0) T2:0x0 (0) << JAIDof dient , Can be verified with ipconfig/all
command at dient

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.342 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: CLI ENT-
FQDN(39) optlen: 26

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.342 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: VENDOR-
CLASS(16) optlen: 14

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.343 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: OR(( 6)
optlen:8

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.343 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: VENDOR- OPTS
LG/ 0/ 0/ CPUWO: Sep 5 15:26:18.343 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: DNS- SERVERS
LC/ 0/ 0/ CPUO: Sep 5 15:26:18.343 : dhcpv6d[ 159] : DHCPV6 PACKET: TP734: PKT: option: DOMVAI N-LIST
LG/ 0/ 0/ CPU0: Sep 5 15:26:18.343 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: CLIENT-FQDN



Resposta do servidor DHCP para retransmissdo DHCP

O Servidor DHCP responde com a mensagem "Advertise" e recebe como um pacote "Relay
Reply" pelo Agente de Retransmissdo DHCP, que inclui:

- Enderecgo origem: enderego global do servidor DHCP (configurado como helper-address no
DHCP Relay)

- Endereco destino: enderego unicast global da interface de retransmissao DHCP em diregao
ao servidor DHCP

- Tipo de mensagem: RELAY-REPLY

- Link e Peer incluem informagdes sobre como chegar ao cliente, como a seguir:

Link: IP global da interface de relé para o cliente

Par: IP local de link do cliente

- ID do servidor:

DUID do servidor: no caso do roteador Cisco, pode ser verificado usando o comando "show
ipv6 dhcp"

- ID do cliente:

DUID do cliente

IAID do cliente

Este € um exemplo das informagdes capturadas:

RP/ 0/ RSPO/ CPUW0: Sep 5 15:26: 18. 346 :

Det ai | ed packet contents

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18. 346 :
src: 2002:172:16: 151:: 2 dest:2002:172:16:70::2

RP/ 0/ RSPO/ CPW0: Sep 5
rel ay->nsgtype: 13 hop: 0 << DHCPv6 Message Type

15: 26: 18. 346 :

dhcpv6d[ 1087] :
dhcpv6d[ 1087] :

dhcpv6d[ 1087] :

DHCPV6 PACKET: TP763:

DHCPV6 PACKET: TP762: PKT:

<< Src & Dest defined by

DHCPV6 PACKET: TP760: PKT:

PKT | Pv6 DHCP:

DHCP Ser ver

t ype: RELAY- REPLY

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18.346 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP761: PKT:

i nk: 2002: 50: 50: 50: : 5 peer:fe80::8146:c052: 79el: c015 << Howto get to the Cient

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18.346 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: | NTERFACE-
1D(18) optlen:6

RP/ 0/ RSPO/ CPUO: Sep 5 15:26:18.347 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP774: PKT: O0x

RP/ 0/ RSPO/ CPUO: Sep 5 15:26:18.347 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18.347 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x4 (4)

RP/ 0/ RSPO/ CPUO: Sep 5 15:26:18.347 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)

RP/ 0/ RSPO/ CPUO: Sep 5 15:26:18.347 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)

RP/ 0/ RSPO/ CPUO: Sep 5 15:26:18.347 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18.347 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x4 (4)

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18.347 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: RELAY-
MSG 9) optlen: 115

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18.347 : dhcpv6d[ 1087] : DHCPV6 PACKET: TP758: PKT: type: ADVERTI SE
dhcp->type: 2 dhcp->xi d: 3882870 << DHCP Server respond with Advertise nessage

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18.347 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT:

opt ype: SERVERI D 2) optlen: 10 << Server ID

RP/ 0/ RSPO/ CPUO: Sep 5 15:26:18.348 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP725: PKT: dui dbuf:



00030001c8f 9f 98c3e80 << DUI D of DHCP Server

RP/ 0/ RSPO/ CPW0: Sep 5 15:26:18.348 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT:

optype: CLI ENTI D(1) optlen: 14 << DHCPv6 Message Type

RP/ 0/ RSPO/ CPW0: Sep 5 15:26:18.348 : dhcpv6d[ 1087] : DHCPV6 PACKET: TP725: PKT: dui dbuf:
000100011f 3c6ebb54ee75376d89 << DU D of Cient

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18. 348 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: | A NA(3)
optl en: 40

RP/ 0/ RSPO/ CPW0: Sep 5 15:26:18.348 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP748: PKT: | Al D 0x0x354ee75
(55897717) T1:0xa8c0 (43200) T2:0x10e00 (69120) << IAID of dient

RP/ 0/ RSPO/ CPUO: Sep 5 15:26:18.348 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: | AADDR(5)
optlen: 24

RP/ 0/ RSPO/ CPW0: Sep 5 15:26:18.348 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP729: PKT: |1PV6

addr: 2002: 50: 50: 50: 2cdd: 1975: 9b64: 8453

RP/ 0/ RSPO/ CPUO: Sep 5 15:26: 18. 348 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP730: PKT: preferred

RP/ 0/ RSP0/ CPUW0: Sep 15: 26: 18. 348 : dhcpv6d[ 1087] : DHCPV6 PACKET: TP769: PKT: 86400

RP/ 0/ RSP0/ CPUW0: Sep 15: 26: 18. 348 : dhcpv6d[ 1087] : DHCPV6 PACKET: TP731: PKT: valid

RP/ 0/ RSP0/ CPUW0: Sep 15: 26: 18. 349 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP733: PKT: |en: 172800

RP/ 0/ RSP0/ CPUO: Sep 15: 26:18. 349 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: DNS-
SERVERS(23) optlen: 16

RP/ 0/ RSPO/ CPW0: Sep 5 15:26:18.349 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP744: PKT:

i pv6_addr: 2001: 4860: 4860: : 8888

RP/ 0/ RSPO/ CPUO: Sep 5 15:26:18.349 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: DOVAI N-
LI ST(24) optlen:11

RP/ 0/ RSPO/ CPUO: Sep 5 15:26:18.349 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP746: PKT: Domai n_nane:

ci sco.com

O Agente de Retransmissdo DHCP envia a mensagem ao Cliente

5
5
5
5

O Agente de Retransmissao DHCP envia a mensagem "Advertise" ao cliente, que inclui:

- Endereco origem: endereco IP local do link da interface do agente de retransmissao em
direcdo ao cliente

- Endereco destino: endereco IP local de link do cliente
- Tipo de mensagem: ADVERTISE

- ID do servidor: DUID do servidor: no caso do roteador Cisco, pode ser verificado usando o
comando "show ipv6 dhcp"
- ID do cliente:

DUID do cliente

IAID do cliente
Este € um exemplo das informacdes capturadas:

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.351 : dhcpv6d[ 159]: DHCPV6 PACKET: TP765: PKT | Pv6 DHCP: Det pkt
cntents

LC/ 0/ 0/ CPUW: Sep 5 15:26:18.351 : dhcpv6d[ 159]: DHCPV6 PACKET: TP762: PKT:

src: fe80::8678: acff:fe34:dafa dest:fe80::8146:c052: 79el: c015 << Src & Des defined by DHCP Rel ay
Agent

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.351 : dhcpv6d[ 159]: DHCPV6 PACKET: TP758: PKT: type: ADVERTI SE dhcp-
>type: 2 dhcp->xi d: 3882870 << DHCP Server respond with Adverti se nmessage

LG/ 0/ 0/ CPUO: Sep 5 15:26:18.351 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: SERVERI I 2)



optl en: 10

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.351 : dhcpv6d[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:
00030001c8f 9f 98c3e80 << DUI D of the DHCP Server

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.351 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: CLI ENTI D( 1)
optlen: 14

LC/0/0/CPUO: Sep 5 15:26:18.351 : dhcpv6ed[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:
000100011f 3c6ebb54ee75376d89 << DUI D of the dient

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.352 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: | A-NA(3)
optl en: 40

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.352 : dhcpv6d[ 159]: DHCPV6 PACKET: TP748: PKT: | Al D 0x0x354ee75
(55897717) T1:0xa8c0 (43200) T2:0x10e00 (69120) << IAID of the dient

LC/0/0/CPUO: Sep 5 15:26:18.352 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: | AADDR(5)
optlen: 24

LC/ 0/ 0/ CPU0: Sep 5 15:26:18.352 : dhcpv6d[ 159]: DHCPV6 PACKET: TP729: PKT: |PV6

addr: 2002: 50: 50: 50: 2cdd: 1975: 9b64: 8453

LC/ 0/ 0/ CPUO: Sep 15: 26: 18. 352 : dhcpv6d[ 159]: DHCPV6 PACKET: TP730: PKT: preferred

LC/ 0/ 0/ CPUO: Sep 15: 26: 18. 352 : dhcpv6d[ 159] : DHCPV6 PACKET: TP769: PKT: 86400

LC/ 0/ 0/ CPUO: Sep 15: 26: 18. 352 : dhcpv6d[ 159]: DHCPV6 PACKET: TP731: PKT: valid

LC/ 0/ 0/ CPUO: Sep 15: 26: 18. 352 : dhcpv6d[ 159] : DHCPV6 PACKET: TP733: PKT: |en: 172800

LC/ 0/ 0/ CPUO: Sep 15: 26: 18. 353 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: DNS-
SERVERS(23) optlen: 16

LC/ 0/ 0/ CPU0: Sep 5 15:26:18.353 : dhcpv6d[ 159]: DHCPV6 PACKET: TP744: PKT:

i pv6_addr: 2001: 4860: 4860: : 8888

LC/ 0/ 0/ CPUO: Sep 5 15:26:18.353 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: DOVAI N-

LI ST(24) optlen:11

LC/0/0/CPUO: Sep 5 15:26:18.353 : dhcpv6d[ 159]: DHCPV6 PACKET: TP746: PKT: Domai n_nane:

ci sco.com

O cliente envia uma mensagem de "Solicitagdo" ao servidor DHCP

o oo o1 o

O Agente de Retransmissao DHCP envia uma mensagem de "Solicitagao" ao Servidor que inclui:

- Enderecgo de Origem: endereco IP Local do Link do Cliente
- Endereco destino: endereco multicast para All_DHCP_Relay_Agents_and_Servers
- Tipo de mensagem: SOLICITACAO
- ID do cliente:
DUID do cliente

IAID do cliente
- ID do servidor: DUID do servidor: no caso do roteador Cisco, pode ser verificado usando o
comando "show ipv6 dhcp"
Este € um exemplo das informacdes capturadas:

LC/ 0/ 0/ CPUO: Sep 5 15:26:19.338 : dhcpv6ed[ 159] : DHCPV6 PACKET: TP763: PKT | Pv6 DHCP: Detail ed
packet contents

LC/0/0/ CPUO: Sep 5 15:26:19.338 : dhcpv6d[ 159]: DHCPV6 PACKET: TP762: PKT:

src: fe80::8146: c052: 79el: c015 dest:ff02::1:2 << Src & Des defined by dient

LC/0/0/ CPUO: Sep 5 15:26:19.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP758: PKT: type: REQUEST dhcp-
>t ype: 3 dhcp->xi d: 3882870 << DHCPv6 Message Type

LC/0/0/CPUO: Sep 5 15:26:19.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: ELAPSED-

TI ME(8) optlen:2

LC/0/0/ CPUO: Sep 5 15:26:19.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP738: PKT: el aspsed_tine:0



LC/ 0/ 0/ CPUO: Sep 5 15:26:19.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: CLI ENTI D( 1)
optlen: 14

LC/ 0/ 0/ CPUO: Sep 5 15:26:19.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:

000100011f 3c6ebb54ee75376d89 << DU D of Cient

LC/ 0/ 0/ CPUO: Sep 5 15:26:19.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: SERVERI ) 2)
optl en: 10

LC/0/0/CPUO: Sep 5 15:26:19.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:
00030001c8f 9f 98c3e80 << DU D of DHCP Server

LC/ 0/ 0/ CPUO: Sep 5 15:26:19.339 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: | A-NA(3)

optl en: 40

LC/ 0/ 0/ CPUO: Sep 5 15:26:19.340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP748: PKT: | Al D 0x0x354ee75
(55897717) T1:0xa8c0O (43200) T2:0x10e00 (69120) << | A D of dient

LC/0/0/CPUO: Sep 5 15:26:19.340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: | AADDR(5)
optlen: 24

LC/ 0/ 0/ CPU0: Sep 5 15:26:19.340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP729: PKT: |PV6

addr: 2002: 50: 50: 50: 2cdd: 1975: 9b64: 8453

LC/0/0/ CPUO: Sep 5 15:26:19.340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP730: PKT: preferred

LC/ 0/ 0/ CPUW0: Sep 5 15:26:19.340 : dhcpv6d[ 159] : DHCPV6 PACKET: TP769: PKT: 86400

LC/ 0/ 0/ CPUO: Sep 5 15:26:19.340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP731: PKT: valid

LC/ 0/ 0/ CPUW0: Sep 5 15:26:19.340 : dhcpv6d[ 159]: DHCPV6 PACKET: TP733: PKT: |en: 172800
LC/0/0/CPUO: Sep 5 15:26: 19. 341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: CLI ENT-
FQDN(39) optlen: 26

LC/ 0/ 0/ CPUO: Sep 5 15:26:19.341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: VENDOR-
CLASS(16) optlen: 14

LC/0/0/ CPUO: Sep 5 15:26:19.341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: OR(Q( 6)
optlen:8

LC/ 0/ 0/ CPUO: Sep 5 15:26:19.341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: VENDOR- OPTS
LC/ 0/ 0/ CPUO: Sep 5 15:26:19.341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: DNS- SERVERS
LC/ 0/ 0/ CPUO: Sep 5 15:26:19.341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: DOVAI N-LIST
LC/ 0/ 0/ CPUO: Sep 5 15:26:19.341 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: CLI ENT- FQDN

O Agente de Retransmlssao DHCP encaminha a mensagem "Request" ao Servidor
DHCP

O Agente de Retransmissao DHCP encaminha a mensagem "Request" como um tipo "RELAY-
Forward" para o servidor que inclui:

- Endereco origem: endereco unicast global da interface de retransmissao em dire¢ao ao
servidor DHCP

- Endereco destino: endereco global do DHCP especificado no Relay como um endereco
auxiliar

- Tipo de mensagem: RELAY-FORWARD

- Link e Peer incluem informagdes sobre como chegar ao cliente, como a seguir:
Link: IP global da interface de relé para o cliente
Par: IP local de link do clienteEncaminhar a mensagem recebida do cliente para o servidor,
que inclui:

- Tipo de mensagem: Solicitagcao

. DUID do cliente



- IAID do cliente
Este € um exemplo das informacdes capturadas:

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.343 :
cntents

LG/ 0/ 0/ CPUW0: Sep 5 15:26:19.344 : dhcpv6d[ 159]: DHCPV6 PACKET: TP762:
src: 2002: 172: 16: 70: : 2 dest:2002: 172: 16: 151::2 << Src & Des defined by

dhcpv6d[ 159]: DHCPV6 PACKET: TP764: PKT | Pv6 DHCP: Det pkt
PKT:

DHCP Rel ay Agent

LC/0/ 0/ CPUO: Sep 5 15:26:19.344 : dhcpv6d[ 159]: DHCPV6 PACKET: TP760: PKT: type: RELAY- FORWARD
rel ay->nsgtype: 12 hop: 0 << DHCPv6 Message Type
LG/ 0/ 0/ CPUWO: Sep 5 15:26:19.344 : dhcpv6d[ 159]: DHCPV6 PACKET: TP761: PKT: |ink:2002:50: 50: 50: :

peer: fe80::8146: c052: 79el: c015 << Link: G obal IP of Relay Interface toward dient & Peer
Cient's Link local IP

LG/ 0/ 0/ CPUWO: Sep 5 15:26:19.344 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: | NTERFACE-
1D(18) optlen:6

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.344 : dhcpv6d[ 159] : DHCPV6 PACKET: TP774: PKT: Ox

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.344 : dhcpv6d[ 159] : DHCPV6 PACKET: TP743: PKT: 0x0 (0)

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.344 : dhcpv6d[ 159] : DHCPV6 PACKET: TP743: PKT: 0x4 (4)

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.344 : dhcpv6d[ 159] : DHCPV6 PACKET: TP743: PKT: 0x0 (0)

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.344 : dhcpv6d[ 159] : DHCPV6 PACKET: TP743: PKT: 0x0 (0)

LG 0/ 0/ CPUO: Sep 5 15:26:19.345 : dhcpv6d[ 159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.345 : dhcpv6d[ 159] : DHCPV6 PACKET: TP743: PKT: 0x4 (4)

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.345 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: REMOTEI D( 37)
optlen: 12

LG/ 0/ 0/ CPW0: Sep 5 15:26:19.345 : dhcpv6d[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:
0000000900068478ac36ba56

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.345 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: RELAY- M5 9)
optl en: 146

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.345 : dhcpv6d[ 159] : DHCPV6 PACKET: TP758: PKT: type: REQUEST dhcp-
>t ype: 3 dhcp->xi d: 3882870

LG/ 0/ 0/ CPU0: Sep 5 15:26:19.345 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: ELAPSED-

TI ME(8) optlen:2

LG/ 0/ 0/ CPUWO: Sep 5 15:26:19.346 : dhcpv6d[ 159]: DHCPV6 PACKET: TP738: PKT: el aspsed_tinme:0

LG 0/ 0/ CPUO: Sep 5 15:26:19.346 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: CLI ENTI D(1)
optlen: 14

LG/ 0/ 0/ CPUW0: Sep 5 15:26:19.346 : dhcpv6d[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:

000100011f 3c6ebb54ee75376d89 << DU D of Cient

LG 0/ 0/ CPUO: Sep 5 15:26:19.346 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: SERVERI I 2)
optlen: 10

LG/ 0/ 0/ CPUW0: Sep 5 15:26:19.346 : dhcpv6d[ 159]: DHCPV6 PACKET: TP725: PKT: dui dbuf:
00030001c8f 9f 98c3e80 << DU D of DHCP Server

LG/ 0/ 0/ CPU0: Sep 5 15:26:19.346 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: | A- NA(3)
optl en: 40

LC/ 0/ 0/ CPUWO: Sep 5 15:26:19.347 : dhcpv6d[ 159]: DHCPV6 PACKET: TP748: PKT: | Al D 0x0x354ee75
(55897717) T1: 0xa8cO (43200) T2: 0x10e00 (69120)

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.347 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: | AADDR(5)
optlen: 24

LC/ 0/ 0/ CPUO: Sep 5 15:26:19.347 : dhcpv6d[ 159] : DHCPV6 PACKET: TP729: PKT: |PV6

addr: 2002: 50: 50: 50: 2cdd: 1975: 9b64: 8453

LG/ 0/ 0/ CPUWO: Sep 5 15:26:19.347 : dhcpv6d[ 159]: DHCPV6 PACKET: TP730: PKT: preferred

LG 0/ 0/ CPUW0: Sep 5 15:26:19.347 : dhcpv6d[ 159]: DHCPV6 PACKET: TP769: PKT: 86400

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.347 : dhcpv6d[ 159] : DHCPV6 PACKET: TP731: PKT: valid

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.347 : dhcpv6d[ 159] : DHCPV6 PACKET: TP733: PKT: |en: 172800

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.347 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: CLI ENT-
FQDN(39) optlen: 26

LG/ 0/ 0/ CPUO: Sep 5 15:26:19.348 : dhcpv6d[ 159]: DHCPV6 PACKET: TP723: PKT: optype: VENDOR-
CLASS(16) optlen: 14

LG/ 0/ 0/ CPUWO: Sep 5 15:26:19.348 : dhcpv6d[ 159] : DHCPV6 PACKET: TP723: PKT: optype: OR(( 6)
optlen:8

LG/ 0/ 0/ CPUWO: Sep 5 15:26:19.348 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: VENDOR- OPTS
LG/ 0/ 0/ CPUWO: Sep 5 15:26:19.348 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: DNS- SERVERS
LG/ 0/ 0/ CPUO: Sep 5 15:26:19.348 : dhcpv6d[ 159]: DHCPV6 PACKET: TP734: PKT: option: DOVAIN-LIST
LG/ 0/ 0/ CPUO: Sep 5 15:26:19.348 : dhcpv6d[ 159] : DHCPV6 PACKET: TP734: PKT: option: CLIENT-FQDN



Cliente de resposta do servidor DHCP via Agente de retransmissdo DHCP

O Servidor DHCP responde com a mensagem "Reply" e o Agente de Retransmiss&do DHCP a
recebe como um pacote "Relay Reply" que inclui:

- Enderecgo origem: enderego global do servidor DHCP (configurado como helper-address no
DHCP Relay)

- Endereco destino: enderego unicast global da interface de retransmissao DHCP em diregao
ao servidor DHCP

- Tipo de mensagem: RELAY-REPLY
- Link e Peer incluem informagdes sobre como chegar ao cliente, como a seguir:
Link: IP global da interface de relé para o cliente

Par: IP local de link do cliente

- ID do servidor: DUID do servidor: no caso do roteador Cisco, pode ser verificado usando o
comando "show ipv6 dhcp"

- ID do cliente:

DUID do cliente

IAID do cliente
- Mensagem de status: éxito
Este € o exemplo das informacgdes capturadas:

RP/ 0/ RSP0/ CPUO: Sep 5 15:39:21.225 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP763: PKT | Pv6 DHCP:

Det ai | ed packet contents

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.225 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP762: PKT:

src:2002;: 172: 16: 151:: 2 dest: 2002: 172: 16:70::2 << Src & Dest defined by DHCP Server

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.225 : dhcpv6d[ 1087] : DHCPV6 PACKET: TP760: PKT: type: RELAY- REPLY
rel ay->nsgtype: 13 hop: 0 << DHCPv6 Message Type

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.225 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP761: PKT:

i nk: 2002: 50: 50: 50: : 5 peer:fe80::8146:c052: 79el: c015 << Link: dobal IP of Relay Interface
toward Client & Peer : Cient's Link local IP

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.225 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: | NTERFACE-
1D(18) optlen:6
RP/ 0/ RSP0/ CPW0: Sep
RP/ 0/ RSP0/ CPW0: Sep
RP/ 0/ RSP0/ CPW0: Sep
RP/ 0/ RSP0/ CPW0: Sep
RP/ 0/ RSP0/ CPW0: Sep
RP/ 0/ RSP0/ CPW0: Sep
RP/ 0/ RSP0/ CPW0: Sep
RP/ 0/ RSP0/ CPW0: Sep
MSG 9) optlen: 106
RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.226 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP758: PKT: type: REPLY dhcp-
>t ype: 7 dhcp->xi d: 15323045

RP/ 0/ RSP0/ CPUO: Sep 5 15:39:21.226 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT:

15:39: 21. 225 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP774: PKT: O0x
15:39: 21. 225 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)
15:39: 21. 225 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x4 (4)
15:39: 21. 225 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)
15:39: 21. 226 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)
15:39: 21. 226 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0)
15:39: 21. 226 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP743: PKT: 0x4 (4)

15: 39: 21. 226 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: RELAY-

g o1 o1 o1 o1 o1 ool



opt ype: SERVERI D 2) optlen: 10

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.226 : dhcpv6ed[ 1087]: DHCPV6 PACKET: TP725: PKT: dui dbuf:
00030001c8f 9f 98c3e80 << DU D of DHCP Server

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.226 : dhcpv6ed[ 1087]: DHCPV6 PACKET: TP723: PKT:
optype: CLI ENTI D(1) optlen: 14

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.226 : dhcpv6ed[ 1087]: DHCPV6 PACKET: TP725: PKT: dui dbuf:
000100011f 3c6ebb54ee75376d89 << DU D of dient

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.226 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: STATUS-
CODE(13) optlen:9

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.226 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP740: PKT: status nessage
RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6ed[ 1087]: DHCPV6 PACKET: TP739: PKT:

St at us_code: SUCCESS << DHCP Server sends Status Message: Success

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: | A- NA(3)
optl en: 53

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP748: PKT: | Al D 0x0x354ee75
(55897717) T1:0x0 (0) T2:0x0 (0) << DU D of dient

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: STATUS-
CODE(13) optlen:9

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP740: PKT: status nessage
RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6ed[ 1087]: DHCPV6 PACKET: TP739: PKT:

St at us_code: SUCCESS

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP723: PKT: optype: | AADDR(5)
optlen: 24

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP729: PKT: |PV6

addr: 2002: 50: 50: 50: 2cdd: 1975: 9b64: 8453

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP730: PKT: preferred

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP769: PKT: 0

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.227 : dhcpv6d[ 1087]: DHCPV6 PACKET: TP731: PKT: valid

RP/ 0/ RSPO/ CPUO: Sep 5 15:39:21.228 : dhcpv6ed[ 1087]: DHCPV6 PACKET: TP733: PKT: len:0

O Agente de Retransmissao DHCP envia a mensagem ao Cliente

O Agente de Retransmissao DHCP envia uma mensagem de "Resposta" ao Cliente que inclui:

- Endereco origem: endereco IP local do link da interface do agente de retransmissao em
direcdo ao cliente

- Endereco destino: endereco IP local de link do cliente

- Tipo de mensagem: REPLY

- ID do servidor: DUID do servidor: no caso do roteador Cisco, pode ser verificado usando o
comando "show ipv6 dhcp"
- ID do cliente:

DUID do cliente

IAID do cliente
- Mensagem de status: éxito
Este € um exemplo das informacdes capturadas:

LC/ 0/ 0/ CPUO: Sep 5 15:39:21.229 : dhcpv6d[ 159] : DHCPV6 PACKET: TP765: PKT | Pv6 DHCP: Det pkt
cntents

LC/ 0/ 0/ CPUO: Sep 5 15:39:21.230 : dhcpv6ed[ 159]: DHCPV6 PACKET: TP762: PKT:

src: fe80::8678: acff:fe34: dafa dest:fe80::8146:c052: 79¢el: c015 < Src & Des defined by DHCP Rel ay
Agent

LC/ 0/ 0/ CPUO: Sep 5 15:39:21.230 : dhcpv6d[ 159]: DHCPV6 PACKET: TP758: PKT: type: REPLY dhcp-

>t ype: 7 dhcp->xi d: 15323045 << DHCPv6 Message Type



LC/ 0/ 0/ CPUO: Sep 5 15: 39:
optl en: 10
LC/ 0/ 0/ CPUO: Sep 5 15: 39:

LC/ 0/ 0/ CPUO: Sep 5 15: 39:
optlen: 14
LC/ 0/ 0/ CPUO: Sep 5 15: 39:

21. 230 :
21. 230 :
00030001c8f 9f 98c3e80 <<
21. 230 :

21. 230 :

000100011f 3c6ebb54ee75376d89

LC/ 0/ 0/ CPUO: Sep 5 15: 39:
optlen:9
LC/ 0/ 0/ CPUO: Sep 5 15: 39:

21. 230 :

21. 230 :

nessage: St at us_code: SUCCESS

LC/ 0/ 0/ CPUO: Sep 5 15: 39:
LC/ 0/ 0/ CPUO: Sep 5 15: 39:
optl en: 53

LC/ 0/ 0/ CPUO: Sep 5 15: 39:

LC/ 0/ 0/ CPUO: Sep 5 15: 39:
optlen:9

LC/ 0/ 0/ CPUO: Sep 5 15: 39:
LC/ 0/ 0/ CPUO: Sep 5 15: 39:

21. 230 :
21. 230 :

21.231 :
(55897717) T1:0x0 (0) T2:0x0 (0)
21.231 :

21.231 :
21.231 :

dhcpv6d[ 159] :

dhcpv6d[ 159] :

DU D of DHCP Server

dhcpv6d[ 159] :

dhcpv6d[ 159] :

DHCPV6

DHCPV6

DHCPV6

DHCPV6

DU D of dient

dhcpv6d[ 159] :
dhcpv6d[ 159] :

dhcpv6d[ 159] :
dhcpv6d[ 159] :

dhcpv6d[ 159] :
<< 1 AID of
dhcpv6d[ 159] :

dhcpv6d[ 159] :
dhcpv6d[ 159] :

<< DHCP Server sends Status Message: Success

LC/ 0/ 0/ CPUO: Sep 5 15: 39:
optlen: 24

LC/ 0/ 0/ CPUO: Sep 5 15: 39:
addr: 2002: 50: 50: 50: 2cdd:
LC/ 0/ 0/ CPUO: Sep 5 15: 39:
LC/ 0/ 0/ CPUO: Sep 5 15: 39:
LC/ 0/ 0/ CPUO: Sep 5 15: 39:
LC/ 0/ 0/ CPUO: Sep 5 15: 39:

21.231 :

21.232 :

dhcpv6d[ 159] :

dhcpv6d[ 159] :

1975: 9b64: 8453

21.232 :
21.232 :
21.232 :
21.232 :

dhcpv6d[ 159] :
dhcpv6d[ 159] :
dhcpv6d[ 159] :
dhcpv6d[ 159] :

DHCPV6

DHCPV6

DHCPV6
DHCPV6

DHCPV6
dient
DHCPV6

DHCPV6
DHCPV6

DHCPV6
DHCPV6
DHCPV6
DHCPV6

DHCPV6
DHCPV6

PACKET:

PACKET:

PACKET:

PACKET:

PACKET:

PACKET:

PACKET:
PACKET:

PACKET:

PACKET:

PACKET:
PACKET:

PACKET:

PACKET:

PACKET:

PACKET:

PACKET:
PACKET:

TP723:

TP725:

TP723:

TP725:

TP723:

TP740:

TP739:
TP723:

TP748:

TP723:

TP740:
TP739:

TP723:

TP729:

TP730:

TP769:

TP731:
TP733:

PKT:

PKT:

PKT:

PKT:

PKT:

PKT:

PKT:
PKT:

PKT:

PKT:

PKT:
PKT:

PKT:

PKT:

PKT:

PKT:

PKT:
PKT:

opt ype: SERVERI X 2)

dui dbuf :

opt ype: CLI ENTI DX 1)

dui dbuf :

opt ype: STATUS- CODE( 13)

st at us

optype: | A- NA( 3)
| Al D 0x0x354ee75
opt ype: STATUS- CODE( 13)

status nmessage:
St at us_code: SUCCESS

opt ype: | AADDR( 5)
| PV6

preferred

0

valid
len:0



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



