Problemas Comuns do ASR 9000 Series com
Protocolos Spanning Tree
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Introduction

Este documento descreve problemas comuns encontrados quando vocé integra suas redes
Spanning Tree de Camada 2 (L2) atuais em switches Cisco 10S® com o Cisco Aggregation
Services Router (ASR) 9000 Series que executam o Cisco I0S XR.

Problema - Inconsisténcia do ID da VLAN da porta (PVID)

Os switches Cisco I0S que executam Per VLAN Spanning Tree Plus (PVST+) bloqueiam portas
de switch quando recebem uma Bridge Protocol Data Unit (BPDU) com um PVID inconsistente.
Esse problema ocorre quando um dispositivo entre os switches altera ou converte as marcas
IEEE 802.1Q nos PVST+ BPDUs.

Quando um ASR 9000 fornece servigco L2VPN ponto a ponto ou multiponto entre switches que
executam o PVST+ e regrava as marcas de VLAN, estas mensagens de syslog podem ser
exibidas nos switches baseados no Cisco 10S:

USPANTREE- 2- RECV_PVI D ERR: Recei ved BPDU wi th inconsi stent
peer vlian id 10 on G gabitEthernet0/10 VLAN20.

USPANTREE- 2- BLOCK_PVI D_LOCAL: Bl ocki ng G gabit Et hernet 0/ 10
on VLAN20. Inconsistent |ocal vlan.

Esse problema ocorre devido a marca PVID que é incluida com as BPDUs do PVST+. Essa
marca foi criada para detectar configuragdes incorretas e evitar loops acidentais. Mas, nesse



cenario, isso faz com que cada extremidade seja bloqueada e ndo permita que o trafego passe.

Aqui esta um exemplo:

switch1 a9k1 switchz2

= =

Esta é a configuracdo do ASR 9000 Series (a9k1):

2vpn
bri dge group bgl
bri dge-donai n bdl

interface TenG gEO/ 0/ 0/0. 10
!

interface TenG gEO/ 0/ 0/ 1. 20

interface TenG gEO/ 0/0/0. 10 | 2transport
encapsul ati on dot1g 10
rewite ingress tag pop 1 symetric

interface TenG gEO/ 0/0/1.20 | 2transport

encapsul ati on dot1g 20
rewite ingress tag pop 1 symetric

Solugao

Para evitar esse problema, vocé pode bloquear as BPDUs do PVST+. Essa agao desabilita o
Spanning Tree e pode resultar em loops se conexdes redundantes estiverem disponiveis entre os
switches.

Cuidado: tenha cuidado ao bloquear BPDUs e desativar efetivamente o Spanning Tree.

Filtro de BPDU em Switches

As BPDUs sao bloqueadas com o recurso de filtro de BPDU nos switches. O filtro de BPDU
bloqueia BPDUs em ambas as dire¢des, o que efetivamente desabilita o Spanning Tree na porta.
O filtro de BPDU impede BPDU de entrada e de saida. Se vocé habilitar a filtragem de BPDU em
uma interface, sera o mesmo que desabilitar o Spanning Tree nela, o que pode resultar em loops
de Spanning Tree.

Em switch1 e switch2, habilite os filtros de BPDU com este comando:

interface TenG gabitEt hernet1/2
spanni ng-tree bpdufilter enable

Bloquear PVST+ BPDUs no ASR 9000



Esse problema é evitado se vocé configurar o ASR9000 para descartar os BPDUs do PVST+.
Isso é feito com uma lista de acesso de servigos Ethernet L2 para negar pacotes destinados ao
endereco MAC da BPDU do PVST+.

PVST+ BPDU para VLAN nao VLAN 1 (ndo nativa) sado enviados para o endereco MAC PVST+
(também chamado de endereco MAC do Protocolo de arvore de abrangéncia compartilhada
[SSTP - Shared Spanning Tree Protocol], 0100.0ccc.ccd) e marcados com uma marca de VLAN
IEEE 802.1Q correspondente.

Esta Lista de Controle de Acesso (ACL - Access Control List) pode ser usada para bloquear as
BPDUs do PVST+:

et hernet-services access-list |2acl
10 deny any host 0100. Occc. cccd
20 pernit any any

Aplique a ACL a interface configurada como [2transport:

interface TenG gEO/ 0/0/0.10 | 2transport
encapsul ati on dot1g 10

rewite ingress tag pop 1 symetric

et hernet - servi ces access-group | 2acl ingress

interface TenG gEOQ/ 0/0/1.20 | 2transport
encapsul ati on dot 1g 20

rewite ingress tag pop 1 symetric

et her net - servi ces access-group | 2acl ingress

Problema - As portas do switch oscilam entre o bloqueio e o
encaminhamento quando vocé usa varios tipos de protocolos
Spanning Tree (STPs) através de um ASR 9000

O ASR9000 n&o faz Spanning Tree por padrdo como a maioria dos switches Cisco I0S. No
modelo de Circuito virtual Ethernet (EVC), um BPDU é simplesmente outro pacote multicast de
L2. Um problema comum encontrado sao as inconsisténcias do Spanning Tree devido a varios
tipos de STPs que sao executados através de um dominio de ponte ASR 9000. Isso aparece de
varias maneiras diferentes.

Considere esta topologia simples:

switch1 a9k switchz2

= &

Suponha que switch1 execute Multiple Spanning Tree (MST) e switch2 execute PVST+. Se a9k1
nao executar nenhuma forma de Spanning Tree, o switch 1 vera isso como uma porta de limite.
Switch1 retorna ao modo PVST para VLANs que nao estdo na Common Spanning Tree Instance
0 (CSTO0). Se este for o projeto desejado, vocé deve estar familiarizado com a interagcédo MST e
PVST conforme descrito no white paper Entendendo o protocolo de arvore de abrangéncia
multipla (802.1s).



/c/pt_br/support/docs/lan-switching/spanning-tree-protocol/24248-147.html
/c/pt_br/support/docs/lan-switching/spanning-tree-protocol/24248-147.html

Agora suponha que vocé execute o MST no switch1 e na interface a9k1 que vai para o switch1,
mas ainda execute o PVST+ no switch2. Os BPDUs de PVST+ passam pelo dominio de bridge e
chegam ao switch1. O Switch 1 vé as BPDUs MST de a9k1 e as BPDUs PVST+ de switch2, o
que faz com que o Spanning Tree na porta do switch 1 passe constantemente de bloqueio para
nao bloqueio e resulte em perda de trafego.

O Switch 1 relata estes syslogs:

YSPANTREE- SP- 2- PVSTSI M _FAI L: Superior PVST BPDU received on VLAN 2 port G 2/13,
clai ming root 2:000b.45b7.1100. |nvoking root guard to block the port

YSPANTREE- SP- 2- ROOTGUARD BLOCK: Root guard bl ocki ng port G gabitEthernet?2/13

on MSTL.

YSPANTREE- SP- 2- ROOTGUARD _UNBLOCK: Root guard unbl ocki ng port G gabitEthernet?2/13
on MSTO.

YSPANTREE- SP- 2- PVSTSI M _FAI L: Superior PVST BPDU received on VLAN 2 port G 2/13,
clai ming root 2:000b.45b7.1100. |nvoking root guard to block the port

YSPANTREE- SP- 2- ROOTGUARD BLOCK: Root guard bl ocki ng port G gabitEthernet?2/13

on MSTL.

A saida do comando show spanning-tree interface mostra que a saida muda constantemente no

dispositivo Cisco IOS do switch1:

show spanning-tree interface gig 2/13
Mst I nstance Role Sts Cost Prio.Nor Type

MSTO Desg BKN*20000 128.269 P2p Bound(PVST) *ROOT_Inc
MST1 Desg BKN*20000 128.269 P2p Bound(PVST) *ROOT_Inc
MST2 Desg BKN*20000 128.269 P2p Bound(PVST) *ROOT_Inc

show spanning-tree interface gig 2/13
Mst I nstance Role Sts Cost Prio.Nor Type

MSTO Desg FWD 20000 128.269 P2p
M5T1 Desg FWD 20000 128. 269 P2p
M5T2 Desg FWD 20000 128. 269 P2p

Solucao
Ha trés opgbes a serem consideradas para evitar esse problema.

- Configure o MST no switch2 e ative o MST nas interfaces a9k1 para o switch1 e o switch2.

- Use uma lista de acesso de servigos Ethernet em a9k1 para descartar os BPDUs do PVST+
no ingresso do switch2 ou na saida do switch1.

- Execute o Per VLAN Spanning Tree Access Gateway (PVSTAG) na interface a9k1 em
direcao ao switch2. Isso faz com que o a9k1 consuma os BPDUs de PVST+ de switch2.

Problema - portas do Spanning Tree bloqueadas devido a
deteccao de um loop automatico

Quando um switch recebe um BPDU de Arvore de Abrangéncia que ele enviou na mesma
interface, ele bloqueia essa VLAN devido a um autoloop. Esse € um problema comum que ocorre
quando um switch com uma porta de tronco € conectado a um roteador ASR 9000 que fornece
servigos multiponto L2, e o ASR 9000 nao regrava marcas de VLAN nas interfaces 12transport no



mesmo dominio de bridge.

Considere a mesma topologia simples mostrada anteriormente. Mas agora, por uma razéo de
design no a9k1, varias VLANs que vém da mesma interface de tronco de switch sdo mescladas
em um dominio de bridge.

switch1 a9k switchz2

= &

Aqui esta a configuragédo a9k1:

| 2vpn

bri dge group bgl

bri dge-donai n bdl

interface G gabitEthernet0/1/0/31.2
!

interface G gabitEthernet0/1/0/31.3
!

interface G gabitEthernet0/1/0/31.4
!

interface G gabitEthernet0/1/0/32.2
!

interface G gabitEthernet0/1/0/32.3
!

interface G gabitEthernet0/1/0/32. 4

interface G gabitEthernet0/1/0/31.2 | 2transport

encapsul ation dot1lq 2
!

interface G gabitEthernet0/1/0/31.3 | 2transport

encapsul ation dot1lqg 3
!

interface G gabitEthernet0/1/0/31.4 | 2transport
encapsul ati on dot1lq 4

Isso liga as VLANs 2 a 4 em um dominio de bridge no a9k1.

O modelo ASR 9000 EVC nao reescreve nenhuma tag ou pop por padrao. O BPDU de PVST+
para VLANZ2 entra na interface gig 0/1/0/31.2 e é encaminhado de volta para gig 0/1/0/31.3 e gig
0/1/0/31.4. Como a configuragao ndo é uma regravacao da agao pop de ingresso, a BPDU
retorna inalterada. O switch vé isso a medida que recebe seu proprio BPDU de volta e bloqueia
essa VLAN devido a um autoloop.

O comando show spanning-tree interface mostra a VLAN bloqueada:

6504- A##show spanning-tree interface gig 2/13

Vlan Role Sts Cost Prio.Nbr Type

VLANOOO2 Desg BLK 4 128. 269 sel f-1ooped P2p
VLANOOO3 Desg BLK 4 128. 269 sel f-1ooped P2p
VLANOOO4 Desg BLK 4 128. 269 sel f-1ooped P2p



Solugao

Esse problema é eliminado com o uso do comando ethernet egress-filter strict nas interfaces de
transporte L2 do ASR 9000.

Este ndo é um projeto recomendado. No entanto, se esse for realmente o projeto desejado, vocé
podera usar essa solugao para impedir que o switch receba a BPDU que ele enviou de volta na
mesma interface.

Vocé pode usar o comando ethernet egress-filter strict nas interfaces a9k1 |12transport ou
globalmente. Aqui esta o exemplo dele na interface:

interface G gabitEthernet0/1/0/31.2 | 2transport
encapsul ation dot1lq 2

et hernet egress-filter strict
|

interface G gabitEthernet0/1/0/31.3 | 2transport
encapsul ati on dot1lqg 3

et hernet egress-filter strict
|

interface G gabitEthernet0/1/0/31.4 | 2transport
encapsul ati on dot1lq 4
et hernet egress-filter strict

O comando ethernet egress-filter strict habilita a filtragem de ponto de fluxo Ethernet (EFP) de
saida estrita na interface. Somente os pacotes que passam pelo filtro EFP de entrada na interface
sao transmitidos para fora dessa interface. Outros pacotes sao descartados no filtro de saida.
Isso significa que se o pacote de saida n&do corresponder ao rétulo de encapsulamento dot1q
configurado na interface, ele ndo sera enviado.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



