SDM: IPSec local a local VPN entre ASA/PIX e
um exemplo de configuracao do I0S Router
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Introdugéo

Este documento fornece uma configuragdo de exemplo para o tunel de IPsec do LAN a LAN (Site
a site) entre os Cisco Security Appliances (ASA/PIX) e o Cisco IOS Router. As rotas estaticas séo
usadas por simplicidade.

Refira a ferramenta de seguranca PIX/ASA 7.x a um exemplo de configuracdo do tunel IPSec de
LAN para LAN do IOS Router a fim aprender uma encenagéo mais mais ou menos idéntica onde
a ferramenta de seguranca PIX/ASA execute a versao de software 7.x.

Pré-requisitos

Requisitos

Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

- A conectividade IP fim-a-fim deve ser estabelecida antes de comecar esta configuragao.
- A licenca da ferramenta de seguranga deve ser permitida para a criptografia do Data
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Encryption Standard (DES) (a nivel minimo da criptografia).

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Ferramenta de seguranca adaptavel de Cisco (ASA) com versao 8.x € mais recente
- Versao 6.x.and ASDM mais atrasada

- Cisco 1812 Router com Software Release 12.3 de Cisco IOS®

- Versao 2.5 do gerenciador do dispositivo de seguranca da Cisco (SDM)

Nota: Consulte Habilitacdo de Acesso HTTPS para o ASDM para permitir que o ASA seja
configurado pelo ASDM.

Nota: Refira a configuracao de roteador basico usando o SDM a fim permitir que o roteador seja
configurado pelo SDM.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Nota: Refira o profissional da configuracdo: IPSec local a local VPN entre ASA/PIX e um exemplo
de configuracdo do I0S Router para uma configuragao similar usando o Cisco Configuration
Professional no roteador.

Produtos Relacionados

Esta configuragao pode igualmente ser usada com a ferramenta de segurancga da série do Cisco
P1X 500, que executa a versao 7.x e mais recente.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informagdes sobre
convengoes de documentos.

Configuragao

Diagrama de Rede

Este documento utiliza a configuragao de rede mostrada neste diagrama.

Nota: Os esquemas de enderegamento IP usados nesta configuragdo ndo sao legalmente
roteaveis na Internet. Sdo os enderecos do RFC 1918, que foram usados em um ambiente de
laborataorio.

- Configuracido ASDM do tunel VPN
. Configuracao de SDM do roteador
. Configuracdo do ASA via CLI

- Configuracdo de CLI do roteador
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Configuracdo ASDM do tdnel VPN

Term

1.

10

11.
12.

13.

14

15.

ine estas etapas a fim criar o tunel VPN:

Abra seu navegador e incorpore <IP_Address de https:// da relagdo do ASA que foi
configurado para ASDM Access> para alcangar o ASDM no ASA.Certifique-se autorizar
todos os avisos que seu navegador o der relativo a autenticidade de certificado de SSL. O
nome de usuario padrao e a senha sao ambos placa.O ASA apresenta este indicador para
permitir a transferéncia do aplicativo ASDM. Este exemplo carrega o aplicativo no
computador local e ndo o é executado em um Java applet.

. Clique a launcher ASDM da transferéncia e comece o ASDM a fim transferir o instalador

para o aplicativo ASDM.

. Uma vez as transferéncias da launcher ASDM, terminam as etapas dirigidas pelas alertas a

fim instalar o software e executar o langador ASDM Cisco.

. Incorpore o endereco IP de Um ou Mais Servidores Cisco ICM NT para a relagao que vocé

configurou com o HTTP - comande, e um nome de usuario e senha se vocé especificou
um.Este exemplo usa o cisco123 para o username e o cisco123 como a senha.

. Execute o assistente do IPSec VPN uma vez que o aplicativo ASDM conecta ao ASA.
. Escolha o tipo de tunel do IPSec local a local VPN e clique-o em seguida como mostrado

aqui.

. Especifique o endereco IP externo do peer remoto. Incorpore a informagao da autenticagao

para usar-se, que € a chave pré-compartilhada neste exemplo. A chave pré-compartilhada
usada neste exemplo é cisco123. O nome de grupo de tineis sera seu enderego IP externo
a revelia se vocé configura L2L VPN. Clique em Next.

. Especifique os atributos para usar-se para o IKE, igualmente sabido como a fase 1. Estes

atributos devem ser os mesmos no ASA e no I0S Router. Clique em Next.

. Especifique os atributos para usar-se para o IPsec, igualmente sabido como a fase 2. Estes

atributos devem combinar no ASA e no I0S Router. Clique em Next.

. Especifique os anfitrides cujo o trafego deve ser permitido passar através do tunel VPN.
Nesta etapa, vocé tem que fornecer as redes remotas e locais para o tunel VPN. Clique o
botdo ao lado das redes local como mostrado aqui para escolher para baixo o endereco de
rede local da lista de gota.

Escolha o endereco de rede local, a seguir clique a APROVAGAO como mostrado aqui.
Clique o botao ao lado das redes remotas como mostrado aqui para escolher para baixo o
endereco de rede remota da lista de gota.

Escolha o endereco de rede remota, a seguir clique a APROVAGAO como mostrado
aqui.Nota: Se vocé nado tem a rede remota na lista entdo a rede tem que ser adicionada a
lista clicando adiciona.

. Verifique o host/rede isentos do lado ASA da caixa de selecao da tradugdo de enderegos a
fim impedir que o trafego de tunel se submeta a tradugao de enderego de rede. Entéo,
clique em seguida.

Os atributos definidos pelo wizard VPN sao indicados neste sumario. Verifique novamente
a configuracéo e clique o revestimento quando vocé é satisfeito os ajustes esta correto.

Configuracdo de SDM do roteador

Term

ine estas etapas a fim configurar o tunel do VPN de Site-para-Site no roteador do Cisco IOS:



9.
10

11.

12.
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14.

15.

16.
17.

. Abra seu navegador e incorpore <IP_Address de https:// da relagdo do roteador que foi

configurado para SDM Access> para alcangar o SDM no roteador.Certifique-se autorizar
todos os avisos que seu navegador o der relativo a autenticidade de certificado de SSL. O
nome de usuario padrao e a senha sdo ambos placa.O roteador apresenta este indicador
para permitir a transferéncia do aplicativo SDM. Este exemplo carrega o aplicativo no
computador local e ndo o é executado em um Java applet.

. A transferéncia SDM comecga agora. Uma vez as transferéncias do langcador SDM, terminam

as etapas dirigidas pelas alertas a fim instalar o software e executar o langador de Cisco
SDM.

. Incorpore o0 nome de usuario e senha se vocé especificou um e clica a APROVAGAO.Este

exemplo usa o cisco123 para o username € o cisco123 como a senha.

. Escolha Configuration->VPN->Site-to-Site VPN e clique o botdo de radio ao lado de criam

um VPN de Site-para-Site no Home Page SDM. Entao, langamento do clique a tarefa
selecionada como mostrado aqui:

. Escolha o assistente passo a passo continuar com a configuragao:
. Na proxima janela fornega a informagao da conexao de VPN nos espacos respectivos.

Selecione a relagao do tunel VPN da lista de gota para baixo. Aqui, FastEthernet0O é
escolhido. Na secao da identidade do par, escolha o par com enderecgo IP estatico e forneca
o endereco IP de Um ou Mais Servidores Cisco ICM NT do peer remoto. Entao, forneca a
chave pré-compartilhnada (cisco123 neste exemplo) na se¢ao da autenticagao como
mostrado. Entao, clique em seguida.

. O clique adiciona para adicionar propostas IKE que especifica o algoritmo de criptografia, o

algoritmo de autenticagdo e o método das trocas de chave.

. Fornega o algoritmo de criptografia, o algoritmo de autenticagdo e o método das trocas de

chave como mostrado aqui, a seguir clique a APROVAGAO. O algoritmo de criptografia, o
algoritmo de autenticagdo e os valores do método das trocas de chave devem combinar com
os dados fornecidos no ASA.

Clique em seguida como mostrado aqui.

. Nesta nova janela os detalhes ajustados da transformagdo devem ser fornecidos. O grupo
da transformacgéao especifica a criptografia e os algoritmos de autenticagdo usados para
proteger dados no VPN escavam um tunel. Entdo, o clique adiciona para fornecer estes
detalhes. Vocé pode adicionar todo o numero de grupos Transform como necessario
clicando adicionar e fornecendo os detalhes.

Fornecga os detalhes ajustados da transformagao (criptografia e algoritmo de autenticagao)
e clique a APROVACAO como mostrado.

Escolha exigido transformam o grupo a ser usado para baixo da lista de gota como
mostrado.

Cliqgue em Next.

No seguinte indicador fornega os detalhes sobre o trafego a ser protegido através do tunel
VPN. Fornega a fonte e as redes de destino do trafego a ser protegido de modo que o
trafego entre a fonte e as redes de destino especificadas seja protegido. Neste exemplo, a
rede da fonte € 10.20.10.0 e a rede de destino € 10.10.10.0. Ent&o, clique em seguida.
Este indicador mostra o sumario da configuracdo do VPN de Site-para-Site feita. Verifique
a conectividade de VPN do teste apés ter configurado a caixa de verificagao se vocé quer
testar a conectividade de VPN. Aqui, a caixa é verificada enquanto a Conectividade precisa
de ser verificada. Entao, revestimento do clique.

Comecgo do clique como mostrado para verificar a conectividade de VPN.

Na proxima janela que o resultado da conectividade de VPN testa ¢ fornecido. Aqui, vocé



pode ver se o tunel é para cima ou para baixo. Neste exemplo de configuracdo, o tunel esta
acima segundo as indicagdes do verde.Isto termina a configuragao no roteador do Cisco
10S.

Configuracdo do ASA via CLI

ASA

ASA#show run : Saved ASA Version 8.0(2) ! hostnanme ASA
enabl e password 8Ry2Yj |yt 7RRXU24 encrypted nanes ! !---
Configure the outside interface. ! interface Ethernet0/1
nanei f outside security-level 0 ip address 172.16.1.1
255.255.255.0 !--- Configure the inside interface.
interface Ethernet0/2 naneif inside security-level 100
i p address 10.10.10.1 255.255.255.0 !-- Qutput
suppressed ! passwd 2KFQhbNI dl . 2KYOQU encrypted ftp node
passi ve dns server-group Defaul t DNS donmi n- nane
default.domain.invalid access-list 100 extended permt

i p any any access-list inside_natO_outbound extended
permt ip 10.10.10.0 255.255.255.0 10.20.10.0

255.255.255.0 !--- This access |ist
(inside_nat0_outbound) is used !--- with the nat zero
conmand. This prevents traffic which !--- matches the
access list fromundergoi ng network address translation
(NAT). !--- The traffic specified by this ACL is traffic
that is to be encrypted and !--- sent across the VPN
tunnel. This ACL is intentionally !--- the sane as
(outside_1 cryptonap). !--- Two separate access lists

shoul d always be used in this configuration. access-Ilist
outside_1 cryptonap extended pernmit ip 10.10.10.0

255. 255. 255. 0 10.20. 10. 0 255. 255.255.0 !--- This access
list (outside_cryptonmap) is used !--- with the crypto
map outside_map !--- to determ ne which traffic should
be encrypted and sent !--- across the tunnel. !--- This
ACL is intentionally the same as (inside_natO_outbound).
I--- Two separate access lists should always be used in
this configuration. pager lines 24 mu inside 1500 ntu
outside 1500 no failover asdm i nage diskO:/asdm 613. bin
asdm hi story enable arp tinmeout 14400 gl obal (outside) 1
interface nat (inside) 1 10.10.10.0 255.255.255.0 nat
(inside) 0 access-list inside_natO_outbound !--- NAT O
prevents NAT for networks specified in !--- the ACL

i nsi de_nat 0_out bound. access-group 100 in interface
outside route outside 0.0.0.0 0.0.0.0 172.16.1.2 1
timeout xlate 3:00:00 tineout conn 1:00: 00 hal f-cl osed
0:10: 00 udp 0:02:00 icnp 0:00:02 timeout sunrpc 0:10:00
h323 0: 05: 00 h225 1:00: 00 ngcp 0:05:00 tineout ngcp- pat
0:05: 00 sip 0:30:00 sip_nedia 0:02:00 tineout uauth

0: 05: 00 absolute http server enable http 0.0.0.0 0.0.0.0
dnz no snnp-server |ocation no snnp-server contact !---
PHASE 2 CONFI GURATION ---! !--- The encryption types for
Phase 2 are defined here. crypto ipsec transformset
ESP- DES- SHA esp-des esp-sha-hnac !--- Define the
transformset for Phase 2. crypto map outside_map 1

mat ch address outside_1 cryptomap !--- Define which
traffic should be sent to the I Psec peer. crypto nap
outside_map 1 set peer 172.17.1.1 !'--- Sets the |Psec
peer crypto map outside_nmap 1 set transformset ESP-DES-
SHA !--- Sets the | Psec transform set "ESP-AES-256- SHA"
l--- to be used with the crypto nmap entry "outside_nap"
crypto map outside_map interface outside !--- Specifies
the interface to be used with !--- the settings defined




in this configuration. !--- PHASE 1 CONFlI GURATI ON - --
I--- This configuration uses isaknmp policy 10. !--- The
configurati on conmands here define the Phase !--- 1
policy paraneters that are used. crypto isaknp enabl e
outside crypto isaknp policy 10 authentication pre-share
encryption des hash sha group 1 lifetime 86400 tel net
timeout 5 ssh tineout 5 console timeout O threat-
detection basic-threat threat-detection statistics
access-list ! tunnel-group 172.17.1.1 type ipsec-12] !I--
- In order to create and nmanage the database of

connection-specific !--- records for ipsec-|2l—+Psec
(LAN-to-LAN) tunnels, use the command !--- tunnel-group
in global configuration node. !--- For L2L connections
the name of the tunnel group MJST be the IP !--- address
of the | Psec peer. tunnel-group 172.17.1.1 ipsec-
attributes pre-shared-key * !--- Enter the pre-shared-
key in order to configure the !--- authentication

nmethod. telnet timeout 5 ssh timeout 5 console tinmeout 0
threat-detection basic-threat threat-detection
statistics access-list ! class-map inspection_default

mat ch defaul t-inspection-traffic ! ! !-- Cutput
suppressed! usernanme ci scol23 password ffl RPGDSOIh9YLq
encrypted privil ege 15

Crypt ochecksum be38df aef 777a339b9e1c89202572a7d : end

Configuracdo de CLI do roteador

Router

Bui | di ng configuration..

Current configuration : 2403 bytes
[
version 12.3

service timestanps debug dateti ne nsec
service timestanps | og datetime nsec
servi ce password-encryption

[
host nane R3
!
boot - start - mar ker
boot - end- mar ker

!
no | oggi ng buffered
!
usernane ciscol23 privilege 15 password 7
1511021F07257A767B

no aaa new nodel

i p subnet-zero

[

!

ip cef

!

!

ipips po max-events 100

no ftp-server write-enable

!

I--- Configuration for IKE policies. !--- Enables the
| KE policy configuration (config-isaknmp) !--- command
nmode, where you can specify the parameters that !--- are

used during an | KE negotiation. Encryption and Policy
details are hidden as the default values are chosen




crypto isaknp policy 2 authentication pre-share !---
Specifies the pre-shared key "ciscol23" which should !--
- be identical at both peers. This is a global !---
configuration node command. crypto isaknp key ciscol23
address 172.16.1.1 ! ! I--- Configuration for |Psec
policies. !--- Enables the crypto transform
configuration node, !--- where you can specify the
transformsets that are used !--- during an |Psec
negotiation. crypto ipsec transformset ASA-1PSEC esp-
des esp-sha-hmac ! !--- I--- Indicates that IKE is used
to establish !--- the I Psec Security Association for
protecting the !--- traffic specified by this crypto map
entry. crypto map SDM CMAP_1 1 i psec-i saknp description
Tunnel tol172.16.1.1 !--- !--- Sets the |IP address of the
renmote end. set peer 172.16.1.1 !--- 1--- Configures

| Psec to use the transformset !--- "ASA-| PSEC' defined
earlier in this configuration. set transformset ASA-
IPSEC I --- !--- Specifies the interesting traffic to be
encrypted. match address 100 ! ! I !--- Configures the
interface to use the !--- crypto map "SDM CVAP_1" for

| Psec. interface FastEthernetO ip address 172.17.1.1
255. 255. 255. 0 dupl ex auto speed auto crypto map

SDM CMAP_1 ! interface FastEthernetl ip address

10. 20. 10. 2 255. 255. 255. 0 dupl ex auto speed auto !
interface FastEthernet2 no ip address ! interface Vlanl
i p address 10.77.241. 109 255.255.255.192 | ip cl assless
ip route 10.10.10.0 255.255.255.0 172.17.1.2 ip route
10. 77.233.0 255.255.255.0 10.77.241.65 ip route
172.16.1.0 255.255.255.0 172.17.1.2 ! | ip nat inside
source route-map nonat interface FastEthernetO overl oad
I ip http server ip http authentication local ip http
secure-server ! 1--- Configure the access-lists and nap
themto the Crypto map configured. access-list 100
remark SDM ACL Cat egory=4 access-list 100 remark | PSec
Rul e access-list 100 pernmit ip 10.20.10.0 0.0.0.255
10.10.10.0 0.0.0.255 ' I I I--- This ACL 110 identifies
the traffic flows using route map access-list 110 deny
ip 10.20.10.0 0.0.0.255 10.10.10.0 0.0.0.255 access-|ist
110 permt ip 10.20.10.0 0.0.0.255 any route-map nonat
pernmit 10 natch ip address 110 ! control-plane ! ! line
con 0 login local line aux O line vty O 4 privilege

Il evel 15 login local transport input telnet ssh ! end

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

. Ferramenta de seguranca PIX - comandos show
- 10S Router remoto - comandos show

Ferramenta de sequranca ASA/PIX - comandos show

- mostre isakmp cripto sa — Mostra todo o IKE atual SA em um par.Asa#show crypto isaknp sa
Active SA: 1 Rekey SA: O (A tunnel will report 1 Active and 1 Rekey SA during rekey) Tota
IKE SA° 1 1 IKE Peer: 172.17.1.1 Type : L2L Role : initiator Rekey : no State : MV ACTIVE


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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- mostre IPsec cripto sa — Mostra todo o sas de IPSec atual em um par.Asa#show crypto i psec

sa interface: outside Crypto nmap tag: outside_nmap, seq num 1, local addr: 172.16.1.1 |oca
i dent (addr/nask/prot/port): (10.10.10.0/255.255.255.0/0/0) renote ident
(addr/ mask/ prot/port): (10.20.10.0/255.255.255.0/0/0) current_peer: 172.17.1.1 #pkts encaps
9, #pkts encrypt: 9, #pkts digest: 9 #pkts decaps: 9, #pkts decrypt: 9, #pkts verify: 9
#pkts conpressed: 0, #pkts deconpressed: 0 #pkts not conpressed: 9, #pkts conp failed: O,
#pkts deconp failed: O #pre-frag successes: 0, #pre-frag failures: 0, #fragnents created: O
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needi ng reassenbly: 0 #send errors: O,
#irecv errors: 0 local crypto endpt.: 172.16.1.1, renote crypto endpt.: 172.17.1.1 path ntu
1500, ipsec overhead 58, nedia ntu 1500 current outbound spi: 434C4A7F i nbound esp sas: spi
0xB7C1948E (3082917006) transform esp-des esp-sha-hmac none in use settings ={L2L, Tunnel
PFS Group 2, } slot: 0O, conn_id: 12288, crypto-nmap: outside_map sa timng: renaining key
lifetime (kB/sec): (4274999/3588) IV size: 8 bytes replay detection support: Y outbound esp
sas: spi: Ox434C4AA7F (1129073279) transform esp-des esp-sha-hmac none in use settings
={L2L, Tunnel, PFS Goup 2, } slot: 0, conn_id: 12288, crypto-nmap: outside_map sa tim ng:
remai ning key lifetine (kB/sec): (4274999/3588) IV size: 8 bytes replay detection support: Y

|IOS Router remoto - comandos show

- mostre isakmp cripto sa — Mostra todo o IKE atual SA em um par.Rout er #show crypt o i saknp

sa dst src state conn-id slot status 172.17.1.1 172.16.1.1 QM IDLE 3 0 ACTI VE

- mostre IPsec cripto sa — Mostra todo o sas de IPSec atual em um par.Rout er #show crypt o

i psec sa interface: FastEthernetO Crypto nmap tag: SDM CVMAP_1, |ocal addr 172.17.1.1
protected vrf: (none) |ocal ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0) current_peer 172.16.1.1
port 500 PERM T, flags={origin_is_acl,} #pkts encaps: 68, #pkts encrypt: 68, #pkts digest:
68 #pkts decaps: 68, #pkts decrypt: 68, #pkts verify: 68 #pkts conpressed: 0, #pkts
deconpressed: 0 #pkts not conpressed: 0, #pkts conpr. failed: O #pkts not deconpressed: O
#pkts deconmpress failed: O #send errors 0, #recv errors O local crypto endpt.: 172.17.1.1
renote crypto endpt.: 172.16.1.1 path ntu 1500, ip mtu 1500 current outbound spi
0xB7C1948E(3082917006) inbound esp sas: spi: O0x434C4A7F(1129073279) transform esp-des esp-
sha-hmac , in use settings ={Tunnel, } conn id: 2001, flow.id: Cl8XX_MBRD:1, crypto nap:

SDM CVAP_1 sa timing: renaining key lifetine (k/sec): (4578719/3004) |V size: 8 bytes replay
detection support: Y Status: ACTIVE i nbound ah sas: inbound pcp sas: outbound esp sas: spi
0xB7C1948E(3082917006) transform esp-des esp-sha-hmac , in use settings ={Tunnel, } conn
id: 2002, flow_.id: CL8XX_MBRD:2, crypto map: SDM CMAP_1 sa timng: remaining key lifetine
(k/sec): (4578719/3002) 1V size: 8 bytes replay detection support: Y Status: ACTIVE out bound
ah sas: outbound pcp sas:

active do show crypto engine connections — Conexdes atual e informagao das mostras sobre

pacotes criptografado e decriptografado (roteador somente).Rout er #show crypt o engi ne
connections active ID Interface | P-Address State Al gorithm Encrypt Decrypt 3 FastEthernetO
172.17.1.1 set HVAC SHA+DES_56_CB 0 0 2001 FastEthernetO 172.17.1.1 set DES+SHA 0 59 2002
Fast Et hernet 0 172.17.1.1 set DES+SHA 59 0

Troubleshooting

Esta secao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracao.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados

comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota: Refira a informacao importante em comandos Debug e em Troubleshooting de Seguranca

P -

compreendendo e usando comandos debug antes que vocé use comandos debug.

IPsec 7 do debug crypto — Indica as negociagdes de IPSEC de fase 2.isakmp 7 do debug
crypto — Indica as negociagdes de ISAKMP de fase 1.
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//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml

- IPsec do debug crypto — Indica as negociac¢des de IPSEC de fase 2.isakmp do debug crypto
— Indica as negocia¢des de ISAKMP de fase 1.

Refira a maioria de IPSec VPN comum L2L e de Acesso remoto que pesquisa defeitos solucoes
para obter mais informacdes sobre do Local-local VPN do Troubleshooting.

Informacdes Relacionadas

- Cisco PIX Firewall Software

- Cisco Adaptive Security Device Manager

. Cisco ASA 5500 Series Adaptive Security Appliances

- Profissional da configuragéo: IPSec local a local VPN entre ASA/PIX e um exemplo de
configuracéo do I0S Router

- Referéncias do comando Cisco Secure PIX Firewall

- Cisco Router and Security Device Manager

- Solicitagdes de Comentarios (RFCs)

- Suporte Técnico e Documentagéo - Cisco Systems



//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps5318/index.html?referring_site=bodynav
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