Decifrar o fluxo RTP para analise de perda de
pacotes no Wireshark para chamadas de voz e
video
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Introduction

Este documento descreve o processo de como decifrar o fluxo RTP (Real-Time Streaming) para
analise de perda de pacotes no Wireshark para chamadas de voz e video. Vocé pode usar os
filtros do Wireshark para analisar capturas simultdneas de pacotes feitas na origem e no destino
de uma chamada ou perto dela. Isso € util quando vocé precisa solucionar problemas de
qualidade de audio e video quando houver suspeita de perda de rede.

Problema

Este exemplo usa este fluxo de chamada:

Telefone IP A (site centralA) > switch 2960 > Roteador > Roteador WAN (site central) > IPWAN >
Roteador WAN (site B) > Roteador > 2960 > Telefone IP B

Neste cenario, o problema encontrado € que as chamadas de video do telefone IP A para o
telefone IP B resultam em ma qualidade de video do site central A para a filial B, onde a central
tem boa qualidade, mas a filial tem problemas.

Veja o receptor perdeu pacotes nas estatisticas de transmisséo do telefone IP da filial:
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A ma qualidade ¢é vista apenas na filial e como o site central vé uma boa imagem, parece que o

fluxo da central para a filial parece estar perdendo pacotes pela rede.

| P addressi ng schene
Central |P phone:
Central

192. 168. 10. 146
Gateway: 192.168.10. 253



Central WAN router: 192.168.10. 254
Branch WAN router: 192.168. 206. 210
Branch Gateway: 192.168.206. 253
Branch | P phone: 192.168. 207. 231

As capturas de pacotes sao feitas no roteador da WAN Central e da Filial e a WAN descarta
esses pacotes. Foco no fluxo de RTP do telefone IP central (192.168.10.146) para o telefone IP
da filial (192.168.207.231). Esse fluxo perde pacotes no roteador da WAN da filial se a WAN
descartar os pacotes no fluxo do roteador da WAN central para o roteador da WAN da filial. Use
as opc¢oes de filtro no wireshark para isolar o problema:

1. Abra a captura no wireshark.

2. Use o filtro ip.src==192.168.10.146 && ip.dst==192.168.207.231. Isso filtra todos os fluxos
UDP do telefone IP central para o telefone IP da filial.

3. Execute a analise somente na captura do lado da filial, mas observe que vocé deve executar
essas etapas para a captura central também.

4. Nesta captura de tela, o fluxo UDP é filtrado entre os enderecos IP origem e destino e
contém dois fluxos UDP (diferenciados pelos numeros de porta UDP). Esta € uma chamada
de video, portanto ha dois fluxos: audio e video. Neste exemplo, os dois fluxos sao:

Fluxo 1: Porta de origem UDP: 20560, porta de destino : 20800

Fluxo 2: Porta de origem UDP: 20561, porta de destino : 20801

2l

i
1g33E4:?

HiRE

did
1E33E3
EEERRIRRIRRIERIRE:

e azxa
*OPRE frd i s paic 3UF3
mr S pmttmeies paen 1B
TlaLl BRLETOEIC EXE. 33

iE3

. FE?F%?FE?F%?FE

% Ex2iEacE

sl @

5. Selecione um pacote de um dos fluxos e clique com o botao direito do mouse no pacote.
6. Selecionar Decodificar como... e digite RTP.

7. Cliqgue em Aceitar e Ok para decodificar o fluxo como RTP.
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Vocé é deixado com um fluxo decodificado como RTP e o outro como UDP nao

decodificado.
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8. Selecione um pacote do fluxo ndo decodificado e decodifice-o como RTP. Isso decodifica os
fluxos de audio e video no RTP.

Observagao: o fluxo de audio esta no formato de codec G.722 e o tipo de payload Dynamic-



RTP-97 indica o fluxo de video RTP.
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O problema agora esta apenas na qualidade do video. Concentre-se no fluxo de RTP de
video e use os numeros de porta UDP para esse fluxo para filtrar outros fluxos.

. Visualize o numero da porta selecionando um dos pacotes que exibe as informacoes da
porta UDP no painel inferior do utilitario Wireshark. Na captura de tela anterior, um dos
pacotes do fluxo de video é selecionado e vocé pode ver as informacdes da porta Src
(20568) e da porta Dst (20808) no painel inferior.

Tip: Use este filtro: (ip.src==192.168.10.146 && ip.dst==192.168.207.231) && (udp.port eq
20568 e udp.port eq 20808). Vocé vera apenas o fluxo de RTP de video mostrado nesta

captura de tela.

Note: Anote o primeiro e o ultimo numero de sequéncia RTP para este fluxo.
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O primeiro numero de sequéncia de RTP é 45514 e o ultimo € 50449 para o fluxo de RTP de
video filtrado.

10. Certifique-se de que o primeiro e o ultimo pacote de numero de sequéncia RTP estejam
presentes em ambas as capturas.por exemplo, capturas centrais e de ramificagao) e
observe que o SSRC para o fluxo seria 0 mesmo em ambas as capturas.



11.

12.

Refine o filtro para corresponder somente os pacotes entre o primeiro e o ultimo fluxo de
RTP.

Os numeros de sequéncia sao usados para refinar o fluxo caso as capturas nao tenham
sido feitas simultaneamente, mas com um pequeno atraso entre elas.

Note: E possivel que a filial inicie alguns nimeros de sequéncia apos 45514.

Selecione um numero de sequéncia inicial e final. Esses pacotes estao presentes em
ambas as capturas e refinam o filtro para exibir somente esses pacotes entre os numeros
de sequéncia de RTP inicial e final. O filtro para isso é:

(i p.src==192. 168. 10. 146 && i p.dst==192. 168. 207. 231) && (udp. port eq 20568
and udp. port eq 20808) && ( rtp.seq>=44514 && rtp.seq<=50449 )

Quando as capturas sao feitas simultaneamente, nenhum pacote é perdido no inicio ou no
fim das duas capturas. Se vocé vir que uma das capturas ndo inclui alguns pacotes no
inicio/fim, use o primeiro numero de sequéncia ou o ultimo numero de sequéncia na
captura perdida em ambos os pacotes para refinar o filtro para ambas as capturas.
Observe os pacotes capturados em ambos os pontos entre 0s mesmos numeros de
sequéncia (intervalo de numero de sequéncia RTP).

Ao aplicar o filtro, vocé vé isso no site central e na filial:
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Observe a contagem de pacotes filtrados no painel inferior do utilitario Wireshark em
ambas as capturas. A contagem exibida indica o numero de pacotes que correspondem
aos critérios de filtro desejados.

O local central tem 4.936 pacotes que correspondem aos critérios de filtragem desejados
entre os numeros de sequéncia RTP de inicio (45514) e fim (50449), enquanto no local da
filial ha apenas 4.737 pacotes. Isso indica uma perda de 199 pacotes. Observe que esses
199 pacotes correspondem a contagem de "Rcvr Lost Pkts" de 199, vista nas estatisticas
de transmissao do telefone IP da filial mostrada no inicio deste documento.

Isso confirma que todos os pacotes perdidos de Rcvr foram na verdade perdas de rede
descartadas na WAN. E assim que o ponto de perda de pacotes na rede é isolado,
enquanto os problemas de qualidade de audio/video sdo tratados com a suspeita de
quedas de rede.
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