Enderecamento IP ONS15454 com modo seguro
habilitado
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Introduction:

O documento descreve o endereco IP de configuragéo basica atribuido ao néd ONS 15454 com o
Modo Seguro Habilitado no Cisco Transport Controller (CTC).

Pré-requisitos:

A Cisco recomenda o conhecimento basico do gerenciamento da rede de comunicagao de dados
(DCN) e TCP/IP na rede.

Requisitos:
Placas controladoras OSN15454 para dispositivo ONS

Software de sistema especifico da plataforma ONS

Informagées de Apoio:

Se as placas TCC2P estiverem instaladas, o enderegamento IP duplo estara disponivel usando o
modo seguro. Quando o modo seguro esta desativado (as vezes chamado modo repetidor), o
endereco IP inserido no campo Endereco IP se aplica a porta LAN do painel traseiro ONS 15454
e a porta TCP/IP (LAN) TCC2P. Quando o modo seguro esta ativo, o campo Endereco IP mostra
o endereco atribuido a porta TCP/IP (LAN) TCC2P e o Superusuario pode ativar ou desativar a
exibicdo do endereco IP do painel traseiro.

As placas TCC2, TCC2P, TCC3, TNC, TNCE, TSC e TSCE assumem como padrao o modo de
repetidor. Nesse modo, as portas Ethernet frontais e traseiras (LAN) compartilham um unico
endereco MAC e endereco IP. As placas TCC2P, TCC3, TNC, TNCE, TSC e TSCE permitem
colocar um né em modo seguro, o que impede que um usuario de porta de acesso frontal acesse
a LAN através da porta do backplane.

Comportamento do modo seguro:

A alteracdo de um n6 TCC2P, TCC3, TNC, TNCE, TSC ou TSCE do modo repetidor para o modo
seguro permite que vocé provisione dois enderecos IP para o ONS 15454 e faz com que o n6



atribua as portas enderegos MAC diferentes. No modo seguro, um enderego IP é provisionado
para a porta LAN do backplane ONS 15454, e o outro endereco IP é provisionado para a porta
Ethernet da placa. Ambos os enderecos residem em sub-redes diferentes, fornecendo uma
camada adicional de separacao entre a porta de acesso da embarcagao e a LAN ONS 15454. Se
0 modo seguro estiver ativado, os enderecos IP provisionados para a porta LAN do painel traseiro
e a porta Ethernet da placa devem seguir as diretrizes gerais de enderegamento IP e devem
residir em sub-redes diferentes umas das outras.

No modo seguro, o endereco IP atribuido a porta LAN do painel traseiro torna-se um enderego
privado, que conecta o n6 a um sistema de suporte operacional (OSS) através de uma LAN de
escritorio central ou de uma rede corporativa privada. Um superusuario pode configurar o n6 para
ocultar ou revelar o endereco IP da LAN do painel traseiro no CTC, na tabela de roteamento ou
nos relatérios de mensagens auténomas TL1.

No modo de repetidor, um n6 pode ser um GNE ou ENE. Colocar o n6 no modo seguro ativa
automaticamente o proxy SOCKS e padroniza o n6 para o status GNE. No entanto, o n6 pode ser
alterado de volta para um ENE. No modo repetidor, um proxy SOCKS de ENE pode ser
desabilitado—isolando efetivamente o n6 além do firewall de LAN—mas nao pode ser
desabilitado no modo seguro. O comprimento da mascara de rede/sub-rede — digite o
comprimento da mascara de sub-rede (numero decimal que representa o comprimento da
mascara de sub-rede em bits) ou clique nas setas para ajustar o comprimento da mascara de
sub-rede. O comprimento da mascara de sub-rede é o mesmo para todos os n6és ONS 15454 na
mesma sub-rede. O enderegco MAC (somente exibigdo) exibe o enderego MAC ONS 15454 |IEEE
802.

No modo seguro, as portas TCP/IP (LAN) dianteiras e traseiras recebem enderegcos MAC
diferentes, e as informagdes do painel traseiro podem ser ocultadas ou reveladas por um
superusuario.

O endereco IP atribuido a porta TCP/IP (LAN) TCC2P deve residir em uma sub-rede diferente da
porta LAN do backplane e do roteador padrao ONS 15454. Verifique se o novo endereco IP
TCC2P atende a esse requisito e € compativel com enderecos IP de rede ONS 15454.

Procedimento para alterar o modo de seguranga via CTC:

Etapa 1 Clique nas guias Provisioning > Security > Data Comm, conforme mostrado abaixo:

Alarms Conditions History Circuits Inventory Maintenance
General SE—
Ether Bridge | Users || Active Logins || Policy || | Access || RADIUS Server || Legal Disclaimer
Network TCP/IP Mode
Osl « Normal (one Node address shared by the TCC and backplane Ethernet ports, with full connectivity between ports)
BLSR
L Protection
T
SNMP
|_Comm Channels
Change Mode..
Timing

Etapa 2 Clique em Alterar modo.



Change Secure Mode X

This wizard will provision two Mode addresses for the node, One
address will be assigned to the TCC Ethernet port, The other
willl be assigned to the backplane Ethernet port,

Afterwou provision the Mode addresses the node will reboot,

Befare wou begin werify:
1. %ou have the qualified Mode addresses for the TCC and
the backplane Ethernet ports,
2, Wou have backed up the database,
CAUTION: THIS PROCEDURE COULD CAUSE LOSS OF SERVICE,

Click Mext ta continue,

<Back Mext> Finish | Cancel || Help

Etapa 3 Revise as informacgdes na pagina Alterar modo seguro e clique em Avancar.
Etapa 4 Na pagina TCC Ethernet Port, insira o endereco IP e a mascara de sub-rede da porta
TCP/IP (LAN) TCC2P. O endereco IP ndo pode residir na mesma sub-rede que a porta LAN do

backplane ou o roteador padrao ONS 15454 e se esse nao for o caso, o erro abaixo ocorrera no
CTC.

Error X

o EID-3246
The wizard was not able to validate the data.

The IP address for the controller LAMN port cannot be on the same
subnet as the IP address for the backplane LAN port,

Etapa 5 Clique em Next (Avancgar) apos garantir a etapa 4.

Etapa 6 Se necessario, na pagina Porta Ethernet do Backplane, modifique o endereco IP do
backplane, a mascara de sub-rede e o roteador padrdo. (Normalmente, vocé nao modifica esses
campos se nenhuma alteragao na rede ONS 15454 tiver ocorrido.)



Change Secure Mode 2

Mode Address: Backplane

10001 .
Net/Subnet Mask Length: 24 If negded, edit the backplane LAN portIP address,
at click next to proceed

Mask: 255.255.255.0

Node Address | 10.105.142.195 |

Met/Subnet Mask Length: i'

Mask: 255.255.255.0

Default Router 10105142193 |

|. <Back | MNeds || Finish Cancel | Help

Etapa 7 Clique em Next (Avancar).

Etapa 8 Na pagina Configuragdes do servidor proxy SOCKS, escolha uma das seguintes opgoes:

Change Secure Mode X
MNode Address: Proxy Server Settings
10.0.0.1
Met/Subnet Mask Length: 24 Proey server and firewall rmust be enabled for the secure mode,
Mazk: 255.255.255.0 If needed, change the proxy server settings, or click finish,

Backplane LAM IP Address: Gateway Settings

10105142195 _

Net/Subnet Mask Length: 24 Current Settings: SOCKS proxy

Mask: 255.255.255.0 vl 1080
Default Router: -~

10.105.142.193 () External Metwork Element (EME]

(®) Gateway Metwork Element (GME)

| <Back | Ned> || Finish || Cancel || Help

- Elemento de Rede Externo (ENE - External Network Element)—Se selecionado, o
computador CTC s6 é visivel para o ONS 15454 onde o computador CTC esta conectado. O
computador CTC nao esta visivel para os nés conectados ao DCC. Além disso, o firewall esta
ativado, o que significa que o n6 impede que o trafego IP seja roteado entre o DCC e a porta



LAN.

- Elemento de rede de gateway (GNE)—Se selecionado, o computador CTC esta visivel para
outros nés conectados ao DCC. O né impede que o trafego IP seja roteado entre o DCC e a
porta LAN.

Note: O servidor proxy SOCKS ¢ ativado automaticamente quando vocé ativa o modo de
seguranga.

Etapa 9 Clique em Finish.
Nos préoximos 30 a 40 segundos, as placas TCC2P serao reinicializadas. O CTC muda para a
exibicado de rede e a caixa de dialogo Alertas CTC é exibida. Na exibicdo de rede, o n6é muda para

cinza e uma condicdo DESCONECTADA aparece na guia Alarmes.

Depois de habilitar o modo seguro no CTC, verifique se eles estao corretamente definidos para o
n6é como mostrado abaixo para um né de teste.

I Alarms I Conditions | History I Circuits I Provisioning I Inventory ‘ Maintenance I

General

m | Users ‘ Active Logins | Policy [ Comm | Access RADIUS Server | Legal Disclaimer '

[ Network | TCP/IP Mode

a5l Normal (one Node address shared by the TCC and backplane Ethernet ports, with full connectivity between port:
BLSR
W «f Secure (separate Node addresses for TCC and backplane Ethernet ports, with no connectivity between ports)
rotection
m +« Mode not locked
SNMP Mode permanently locked and cannot be unlocked
Comm Channels )
I — Change Mode.. Lock.. |
Timing
Alarm Profiles
———— Backplane Ethernet Port
Cross-Connect
Defaults Node Address:  |10105142195 | Net/Subnet Mask Length: [24 | -5] Mask: 255.255.255.0
WDM-ANS MAC Address; 00-10-cf-d1-58-22 Default Router: | 10.105.142,193 |

LCD Setting: | Allow Configuration ¥ | [] Suppress CTCIP Display

Verifique também o endereco IP na exibicdo do né CTC, conforme mostrado abaixo.



Network Explorer

~ NE-195
0CR | 1M 15 MN

Node Addr : 10.0.0.1
Backplane Node Addr: 10.105.142.195
Booted : 11/18/15 7:10 AM
User : CISCO15
Authoricy : Superuser

SW Version 08.54-010C-12.19

Comportamento do né seguro bloqueado e desbloqueado:

O modo seguro pode ser bloqueado ou desbloqueado em um nd que opera em modo seguro. O
status padrao é desbloqueado e somente um Superusuario pode emitir um bloqueio. Quando o
modo seguro esta bloqueado, a configuragdo do no (incluindo o status da porta Ethernet) e o
status de bloqueio ndo podem ser alterados por nenhum usuario da rede. Para remover o
bloqueio de um né seguro, entre em contato com o Suporte Técnico da Cisco para organizar uma
RMA (Return Material Authorization, Autorizagao de devolugao de material) para o conjunto do
sub-bastidor. Habilitar um cadeado faz uma alteragdo permanente na EEPROM do sub-bastidor.

O bloqueio de configuragdo de um n6 sera mantido se o banco de dados da placa TCC2P ativa
for recarregado. Por exemplo, se vocé tentar carregar um banco de dados de né desbloqueado
na placa TCC2P de standby de um né bloqueado para transferéncia para a placa TCC2P ativa
(uma acéo que nao é recomendada), o status do né desbloqueado (através do banco de dados
carregado) nao substituira o status de bloqueio do né. Se vocé tentar carregar um banco de
dados bloqueado na placa TCC2P em standby de um né seguro desbloqueado, a placa TCC2P
ativa carregara o banco de dados. Se os padrbes carregados indicarem um status bloqueado,
isso fara com que o no fique bloqueado. Se uma carga de software tiver sido personalizada antes
de um bloqueio ser ativado, todos os recursos de provisionamento bloqueaveis serao
permanentemente definidos com os padrées NE personalizados fornecidos na carga e nao
poderao ser alterados por nenhum usuario.

Notas uteis:

- Se as portas de acesso da frente e do backplane estiverem desabilitadas em um ENE e o n6
for isolado da comunicagado DCC (devido a falhas de provisionamento ou rede do usuario), as
portas da frente e do backplane serdo automaticamente rehabilitadas.

- O modo seguro pode ser bloqueado, o que impede que o modo seja alterado.

- A ativagao do modo seguro faz com que as placas TCC2P, TCC3, TNC, TNCE, TSC e TSCE
sejam reinicializadas; a reinicializacdo da placa afeta o trafego.

- As opcdes do modo de seguranca nao estarao disponiveis no CTC se as placas TCC2 ou
uma combinacao de placas TCC2 e TCC2P estiverem instaladas.



- A habilitacdo do modo seguro faz com que a placa TCC2P seja reinicializada; uma
reinicializagao da placa TCC2P afeta o trafego.

- A placa TCC2 nao inicializa quando € adicionada como placa de espera a um nd que contém
uma placa TCC2P ativa configurada no modo seguro.
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