Configurar aVPN RA com autenticacao e
autorizacao LDAP paraFTD
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| ntroducéo

Este documento descreve como configurar a VPN de acesso remoto com o LDAP AA em um Firepower
Threat Defense (FTD) gerenciado por um Firepower Management Center.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

 Conhecimento basico do funcionamento da VPN de acesso remoto (RA VPN).
» Compreenda a navegacao pelo Firepower Management Center (FMC).
» Configuragdo de servigos LDAP no Microsoft Windows Server.

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software:

* Cisco Firepower Management Center versdo 7.3.0
* Cisco Firepower Threat Defense versao 7.3.0
* Microsoft Windows Server 2016, configurado como servidor LDAP

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

Este documento descreve a configuracéo da VPN de acesso remoto (RA VPN) com autenticacdo e
autorizacdo do protocolo LDAP em um Firepower Threat Defense (FTD) gerenciado por um Firepower
Management Center (FMC).



O LDAP é um protocolo de aplicativo aberto, neutro em relacdo ao fornecedor e padréo do setor, para
acessar e manter servicos de informagdes de diretorio distribuidos.

Um mapa de atributos L DAP equipara atributos que existem no Ative Diretory (AD) ou no servidor LDAP
com nomes de atributos Cisco. Em seguida, quando o servidor AD ou LDAP retorna respostas de
autenticacdo para o dispositivo FTD durante o estabel ecimento de uma conexdo VPN de acesso remoto, 0
dispositivo FTD pode usar as informagdes para gustar como o cliente AnyConnect conclui a conexéo.

A VPN RA com autenticacdo LDAP tem suporte no FMC desde aversdo 6.2.1 e a autorizacdo LDAP
anterior aversdo 6.7.0 do FMC foi aconselhada via FlexConfig para configurar o Mapa de Atributos LDAP
e associa-lo ao Servidor do Realm. Esse recurso, com aversdo 6.7.0, foi integrado ao assistente de
configuracéo de VPN do RA no FMC e ndo exige mais o uso do FlexConfig.

Nota: Este recurso exige que o FMC estegjanaversdo 6.7.0; por outro lado, o FTD gerenciado pode
estar em qualquer versdo superior a6.3.0.

Requisitos de licenca

Exige licenca AnyConnect Apex, AnyConnect Plus ou AnyConnect VPN Only com funcionalidade de
exportagdo controlada habilitada.

Para verificar alicenca, navegue até System > Licenses > Smart Licenses.

Smart License Status Cisco Smart Software Manager €
Usage Authorization: Authorized (Last Synchronized On May 18 2023)
Product Registration: Registered (Last Renewead On May 18 2023)
Assigned Virtual Account: SEC TAC
Export-Controlled Features: Enabled
Edit Licenses 9
Malware Defense  IPS WAL Carrer  Secure Client Premier  Secure Client Advantage  Secure Glient VPN Only
Devices without license Duvicas with license (1)
&, Search FTD73 ]
s |



Etapas de configuracdo no FMC

Configuracao de servidor REALM / LDAP

Observacao: as etapas listadas sO serdo necessarias se for para a configuragcao de um novo servidor
REALM/LDAP. Sevocétiver um servidor pré-configurado, que pode ser usado para autenticagdo em
VPN RA, navegue para Configuracéo de VPN RA.

Etapa 1. Navegue até System > Other Integrations > Realms, COMO mostrado nesta imagem.

- IFEE AMETEITHE “ante
Firewall F'n.l1|:||'ldgl'_f'|" ent Center Chogrview Anabysis Paolicies Durvices Objects Integraticn

Cloud Services Fealms Identity Scurces High Availabilicy eStreamer Heost Input Clignt Smart Software Managor On-Frem

Realms Raalm Sequencas Sync Redulls

Etapa 2. Como mostrado naimagem, clique em Add a new realm.

Compare Realms Add Realm

Etapa 3. Fornega os detalhes do servidor e do diretério do AD. Clique em oK.
Para efeitos desta demonstracéo:

Nome: LDAP

Tipo: AD

Dominio priméario do AD: test.com

Nome de usuario do diretério: CN=Administrator, CN=Users,DC=test,DC=com
Senha do Diretorio: <Hidden>

DN base: DC=teste, DC=com

DN do grupo: DC=teste,DC=com



Add New Realm @ X
Mamea* Description
Type AD Primary Domain

AD
Directory Usemame® Directory Password®
Base DN Group DN
Directory Server Configuration

~ New Configuration

Hestname/IP Address* Port*

636
Encryption CA Certificate®
LDAPS Select certificate +

Interface used to connect to Directory server

®) Resolve via route lookup

Choose an interface

Add another directary

Cancel

Etapa 4. Clique em save para salvar as ateractes de realm/diretorio, conforme mostrado nestaimagem.

Cancel

Etapa 5. Alterne a state para aterar o Estado do servidor para Ativado, conforme mostrado nesta imagem.

State

@ ) Enabled A A -k

Configuracéao de VPN RA



Essas etapas sdo necessarias para configurar a Diretiva de Grupo, que € atribuida aos usuérios VPN
Autorizados. Se a Diretiva de grupo ja estiver definida, va para a Etapa 5.

Etapa 1. Navegue até oObjects > Object Management.

n nter
) t Cente Overview Analysis Policies Devices Objects Integration

Metwork Object Management
Intrusion Rules

A network object represents one or more IP addresses. Network objects
reports, and so on.

4 ~=icluding ac

Etapa 2: no painel esquerdo, navegue até VPN > Group Policy.

~ VPN
Certificate Map

Custom Attribute

Group Policy

IKEv1 IPsec Proposal
IKEV1 Paolicy
IKEvZ IPsec Proposal
IEEvZ Paolicy

Secure Client File

Etapa 3: Clique em Add Group Policy.

Deploy Q @ # @ adminv Wl SEcURE

Add Group Paolicy Q, Filter

Etapa 4: fornega os valores da Diretiva de Grupo.
Para efeitos desta demonstragéo:

Nome: RA-VPN

Banner: ! Bem-vindo a VPN!

Login Simultaneo Por Usuario: 3 (Padréo)



add Group Policy [

P
Ra-NPH

Dassrption:

Gneral Secune Client Aganced

WPH Pratocols Bannar;
IP Addross Pocls !
DHEAVING ! Welcome 1o VPN!

Split Tunmebeg

Add Group Policy

Name:*

RA-VPN
Dascriplion:

General Secure Client Addvanced

R
Traffic Filter Access Hours:
Unrestricted * 4+
Simultangous Login Per User:

3

Etapa 5. Navegue até Devices > VPN > Remote Access.

Dewvices Objects Integration

Device Management VPN Troubleshoaot
Device Upgrade Site To Site File Download

1 MAT Remote Access Threat Defense CLI
QoS5 Dynamic Access Policy Packat Tracer
Platform Settings Troubleshooting Packet Capture
FlexConfig
Cerificates

Etapa 6. Clique em Add a new configuration.

Status Last Modified

Add a new configuration

Passo 7. Fornecer uma Name para a politicade VPN do RA. Escolher VPN Protocols € escolher Targeted Devices.
Clique em Next.



Para efeitos desta demonstracéo:
Nome: RA-VPN

Protocolos VPN: SSL
Dispositivos direcionados: FTD

Remote Access VPN Policy Wizard
° Policy Assiprameni 1 | Conneciion Profile Secwn Chant &  Aocess & Corshoabe SLamimany
Targeted Devices and Protocols

This wizard will guide you thicugh the requined mini=al Sleps s condgure tha Romaty
Access VPN policy with & new user-cefingd conmection profle

Hume:®
BA=VPN

Descripson:

YWPM Protocaols:

S5
Paac-IKEw2

Targeted Devices:

. Spanth FTOR

FTD7Fa

L1

Etapa 8. Para a Authentication Method, €scolha AAA only. Escolha o servidor REALM / LDAP para 0 Authentication
Server. Clique em Configure LDAP Attribute Map (para configurar a Autorizacdo LDAP).

AR,

Connection Profile:

Conniection Profiles specify the tunnel group policies for a VPN connection, Thaese policies pertain to creating the
tunnel tsald, how Al is accomplished and how addresses ane assigned. They also include user attributes, which
ane dafnad in group policies.

Connection Profile Name:* | RA-VPN
I 0 This name is configured a5 a connection alias, it can be used 1o connect to the VPN gateway

Authentication, Authorization & Accounting (A8A):

Specity the mathod of authemication (A, cerificates of bath), and the At servers that will be used for VPN

Connechins.
Authenicaton Methad: A8, Dindy -
Authantication Serser® ALy w | o=
Falioack to LOCAL Authantication
Authorization Server Usa same authenicalion Serei  » —+

Etapa 9. Fornega o LDAP Attribute Name € O Cisco Attribute Name. Clique em Add Value Map.
Para efeitos desta demonstracéo:

Nome do Atributo L DAP: memberOfl



Nome do atributo da Cisco: politica de grupo

Configure LDAP Attribute Map

Realm

LOAP attribute Maps:

Madre Mag:

LOAP Attriburte Mameé Cisco Attribute Nameé

mariband - [ Group=Policy v

Valia BMaps
LDAP Artribute Valwe Cisco Attribute Valwe

Etapa 10. Fornega 0 LDAP Attribute Value € O Cisco Attribute Value. Clique em oK.

Para efeitos desta demonstracéo:
Valor do atributo LDAP: DC=tlalocan,DC=sec

Valor do atributo da Cisco: RA-VPN

LOaP attribarte Maps:

Mame Map:

LOP Attribute MName Cigco Atribule Namea
meambentd - Group-Policy

Valee Maps:

LOAP Attribute Value Cisco Attribute Value
destialocan, do=sac RA-VPM

Observacdo: vocé pode adicionar mais Mapas de Valores de acordo com o requisito.

Etapa 11. Adicione o comando Address Pool para a atribuicdo de endereco local. Clique em oK.



Address Pools 7]

dosailable IPwd Pools O 4 Selected IPvd Pools

[}
0, Search VBN -Boal

WP - Pool

Etapa 12. Fornega 0 Connection Profile Name € O Group-Policy. Clique em Next.
Para efeitos desta demonstracgéo:

Nome do perfil de conexéo: RA-VPN

M étodo de autenticacdo: somente AAA

Servidor de autenticagdo: LDAP

Pool de Enderecos | Pv4: Pool de VPN

Politica de Grupo: Sem Acesso

Observacdo: o M étodo de autenticacéo, o Servidor de autenticacdo e o Pool de enderecos |PV4
foram configurados nas etapas anteriores.

A politica de grupo Sem Acesso tem 0 Simultaneous Login Per User parametro definido como O (Para ndo permitir
gue os usuarios possam fazer logon se receberem a politica de grupo Sem acesso padréo).

Add Group Policy

Marme:®
No-Access
Description:
General Secure Client Advanced
I —
Traffic Filter Access Hours:

Unrestricted v
Session Settings L

Simultaneous Login Per User:

[ o

Etapa 13. Cligue em Add new AnyConnect Image para adicionar um AnyConnect Client Image a0 DTF.



Secure Client Image

The VPN gateway can automatically download the latest Secure Client package fo the client device when ithe VPN
connection is initiated. Minimize connection setup time by choosing the appropriate 08 for the selected package.

Download Secure Client packages from Cisco Software Download Center.

I @ Select at least one Secure Client image . or b
Show Re-order buttons <=

Secure Client File Object Name Secure Client Package Name Operating System

Al news Secune Client Image

Etapa 14. Fornecer uma Name para aimagem carregada e navegue do armazenamento local para carregé-la.
Clique em save.

Add Secure Client File (7]
Mame:*
mag
File Mame:*®
- anyconnect-macos-4.10.07061-webdeg
File Type:*
Secure Client Image 1r
Description:

Etapa 15. Clique na caixa de selecdo ao lado daimagem para habilité-la para uso. Clique em Next.

Secure Client Image

The VPN gateway can automatically download the latest Secure Client package to the client dewvice when the WPN
connection is initiated, Minimize connection setup time by choosing the appropriate OF for the selected package.

Download Secure Client packages from Cisco Software Download Center,

Show Re-order buttons <+

Secure Client File Object Name Secure Client Package Manmse Operating System

Mac amyconnect-macos-4,10.0706 1 -webdeplay... Mac OS5 v

Etapa 16. Escolha 0 interface group/Security Zone € O Device Certificate. Clique em Next.

Para efeitos desta demonstracéo:



Grupo deinterface/Zona de segurancga: Out-Zone

Certificado do dispositivo: autoassinado

Observacéo: vocé pode optar por ativar a opcéo de politica lgnorar Controle de Acesso paraignorar
qualquer verificagdo de controle de acesso paratrafego criptografado (VPN) (Desativado por padréo).

=
Als

Metwork Interface for Incoming VPN Access

Select or create an Interface Group or a Security Zone that contains the network interfaces users
will access for VPN connections.

Interface group/Security Zone:™ InFone v +

Enable DTLS on member interfaces

A Al the devices must have interfaces as part of the Interface Group/Security Zone selected.

Device Certificates

Device certificate (also called Identity certificate) identifies the VPN gateway to the remote access
clients. Select a certificate which is used to authenticate the VPN gateway.

Certificate Enroliment:* SelfSigned * +
Enroll the selected certificate cbject on the target devices
Access Control for VPN Traffic

All decrypted traffic in the VPN tunnel is subjected to the Access Control Policy by default. Select
this option to bypass decrypted traffic from the Access Contral Folicy.

Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
This option bypasses the Access Control Policy inspection, but VPN fiter ACL and
authorization ACL downloaded from AAA server are still applied to VPN traffic.

Etapa 17. Exiba o resumo da configuracdo da VPN do RA. Clique em Finish para salvar, como mostrado na
imagem.



Remote Access VPN Policy Wizard

Policy Assignment

2 | Connection Profile

¥ | Secure Client

b y
Remote
Lksar

Remote Access VPN Policy Configuration

4 | Access & Certihcate

4

Socung Clignt

° Summany

o - I o -

Dutside

Firewall Managament Canmtar will configurng an RA YPN Policy wilh the following settings

Authentication Method

Aiiikyos
Aurthsr
Accounting Server
Address Assignment

Fuddrass Trom AR
HCP Sarvers

Auddress
Address Pools

Giroup Policy

RA-VPM
FTD73
RA-VFM
RA=WTMN

Al Oty
Al Al

WirN

Danvich

5

A,

Additional Configuration Requ

After the wizard completes, |
confguration needs te be complae
work on all device tanpets.

D Access Control Policy Update

An fsccess Control rule must b d
VPN traffic on all targeted devices.

0 NAT Exemptlion

It MAT ks enabled on the targab
must dafirg 8 NAT Policy bo @xsm,

D DNS Configuration

To reschs hostrame specifed in
or GA Sonvers, configure DNS us
Podicy o thi targpabed dévices.

D Port Configuration

S5L will be enabled on port 443,
IPsec-IKEVE uses port S00 and (
will b anabled on port 443 for

Etapa 18. Navegue até Deploy > Deployment. Escolha o FTD no qual a configuracdo precisa ser implantada.

Clique em Deploy.

A configuracéo é enviadaparaa CL| do FTD ap6s aimplantacdo bem-sucedida:

<#root>

1--- LDAP Server Configuration ---!

| dap attribute-map LDAP

map-name memberOf Group-Policy
map-value memberOf DC=tlalocan,DC=sec RA-VPN

aaa-server LDAP protocol ldap
max-failed-attempts 4

realm-id 2

aaa-server LDAP host 10.106.56.137

server-port 389

ldap-base-dn DC=tlalocan,DC=sec

ldap-group-base-dn DC=tlalocan,DC=sec

ldap-scope subtree

ldap-naming-attribute sAMAccountName
ldap-login-password *****
ldap-login-dn CN=Administrator,CN=Users,DC=test,DC=com
server-type microsoft



| dap-attribute-map LDAP

!--- RA VPN Configuration ---!

webvpn
enable Outside
anyconnect image disk@:/csm/anyconnect-win-4.10.07061-webdeploy-k9.pkg 1 regex "Mac"
anyconnect enable
tunnel-group-1list enable
error-recovery disable
ssl trust-point Self-Signed

group-policy No-Access internal

group-policy No-Access attributes

vpn-si nul t aneous-1ogins 0

vpn-idle-timeout 30

I--- Output Omitted ---!
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall

split-tunnel-network-list none

group-policy RA-VPN internal

group-policy RA-VPN attributes

banner value ! Welcone to VPN !

vpn-si nul t aneous-1 ogins 3

vpn-idle-timeout 30

I--- Output Omitted ---!
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-tunnel-network-1list non

ip local pool VPN-Pool 10.72.1.1-10.72.1.15@0 mask 255.255.255.0

tunnel-group RA-VPN type remote-access

tunnel - group RA-VPN general -attri butes

address-pool VPN-Pool



authentication-server-group LDAP

defaul t - group-policy No-Access

tunnel-group RA-VPN webvpn-attributes
group-alias RA-VPN enable

Verificar

No cliente AnyConnect, faca login com Credenciais de grupo de usué&rios VPN vdlidas e vocé obterd a
politica de grupo correta atribuida pelo Mapa de atributos LDAP:

| VPN:
ﬁﬂ = Please respond to banner,

SASAVPN .FoMNan . .Com

Cisco AnyConnect

! Wekcome to VPN |

No trecho de depuracéo L DAP (debug Idap 255), vocé pode ver que hd uma correspondéncia no mapa de
atributos LDAP:

<#root>

Aut henti cation successful for test to 10.106.56. 137

memberOf: value = DC=tlalocan,DC=sec

mapped to Group-Policy: value = RA-VPN

mapped to LDAP-C ass: val ue = RA-VPN

No cliente AnyConnect, facalogin com uma credencial de grupo de usuarios de VPN invédlida e vocé obtera
apolitica de grupo Sem acesso.



) Cisco AnyConnect | asavpn.rohan.com

Username:

Administrator

VPN:

Password:

<#root>

%FTD-6-113004: AAA user authentication Successful :

Login failed.

asavpn.rohan.com

server = 10.106.56.137 : user = Administrator

%TD- 6- 113009: AAA retrieved default group policy (No-Access) for user = Adm nistrator

%FTD-6-113013: AAA unable to complete the request Error

Si nul t aneous | ogi ns exceeded for

. reason =

user user = Adm ni strator

A partir do trecho de depuracéo LDAP (debug Idap 255), vocé pode ver que ndo ha correspondéncia no
mapa de atributos LDAP:

<#root>

Aut henti cati on successful

memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to

for Adm nistrator to 10.106.56. 137

CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec

Group-Policy: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec
LDAP-Class: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec
CN=Domain Admins,CN=Users,DC=tlalocan,DC=sec

Group-Policy: value = CN=Domain Admins,CN=Users,DC=tlalocan,DC=sec

LDAP-Class: value = CN=Domain Admins,CN=Users,DC=tlalocan,DC=sec

CN=Enterprise Admins,CN=Usexrs,DC=tlalocan,DC=sec

Group-Policy: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec
LDAP-Class: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec

CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec

Group-Policy: value = CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec

LDAP-Class: value = CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec
CN=IIS_TIUSRS,CN=Builtin,DC=tlalocan,DC=sec

Group-Policy: value = CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec

LDAP-Class: value = CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec
CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec

Group-Policy: value = CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec
LDAP-Class: value = CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



