| mplementactes e comportamento da
fragmentacao de EAP

Contents

Introducéo

| nformacdes de Apoio

Pré-requisitos

Requisitos

Cadeia de Certificados Retornada pelo Servidor

Cadeia de Certificados Retornada pelo Requerente
Solicitante Nativo do Microsoft Windows

Solucdo

NAM do AnyConnect

Solicitante nativo do Microsoft Windows junto com o NAM do AnyConnect
Fragmentacéo

Fragmentacdo na Camada |P

Fragmentacdo em RADIUS

Fragmentacdo em EAP-TLS

Confirmacdo de fragmento EAP-TLS

Fragmentos EAP-TL Sreagrupados com tamanhos diferentes
Atributo RADIUS Framed-MTU

Servidores AAA e comportamento do suplicante ao enviar fragmentos EAP
|SE

Servidor de Politicas de Rede (NPS) da Microsoft
AnyConnect

Solicitante Nativo do Microsoft Windows

| nformacdes Relacionadas

|ntroducao

Este documento descreve como entender e solucionar problemas de sessbes do EAP (Extensible
Authentication Protocol).

| nfor macoes de Apoio

As secdes deste documento séo dedicadas a cobertura nestas areas.

» Comportamento dos servidores de Autenticacdo, Autorizacdo e Tarifagdo (AAA - Authentication,
Authorization, and Accounting) quando eles retornam o Certificado de Servidor para a sesséo EAP-
TL S (Extensible Authentication Protocol-Transport Layer Security).

» Comportamento dos solicitantes ao retornarem o Certificado de Cliente paraa sessdo EAP-TLS

* Interoperabilidade quando ambos o Microsoft Windows Native Supplicant e o Cisco AnyConnect
Network Access Manager (NAM) sdo usados

» Fragmentacdo em IP, RADIUS e EAP-TLS e processo de remontagem executado por dispositivos de
acesso arede

* Oatributo MTU (Unidade Maxima de Transmissdo) de quadro RADIUS

» O comportamento dos servidores AAA quando executam a fragmentacéo de pacotes EAP-TLS



Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

» Protocolos EAP e EAP-TLS
» Configuragdo do Cisco Identity Services Engine (ISE)
» Configuracdo CLI dos switches Cisco Catalyst

E necessario ter um bom entendimento de EAP e EAP-TLS para entender este artigo.

Cadeia de Certificados Retornada pelo Servidor

O servidor AAA (Access Control Server (ACS) e I SE) sempre retorna a cadeia completa para o pacote EAP-
TLS com o Server Hello e 0 Server Certificate:

438 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

| A = T T T ORI T TEF FE W CoFy T I T P L COTE W T L Loy T [y

= Secure Sockets Layer
# TLSvl Record Layer: Handshake Protocol: Server Hello
= TLSv1l Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (8x0381)
Length: 2239
= Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2235
Certificates Length: 2232
= Certificates (2232 bytes)
Certificate Length: 1363
b Certificate (id-at-commonName=lise.example.com)
Certificate Length: 863

+ Certificate (id-at-commonName=win2012,dc=example,dc=com)

O certificado de identidade do ISE (Nome comum (CN)=lise.example.com) é retornado junto com a
Autoridade de certificagdo (CA) que assinou 0 CN=win2012,dc=example,dc=com. O comportamento € o
mesmo parao ACSeo ISE.

Cadeia de Certificados Retor nada pelo Requerente

Solicitante Nativo do Micr osoft Windows

O solicitante nativo do Microsoft Windows 7 configurado para usar EAP-TLS, com ou sem a"Selecéo de
certificado simples’, ndo envia a cadeia completa do certificado do cliente.

Esse comportamento ocorre mesmo quando o certificado do cliente é assinado por uma CA (cadeia



diferente) diferente do certificado do servidor.
Este exemplo esta relacionado ao Servidor Hello e Certificado apresentado na captura de tela anterior.

Para esse cendério, o certificado | SE € assinado pela CA com o uso de um nome de assunto,
CN=win2012,dc=example,dc=com.

Mas o certificado de usuéario instalado na loja da Microsoft é assinado por uma CA diferente,
CN=CA,C=PL,S=Cisco CA,L=Cisco CA, O=Cisco CA.

> )

Certificate @
| General | Details |Cerﬁﬁmﬁon Path
Show: [qAJI:: v]
Field Value J
D'u'ersion V3
DSErial number 00fe9c3d6lel 31cddB E
DSignah..lrE algorithm shalR5A
DSignat.Jre hash algorithm shal b
CA, PL, Cisco CA, Cisco CA, Ci...
D'u'alid from Saturday, September 13, 201...
(=] valid to sunday, September 13, 2015 ...
I'_'l'::l hiert Win7 Pl Maz Kraknw Ciern i
CH =CA
C=PL
5 = Cisco CA
L = Cisco CA
0 = Cisco CA

Como resultado, o solicitante do Microsoft Windows responde apenas com o certificado do cliente. A CA
gue aassina (CN=CA,S=PL,S=Cisco CA, L=Cisco CA, O=Cisco CA) ndo esta anexada.

Lengih: 483
Type: TLS E&F (E&P-TLS) (13)
¥ EAP-TLS Flags: Gxbé
¥ |2 LAR-TLS Frageents (15%9 byles): #439(1982), s4411477)]
= Secure Sackels Layer
= TLSvl Record Layer: Handshake Protocsl: Multiple Handshalke Messages
Centent Type: Handshake (22)
Verslom: TLS 1.6 (@r@®al)
Lemgthiz 1895
= Handshake Protocol: Certificate
Hardshalee Type: Certificate (111
Lemgth: 1111
Certificates Length: 1188
= Cerlificates (1188 bytes)
Cartificate Length: 1185

Cortificate (id-atl-comscriane=iing, id-al-countryMase=pL, id-at-staledrProy incelase=maz , jd-al- local ilyRese=Krakow, id-al-orgen izatl lordasse=t 15 o)

Devido a esse comportamento, os servidores AAA possivelmente encontram problemas ao validar
certificados de cliente. O exemplo serefere ao Microsoft Windows 7 SP1 Professional.

Solucdo

Uma cadeia de certificados completa deve ser instalada no armazenamento de certificadosdo ACS edo ISE
(todos os certificados de cliente de assinatura CA e sub CA).



Problemas com validacéo de certificado podem ser facilmente detectados no ACS ou no ISE. As
informagdes sobre certificados ndo confiaveis sdo apresentadas e o | SE relata:

12514 EAP-TLS failed SSL/TLS handshake because of an unknown CA in the client
certificates chain

Os problemas com a validacéo do certificado no requerente ndo sdo facilmente detectaveis. Geralmente, o
servidor AAA responde que "Endpoint abondoned EAP session”:

L] Show Live Sessions i3 Add or Rernove Columns = 43 Refresh Y Reset Repeat Counts

Status identity Endpoint i ! Event !
Tima ey Det.. R | ¥ 1] P |
2014-09-13 22:29:50... a a Win7 00:50:B6:11:ED: 31  Endpoint abandoned EAP session and started new
2014-09:13 22:29:45... @ a Win7 00:50:B6:11:ED: 31  Endpoint abandoned EAP session and started new
20140913 22:2%:40... & a Win? 00:50:86:11:ED:31 Endpoint abandonad EAP session and started new
2014-09-13 22:29:35... @ a Win7 00:50:86:11:E: 31 Endpoint abandoned EAF session and started new

NAM do AnyConnect

O NAM do AnyConnect ndo tem limitagdo. No mesmo cenario, ele anexa a cadeia completa do
certificado do cliente (a CA correta € anexada):

15 TLSv L 1378 Certificate. Client L n| Certificate Veri (] Ent rypled Mandshake

T CAFTLY TTINRNTY TI0EY Trieyy LI TN WLITIL T
= Secure Sockets Layer
= TLSv1 Record Laper: Wandshake Protocol: Certificats
Content Type: Handshake [¥F)
Version: TLS 1.0 {(Dx030L)
Lengih: 1978
= Handshale Protocol: Certificate
Handihake Type: Certificate (LUK
Lenglih: 1974
Cortificates Length: 1971
= Certificates (1971 bytes)
Cortilicate Lemngth: 110%
b Certificate [id-at-conmordlansshlinT, Ld-ab countrpblanesil , §d-af -atabed ol rov bncellamesflae , Ld-at -'Ln-La'll!.ll.mﬂﬂl.ﬂm. ik ~organ Leal Lonflesess s )
Certificate Length: B&0

Certificate [id-at-connordlans=Ch, id-at-countryllmesPL, id-at-stated P rovincelane=Cisco C4, id-at-localitylane=Cisco CA, id-at-orgen izat lonianessisco

Solicitante nativo do Microsoft Windows junto com o NAM do
AnyConnect
Quando ambos os servigos estéo ativos, o0 AnyConnect NAM tem precedéncia.

Mesmo guando o servico NAM néo é executado, ele ainda se conectaa APl do Microsoft Windows e
encaminha os pacotes EAP, o que pode causar problemas para o solicitante nativo do Microsoft Windows.

Aqui esta um exemplo de tal fracasso.

V océ habilita o rastreamento no Microsoft Windows com este comando:

C:\netsh ras set tracing * enable



Os rastreamentos (c:\windowsl\trace\svchost_ RASTL S.L OG) mostram:

<#root>

[2916] ©09-14 21:29:11:254: >> Received Request (Code: 1) packet: Id: 55, Length:
6, Type: 13, TLS blob length: @. Flags: S

[2916] ©09-14 21:29:11:254: << Sending Response (Code: 2) packet: Id: 55, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[1804] ©9-14 21:29:11:301: >> Received Request (Code: 1) packet: Id: 56, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[1804] ©9-14 21:29:11:301: << Sending Response (Code: 2) packet: Id: 56, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:348: >> Received Request (Code: 1) packet: Id: 57, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[1804] ©9-14 21:29:11:348: << Sending Response (Code: 2) packet: Id: 57, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:363: >> Received Request (Code: 1) packet: Id: 58, Length:
344, Type: 13, TLS blob length: ©. Flags:

[1804] ©9-14 21:29:11:363: << Sending Response (Code: 2) packet: Id: 58, Length:
1492, Type: 13, TLS blob length: 1819. Flags: LM

[3084] ©09-14 21:31:11:203: >> Received Request (Code: 1) packet: Id: 122, Length:
6, Type: 13, TLS blob length: @. Flags: S

[3084] ©09-14 21:31:11:218: << Sending Response (Code: 2) packet: Id: 122, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[3420] ©09-14 21:31:11:249: >> Received Request (Code: 1) packet: Id: 123, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[3420] ©09-14 21:31:11:249: << Sending Response (Code: 2) packet: Id: 123, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©9-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 124, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[3420] ©9-14 21:31:11:281: << Sending Response (Code: 2) packet: Id: 124, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©9-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 125, Length:
344, Type: 13, TLS blob length: ©. Flags:

[3420] ©09-14 21:31:11:296: <<

Sendi ng Response (Code: 2)
packet: Id: 125, Length:
1492

, Type: 13,

TLS blob I ength: 1819. Flags: LM

O ultimo pacote € um certificado de cliente (fragmento 1 EAP-TLS com tamanho 1492 EAP) enviado pelo
solicitante nativo do Microsoft Windows. Infelizmente, o Wireshark ndo mostra esse pacote:



E esse pacote ndo € realmente enviado; o Ultimo era o terceiro fragmento do EAP-TL S que transportava o
certificado do servidor.

Elefoi consumido pelo médulo NAM do AnyConnect que se conectaa APl do Microsoft Windows.
E por isso que ndo é aconselhavel usar o AnyConnect junto com o solicitante nativo do Microsoft Windows.

Quando vocé usa qualquer servico do AnyConnect, € aconselhavel usar o NAM também (quando servicos
802.1x sdo necessarios), ndo o Microsoft Windows Native Supplicant.

Fragmentacéo
A fragmentagdo possivelmente ocorre em véarias camadas:
e IP
» Paresde Valores de Atributos RADIUS (AVP)
* EAP-TLS
Os switches Cisco 10S® s3o muito inteligentes. Eles podem entender os formatos EAP e EAP-TLS.

Embora o switch ndo seja capaz de descriptografar o tunel TLS, ele é responsavel pela fragmentacdo,
montagem e remontagem dos pacotes EAP durante o encapsulamento no EAPoL (Extensible Authentication
Protocol over LAN) ou no RADIUS.

O protocolo EAP né&o suporta fragmentacdo. Aqui esta um trecho do RFC 3748 (EAP):

"A fragmentacdo ndo é suportada no proprio EAP; no entanto, métodos EAP individuais podem suportar
iSs0."

O EAP-TLS é um exemplo. Aqui esta um trecho do RFC 5216 (EAP-TLS), se¢do 2.1.5 (fragmentagdo):

"Quando um peer EAP-TLS recebe um pacote EAP-Request com o bit M definido, ELE DEVE responder
com uma EAP-Response com EAP-Type=EAP-TLS e sem dados.

Isso serve como um ACK de fragmento. O servidor EAP DEVE aguardar atéreceber a Resposta EAP
antesde enviar outro fragmento.”

A Ultima frase descreve um recurso muito importante dos servidores AAA. Eles devem aguardar o ACK
antes de enviar outro fragmento EAP. Uma regra semelhante é usada para o requerente:

" O peer EAP DEVE aguardar atéreceber a EAP-Request antes de enviar outro fragmento.”



Fragmentacdo na Camada | P

A fragmentagdo so pode ocorrer entre o Network Access Device (NAD) e o servidor AAA
(IPPUDP/RADIUS usado como transporte).

Essa situagdo ocorre quando o NAD (switch Cisco 10S) tenta enviar a solicitagdo RADIUS que contém o
payload EAP, que é maior que o MTU dainterface:

RADIUS 1514 Access-Request (1) (id=118, 1=1819) [Unreassembled Packet]

18 18.62.71.148  18.62.97.48 IPw4 381 Fragmented IP protocol (proto=UDP 17, off=1488, ID=9657)
11 18.62.97.48 18.62.71.148 RADIUS 162 Access-Challenge (11} (id=118, 1=128)
12 18.62.71.140 16.62.97.40 RADIUS 1514 Access-Requestil) (id=119, 1=1675) [Unreassembled Packet]

13 16.62.71.148  18.62.97.40 IPv4 237 Fragmented IP protocol (protosUDP 17, off=l480, ID=9G58)
14 106.62,97.48 18,62,71, 140 RADIUS 221 Access-Challenge(1l) (id=119, 1=179)

15 18.62,71.140  18.62.97.48 RADIUS 361 Access-Request (1) (id=128, 1=319)

16 168.62.97.40 18.62.71. 140 RADIUS 434 Accass-Accept (2] (id=128, 1=392)

|
b Frame 9! 1514 bytes on wire (12112 bits), 1482 bytes captured (11856 bits)
¢ Ethernet IT, Src: Cisco 18: f6:c (0:23:04:18:f6:c0), Dst: Vmware 9c:3f:ed (B0:50:56:9c:3f:ed)
¢ Internet Protocol Version 4, Src: 19.62,71.140 (10.62.71.148), Dst: 10.62,97.40 (10.62,.97.40)
¢ User Datagram Protocel, Src Port: sightline (1645), Dst Port: sightline (1645)
= Radius Protocol

Code: Access-Reguest (1)

Packet identifier: Bx7F6 (118)

Length: 1819

A maioriadas versdes do Cisco 10S néo é inteligente o suficiente e ndo tenta montar pacotes EAP recebidos
viaEAPoL e combinélos em um pacote RADIUS que possa caber naMTU dainterface fisicaem direcéo
ao servidor AAA.

Os servidores AAA sdo mais inteligentes (conforme apresentado nas proximas secoes).
Fragmentacdo em RADIUS
Na verdade, ndo se trata de qualquer tipo de fragmentacdo. De acordo com o RFC 2865, um anico atributo

RADIUS pode ter até 253 bytes de dados.Por isso, o payload EAP é sempre transmitido em varios atributos
RADIUS de mensagem EAP:



410.62.97.40  10.62.71.140 RADIUS 1174 Access-Challenge(11) (id=115, 1=1132)

I e o e e e e

Length: 1132
Authenticator: 31b820ff299ca5af90c659464123F791
IThis is a response to a request in frame 3]
[Time from request: 0.805952000 seconds]
= Attribute Value Pairs
b AVP: 1=74 t=State(24): 333743504d53657373696f6e49443d304130313030304330. ..
* AVP: 1=255 t=EAP-Message(79) Segment[1]
b AVP: 1=255 t=EAP-Message(79) Segment[2]
P AVP: 1=255 t=EAP-Message(79) Segment[3]
: 1=255 t=EAP-Message(79) Last Segment[4]
[Length: 253]
EAP fragment
= Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: ©xc®
EAP-TLS Length: 2342
b [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
b Secure Sockets Layer

Esses atributos de mensagem EAP sfo reagrupados e interpretados pelo Wireshark (o atributo "Ultimo
segmento” revela o payload de todo o pacote EAP).

O cabecaho Length no pacote EAP éigual a1.012, e quatro AVPs RADIUS sdo necessarios para
transporté-lo.

Fragmentacdo em EAP-TLS

Na mesma captura de tela, vocé pode ver que:

* O comprimento do pacote EAP é 1.012
* O comprimento de EAP-TLS € 2.342

Isso sugere que € o primeiro fragmento EAP-TLS e 0 requerente esperamais, o0 que pode ser confirmado se
vocé examinar as flags EAP-TLS:

Length: 1012
Type: TLS EAP (EAP-TLS) (13)
- EAP-TLS Flags: 0xc0

1... .... = Length Included: True
.1.. .... = More Fragments: True
0. .... = Start: False

EAP-TLS Length: 2342

Este tipo de fragmentacdo ocorre mais frequentemente em:

* RADIUS Access-Challenge enviado pelo servidor AAA, gue transporta a EAP-Request com o
Certificado de Servidor Secure Sockets Layer (SSL) com toda a cadeia.



» Solicitagdo de Acesso RADIUS enviada pelo NAD, gue transporta a Resposta EAP com o Certificado
de Cliente SSL com toda a cadeia.

Confirmacéo de fragmento EAP-TLS

Como explicado anteriormente, cada fragmento EAP-TLS deve ser confirmado antes que os fragmentos
subsequentes sejam enviados.

Aqui esta um exemplo (capturas de pacotes para EAPoL entre o solicitante e o NAD):

Mo. | Protocol| Length| Info

G0 Response, TLS EAP {(EAP-TLS)

b Frame 9: 68 bytes on wire (480 bils), 60 bytes captured (488 bils)
b Ethernet IT, Src: GoodWayl 11:ed:31 {86:58:b6:11:ed:31), Dst: Mearest (BL:BO:c2:00:00:0F)
= §A2.1X Authentication
Version: BOZ,1X-2010 (3)
Type: EAP Packet (G}
Iﬁ|1t_|TI1: i}
= Extensible Authenlicalion Prolocol
Code: Response (2}
Id: 176
Length: &
I'ype: TLS EAP (EAP-TLS) (13)
¥ EAP-TLS Flags: Dxz@R

Os quadros EAPoL e o servidor AAA retornam o certificado do servidor:

» Esse certificado é enviado em um fragmento EAP-TL S (pacote 8).

* O reguerente reconhece esse fragmento (pacote 9).

* O segundo fragmento EAP-TLS é encaminhado pelo NAD (pacote 10).

* O reguerente reconhece esse fragmento (pacote 11).

» Oterceiro fragmento EAP-TLS é encaminhado pelo NAD (pacote 12).

* O suplicante ndo precisa confirmar isso; em vez disso, prossegue com o certificado do cliente que
comeca no pacote 13.

Aqui estdo os detalhes do pacote 12:



12 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

b Frame 12: 362 bytes on wire (2896 bits), 362 bytes captured (2896 bits)
p Ethernet IT, Src: Cisco el:d8:11 (d4:a0:2a:el:d8:11), Dst: Nearest (01:80:c2:00:00:03)
= §02.1X Authentication
Version: 802, 1X-2010 (3)
Type: EAP Packet (@)
Length: 344
= Extensible Authentication Protocol
Code: Request (1)
Id: 178
Length: 344
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: 0x08
v [3 EAP-TLS Fragments (2342 bytes): #B8(1002), #10(1002), #12(338)]
= Secure Sockets Layer
b TLSv1 Record Layer: Handshake Protocol: Server Helle
b TLSvl Record Layer: Handshake Protocol: Certificate
b TLSv1l Record Layer: Handshake Protocol: Multiple Handshake Messages

Vocé pode ver que o Wireshark remontou os pacotes 8, 10 e 12.

O tamanho dos fragmentos EAP é 1.002, 1.002 e 338, o que eleva 0 tamanho total da mensagem EAP-TLS
para 2342,

O comprimento total da mensagem EAP-TLS é anunciado em cada fragmento. Isso pode ser confirmado se
vocé examinar pacotes RADIUS (entre o NAD e o servidor AAA):

4 16.62.97.40 10.62.71.146 RADIUS 1174 Access-Challenge (11) (id=115, 1=1132)

510.62.71.140 10.62.97.40 RADIUS 361 Access-Request(1l) (id=116, 1=319)

6 10.62,97.40 1p.62.71.140 RADIUS 1170 Access-Challenge (11) (id=116, 1=1128)
710.62,.71.140 10.62.97.40 RADIUS 361 Access-Request (1) (id=117, 1=319)

8 10.62.97.40 10.62.71.140 RADIUS 502 Access-Challenge (11) (id=117, 1=468)

[Length: 253]
EAP fragment
= Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
» EAP-TLS Flags: 8xcO
EAP-TLS Length: 2342
¥ [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
» Secure Sockets Layer

Os pacotes RADIUS 4, 6 e 8 transportam esses trés fragmentos EAP-TLS. Os dois primeiros fragmentos sdo
reconhecidos.

O Wireshark é capaz de apresentar as informacdes sobre os fragmentos EAP-TL S (tamanho: 1.002 + 1.002
+ 338 = 2.342).

Esse cendrio e esse exemplo foram faceis. O switch Cisco 10S néo precisou alterar o tamanho do fragmento
EAP-TLS.



Fragmentos EAP-TL Sreagrupados com tamanhos diferentes

Considere o que acontece quando 0 NAD MTU em diregdo ao servidor AAA é 9.000 bytes (quadro jumbo)
e o servidor AAA também esta conectado com o uso da interface que suporta quadros jumbo.

A maioria dos suplicantes tipicos estdo conectados com o0 uso de um link de 1 Gbit com um MTU de 1.500.

Nesse cenario, o switch Cisco 10S executa a montagem e aremontagem "assimétrica’ EAP-TLS ealterao
tamanho dos fragmentos EAP-TLS.

Este € um exemplo de uma mensagem EAP grande enviada pelo servidor AAA (Certificado de servidor
SSL):

1. O servidor AAA deve enviar uma mensagem EAP-TLS com um certificado de servidor SSL. O
tamanho total desse pacote EAP é 3.000. Apds ser encapsulado no RADIUS Access-
Challenge/UDP/IP, ainda € menor que o MTU dainterface do servidor AAA. Um unico pacote IP é
enviado com 12 atributos RADIUS EAP-Message. Ndo ha fragmentagdo de |P nem EAP-TLS.

2. O switch Cisco 10S recebe esse pacote, desencapsula-o e decide que o EAP precisa ser enviado via
EAPoL ao solicitante. Como o EAPoL néo oferece suporte a fragmentacéo, o switch deve executar a
fragmentacdo EAP-TLS.

3. O switch Cisco |0S prepara o primeiro fragmento EAP-TLS que pode caber no MTU dainterface em
direcdo ao solicitante (1.500).

4. Este fragmento € confirmado pelo requerente.
5. Outro fragmento EAP-TLS € enviado ap0s o recebimento da confirmacao.
6. Este fragmento é confirmado pelo requerente.
7. O ultimo fragmento EAP-TLS é enviado pelo switch.
Este cenario revela que:

» Em algumas circunstancias, o NAD deve criar fragmentos EAP-TLS.
* O NAD éresponsavel por enviar/confirmar esses fragmentos.

A mesma situacdo pode ocorrer para um suplicante conectado através de um link que suporta quadros jumbo
enquanto o servidor AAA tem um MTU menor (em seguida, o switch Cisco 10S cria fragmentos EAP-TLS
guando envia o pacote EAP para o servidor AAA).

Atributo RADIUS Framed-M TU

Parao RADIUS, haum atributo Framed-M TU definido no RFC 2865:

"Este atributo indica a unidade maxima de transmissdo a ser configurada para o usuério quando néo é
negociada por outros meios (como o PPP). ELE PODE ser usado em pacotes Access-Accept.

EL E PODE ser usado em um pacote de solicitacdo de acesso como uma dica do NAS para o servidor
deque preferiria esse valor, mas o servidor ndo precisa honrar adica.”

O ISE ndo honraadica. O valor de Framed-MTU enviado pelo NAD na Solicitagdo de Acesso ndo tem
nenhum impacto na fragmentacéo realizada pelo | SE.



Varios switches Cisco 10S modernos ndo permitem alteragdes no MTU da interface Ethernet, exceto para
configuragdes de quadros jumbo ativadas globalmente no switch. A configuragdo de quadros jumbo impacta
o valor do atributo Framed-MTU enviado na solicitacgo de acesso RADIUS. Por exemplo, vocé define:

<#root>

Switch(config)#

system mu junbo 9000

Isso forga o switch aenviar Framed-MTU = 9000 em todas as Solicitagcdes de Acesso RADIUS. O mesmo
paraaMTU do sistema sem quadros jumbo:

<#root>

Switch(config)#

system ntu 1600

Isso forga o switch aenviar Framed-MTU = 1600 em todas as Solicitages de Acesso RADIUS.

Observe gue os switches Cisco 10S modernos ndo permitem gue vocé diminua o valor de MTU do sistema
para menos de 1.500.

Servidores AAA e comportamento do suplicante ao enviar fragmentos EAP
| SE

O ISE sempre tenta enviar fragmentos EAP-TL S (geralmente um Hello de servidor com certificado) com
1.002 bytes de comprimento (embora o ultimo fragmento geralmente seja menor).

Ele ndo honrao RADIUS Framed-MTU. Nao é possivel reconfiguré-lo para enviar fragmentos EAP-TLS
maiores.

Servidor de Politicas de Rede (NPS) da Micr osoft

E possivel configurar o tamanho dos fragmentos EAP-TLS se vocé configurar o atributo Framed-M TU
localmente no NPS.

Embora o artigo Configure the EAP Payload Size on Microsoft NPS — mencione que o valor padréo de uma
MTU enquadrada para o servidor RADIUS NPS é 1.500, o laboratério do Cisco Technical Assistance
Center (TAC) mostrou que envia 2.000 com as configuragdes padréo (confirmadas em um Microsoft
Windows 2012 Datacenter).

E testado que a configuracdo Framed-M TU localmente de acordo com o guia mencionado anteriormente €
respeitada pelo NPS e fragmenta as mensagens EAP em fragmentos de um tamanho definido no Framed-
MTU. Mas o atributo Framed-MTU recebido na solicitacgo de acesso ndo € usado (0 mesmo que no
ISE/ACS).

A definicdo deste valor € uma solugéo valida para corrigir problemas na topologia como este:


http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx

Reguerente [MTU 1500] ---- ---- [MTU 9000]Switch[MTU 9000] ----- ----- [MTU 9000]NPS
Atualmente, os switches ndo permitem que vocé definao MTU por porta; para switches 6880, esse recurso é

adicionado com o bug da Cisco ID CSCu026327 - 802.1x EAP-TLS néo funcionando em portas de host
FEX.

AnyConnect

O AnyConnect envia fragmentos EAP-TLS (geramente o certificado do cliente) com 1.486 bytes de
comprimento. Para esse tamanho de valor, o quadro Ethernet é de 1.500 bytes. O dltimo fragmento é
geralmente menor.

Solicitante Nativo do Microsoft Windows

O Microsoft Windows envia fragmentos EAP-TLS (geralmente o certificado do cliente) que tém 1.486 ou

1.482 bytes de comprimento. Para esse tamanho de valor, o quadro Ethernet é de 1.500 bytes. O ultimo
fragmento € geralmente menor.

| nfor macoes Relacionadas
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https://tools.cisco.com/bugsearch/bug/CSCuo26327
/content/en/us/td/docs/switches/lan/catalyst3560/software/release/15-0_2_se/configuration/guide/scg3560/sw8021x.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



