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Introduction

Este documento descreve como configurar, verificar e solucionar problemas de Syslog em
dispositivos FXOS (Firepower eXtensible Operating System).

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados
As informagdes neste documento sao baseadas nestas versdes de software:

- 1x FPR4120 com software FXOS versao 2.2(1.70)
- 1x FPR2110 com software ASA versao 9.9(2)

- 1x FPR2110 com software FTD versao 6.2.3

- 1x Servidor Syslog

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver



ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Configurar Syslog a partir da interface de usuario FXOS (FPR4100/FPR9300)

O FXOS tem seu proprio conjunto de mensagens Syslog que podem ser ativadas e configuradas
no Firepower Chassis Manager (FCM).

Etapa 1. Navegue até Configuragées da plataforma > Syslog.

Overview Interfaces Logical Devices Security Engine JMEIS{dgiR=Toaallofs .
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SE5H
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Etapa 2. Em Destinos locais, vocé pode habilitar as mensagens de Syslog no Console para os
niveis 0-2 ou monitoramento local do Syslog para qualquer nivel armazenado localmente.
Considere que todos os niveis de gravidade selecionados também sao exibidos para ambos os
métodos: console e monitor.
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No FXOS versao 2.3.1, vocé também pode configurar através da GUI um destino de arquivo local

para mensagens de Syslog:



Overview Interfaces Logical Devices Security Modules BgdELs{:I4 11! Settingsl
Remote Destnatons _ Local Sources

S5H
SNMP Console
AL Admin State: Enable
Level: (O Emergencies () Alerts (&) Critical
F Sy=zlog
DNS Monitor
FIPS and Common Criteria Admin State: Enable
Access List -
Level: Warnings w
MAC Pool
Resource Profiles File
Metwork Control Paoli
2 Admin State: Enable
Chassis URL
Level: Warnings v
Mame: Logging
Size:* 4194304
Save | | Cancel

Note: O tamanho do arquivo sé pode ter um tamanho entre 4096 e 4194304 bytes.

Note: Na versao FXOS anterior a 2.3.1, a configuragdo do arquivo esta disponivel somente
via CLI.

Vocé também pode configurar até 3 servidores Syslog remotos na guia Destinos remotos. Cada
servidor pode ser definido como um destino para mensagens de nivel de gravidade Syslog
diferentes e sinalizado com uma instalacao local diferente.
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Etapa 3. Por fim, selecione Fontes locais adicionais para as mensagens de Syslog. O FXOS pode
usar como fonte de Syslog Falhas, Mensagens de auditoria e/ou Eventos.
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Configurar Syslog a partir da CLI do FXOS (FPR4100/FPR9300)

Access List

Configure via CLI o equivalente da sec¢ao Destinos locais:

FP4120- A /nonitoring # enable syslog console

FP4120- A /nonitoring* # set syslog console level critical
FP4120- A / nonitori ng* # enable syslog monitor

FP4120- A /nonitoring* # set syslog monitor level warning
FP4120- A /nmonitoring* # commit-buffer

Configure por CLI o equivalente da seg¢do Destinos remotos:

FP4120- A /nonitoring # enable syslog remote-destination server-1

FP4120- A /nmonitoring* # set syslog remote-destination server-1 facility locall
FP4120- A /nonitoring* # set syslog remote-destination server-1 level warning
FP4120- A /nmonitoring* # set syslog remote-destination server-1 hostname 10.61.161.235
FP4120- A /nmonitoring* # commit-buffer

Configure via CLI o equivalente da secao Fontes locais:

FP4120- A /nonitoring # enable syslog source audits
FP4120- A /nonitoring* # enable syslog source events
FP4120- A /nonitoring* # enable syslog source faults
FP4120- A /nonitoring* # commit-buffer

Além disso, vocé pode habilitar um arquivo local como um destino Syslog. Essas mensagens de
Syslog podem ser exibidas com o uso dos comandos show logging ou show logging lodfile:

FP4120- A /nmonitoring # enable syslog file

FP4120- A /nonitoring* # set syslog file level warning
FP4120- A /nonitoring* # set syslog file name Logging
FP4120- A /nmonitoring* # commit-buffer



Note: O tamanho padréao desse arquivo € o maximo (4194304 bytes).

Verifique a configuragao via CLI

A configuragao pode ser verificada e configurada a partir do monitoramento do escopo:

FP4120- A# scope monitoring
FP4120- A /nonitoring # show syslog

consol e
state: Enabl ed
level: Critical

noni t or
state: Enabled
I evel : warning

file
state: Enabled
I evel : warning
name: Loggi ng
size: 4194304

renot e destinations

Nane Host name State Level Facility

Server 1 10.61.161. 235 Enabl ed warni ng Local 1

Server 2 none Di sabled Critical Local 7

Server 3 none Di sabled Critical Local 7
sour ces

faults: Enabl ed
audi ts: Enabl ed
events: Enabl ed

Além disso, vocé pode obter uma saida mais completa da CLI do FXOS com o comando show
logging:

FP4120- A(f xos) # show logging

Loggi ng consol e: enabl ed (Severity: critical)
Loggi ng nonitor: enabl ed (Severity: warning)
Loggi ng | i necard: enabl ed (Severity: notifications)
Loggi ng fex: enabl ed (Severity: notifications)
Loggi ng ti nestanp: Seconds
Loggi ng server: enabl ed
{10. 61. 161. 235}

server severity: war ni ng

server facility: local 1

server VRF: managenment
Loggi ng logfile: enabl ed

Name - Logging: Severity - warning Size - 4194304

Facility Def ault Severity Current Session Severity
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O( emer genci es) 1(al erts) 2(critical)
3(errors) 4(war ni ngs) 5(notifications)
6(i nformation) 7(debuggi ng)

2017 Nov 26 16:49:19 FP4120-5-A % VDC-1 % % OCALO- 2- SYSTEM MSG Test - Sysl og - ucssh[ 18553]

Verifique se as mensagens de syslog sao exibidas sob o Terminal Monitor



Quando o monitor Syslog esta ativado, as mensagens Syslog estdo na CLI FXOS quando o
terminal de monitor esta ativado.

FP4120- A(f x0s) # terminal monitor

2017 Nov 26 16:39:35 FP4120-5- A %JSER- 6- SYSTEM MSG. [ssl:info] [pid 23982:tid 1910369168]
[client 127.0.0.1:34975] AH01964: Connection to child 40 established (server 10.62.148.187: 443)
- httpd[ 23982]

2017 Nov 26 16:39:36 FP4120-5- A %JSER- 6- SYSTEM MSG. [ssl:info] [pid 23982:tid 1908272016]
[client 127.0.0.1:34977] AH01964: Connection to child 42 established (server 10.62.148.187: 443)
- httpd[ 23982]

2017 Nov 26 16:39:36 FP4120-5- A YSER- 6- SYSTEM MSG. [ssl:info] [pid 23982:tid 1911417744]
(70014)End of file found: [client 127.0.0.1:34972] AH01991: SSL input filter read failed. -

ht t pd[ 23982]

Verificar o servigo dos hosts remotos configurados

Verifique se as mensagens sao recebidas no servidor Syslog.

Date | Time | Priority | Hostname | Message
1M-26-2007 160303 Locall.lnfo 1062148187 20017 Nov 26 15%:40:46 UTC: ZUSER-B-5YSTEM_MS5G: [salinto] [pid 23982-hd
1M-26-20017 16:03:03 Locall.lnfo 1062148187 : 20017 Mov 26 15:40:46 UTC: ZUSER-B-5YSTEM_MS5G: [sslinfo] [pid 23982:td
1M-26-20017 160301 Locall.lnfe 10062148187 : 20017 Mov 26 15:40:44 UTC: XUSER-E-SYSTEM_MSG: [salinfo] [pid 23982:ud

Capture o trafego na CLI FXOS com a ferramenta Ethanalyzer para confirmar se as mensagens
Syslog séo geradas e enviadas pelo FXOS.

Neste exemplo, o destino da mensagem corresponde ao Servidor Syslog local (10.61.161.235),
ao sinalizador de recurso (Local1) e a gravidade da mensagem (6):

FP4120- A(f x0s) # ethanalyzer local interface mgmt capture-filter "host 10.61.161.235 && udp port
514"

Capturing on ethO

wi r eshar k- br oadcom r cpu-di ssector: et hertype=0xde08, devi cetype=0x0

2017-11-26 16:01:38.881829 10.62.148.187 -> 10.61.161.235Sysl og LOCALL. | NFO : 2017 Nov 26
16: 01: 38 UTC. 9%JSER-6-SYSTEM MSG [ssl:info] [pid 23982:tid 1799220112] (70014)End of file
found: [client 127.0.0.1:51015] AH01991: SSL input filter read failed. - httpd[23982]
2017-11-26 16:01:38.882574 10.62.148.187 -> 10.61.161. 235 Sysl og LOCALL1. INFG : 2017 Nov 26
16: 01: 38 UTC: Nov 26 16:01: 37 YERN- 6- SYSTEM MSG [ 363494. 943876] device ethO entered

prom scuous node - kerne

2017-11-26 16:01: 38.883333 10.62.148.187 -> 10.61.161. 235 Sysl og LOCALL. INFG : 2017 Nov 26
16: 01: 38 UTC. 9%JSER- 6- SYSTEM MSG [ssl:info] [pid 23982:tid 1782442896] (70014)End of file
found: [client 127.0.0.1:51018] AH01991: SSL input filter read failed. - httpd[23982]

Verifique se o arquivo de log local esta fazendo o login correto do FXOS

FP4120- A(f x0s) # show logging logfile

2017 Nov 26 15:20:22 FP4120-5- A %SYSLOG 1- SYSTEM MSG : Logging logfile (nessages) cleared by
user

2017 Nov 26 16:24:21 FP4120-5- A %JSER- 7- SYSTEM MSG Semaphore | ock success - aaad

2017 Nov 26 16:24:21 FP4120-5- A %JSER- 7- SYSTEM MSG accounti ng_sem unl ock Sermaphore unl ock
succeeded - aaad

2017 Nov 26 16:24:21 FP4120-5- A %JSER- 7- SYSTEM MSG Semaphore | ock success - aaad

Gerar mensagens de syslog de teste



Também ha a opgao de gerar mensagens Syslog de qualquer gravidade sob demanda para fins
de teste via CLI. Dessa forma, em servidores Syslog muito ativos, vocé pode definir um filtro mais
especifico para ajuda-lo a confirmar se as mensagens Syslog foram enviadas corretamente:

FP4120- A /nonitoring # send-syslog critical Test-Syslog

Esta mensagem é encaminhada para qualquer destino de Syslog e pode ser util em cenarios em
que a filtragem de uma fonte de Syslog especifica ndo € viavel:

FP4120- A(f x0s) # show logging logfile
2017 Nov 26 16:49:19 FP4120-5-A % VDC-1 % 9% OCALO- 2- SYSTEM MSG Test-Syslog - ucssh[ 18553]
Date | Time | Priogity | Hoztname | Mezzage
11-26-2M7 17:11:36  Locall Cobical 10062 148187 : 2007 Nov 26 16:4%19 UTC: ZLOCALD-2-5YSTEM_MSG: Testing Syslog - ucssh]18553]

Syslog FXOS em dispositivos Firepower 2100

Dispositivo I6gico ASA em FPR2100

Ha duas diferencgas principais entre a configuragcao do Syslog para dispositivos Firepower
4100/9300 e Firepower 2100 com software ASA.

1. No Firepower 2100, o registro da plataforma é ativado por padrao e nao pode ser
desativado.

2. Nao ha registro de monitor devido ao fato de que o terminal de monitor nao existe nas
plataformas FP2100.
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As sec¢des Destinos remotos e Origens locais séo idénticas as outras plataformas.

O arquivo de log e os registros ao vivo da plataforma nao estdo acessiveis através dos comandos
CLI.

Dispositivo I6gico FTD em FPR2100

No FPR2100, onde o dispositivo FTD esta instalado, ha duas diferengas principais em
comparagao com as outras topologias:

1. O endereco IP de origem € o0 mesmo usado para as mensagens Syslog do dispositivo logico.

2. Todas as mensagens FXOS sao usadas para ID de Syslog e a mensagem para processos
genéricos do ASA 199013-199019

firepower® show logging | include 1990

MASA-6-199018: May 11 18:10:55 fp2100a port-manager: Informational: Ethernetl/12: admin state changed to down
RASA-T-199019;: May 11 18:10:55 fp2l00a port-manager: LINK STATE CHANGE: port 50, new state 0/0/0
BASA=-2=-199014: May 11 18:10:56 fp2l00a port-manager: Alert: Ethernetl/12 link changed to DOWN

RASA-~6-199018;: May 11 18:10:56 fp2l00a port-manager: Informational: Ethernetl/12 speed changed to Unknown

Neste exemplo, ha as mensagens Syslog de desligamento da interface.

FAQ

Qual é a porta padrao usada pelo Syslog?

Por padrao, o Syslog usa a porta UDP 514



Vocé pode configurar o Syslog via TCP?

O syslog via TCP é compativel somente com dispositivos FPR2100 com FTD, em que os Syslogs
FXOS sao integrados as mensagens do ASA

Informacgdes Relacionadas

- Guia de configuracdo da CLI do FXOS
.- Suporte Técnico e Documentacao - Cisco Systems



/content/en/us/td/docs/security/firepower/fxos/fxos222/web-guide/b_GUI_FXOS_ConfigGuide_222/platform_settings.html
https://www.cisco.com/c/pt_br/support/index.html
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