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Este documento descreve como configurar e solucionar problemas de dispositivos de FTD do protocolo de
gerenciamento de rede simples (SNMP - Simple Network Management Protocol) no firewall de préxima
geracdo (NGFW - Next Generation Firewall).

Pré-requisitos
Requisitos
Este documento exige conhecimento basico do protocolo SNMP.

Componentes Utilizados

Este documento néo se restringe a versdes de software e hardware especificas.

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracao
(padréo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

Os dispositivos Firepower NGFW podem ser divididos em dois subsistemas principais:

» O Firepower Extensible Operative System (FX-OS) controla o hardware do chassi.
» O Firepower Threat Defense (FTD) € executado dentro do médulo.

O FTD é um software unificado que consiste em dois mecanismos principais: 0 mecanismo Snort e 0
mecanismo LINA. O mecanismo SNMP atual do FTD é derivado do ASA classico e tem visibilidade
dos recursos relacionados ao LINA.

O FX-OS e o FTD tém planos de controle independentes e, para fins de monitoramento, tém diferentes
mecanismos SNMP. Cada um dos mecanismos SNMP fornece informagdes diferentes e pode querer
monitorar ambos para obter uma visdo mais abrangente do status do dispositivo.

Do ponto de vista do hardware, ha atualmente duas arquiteturas principais para os dispositivos Firepower
NGFW: o Firepower 2100 Series e o Firepower 4100/9300 Series.

Os dispositivos Firepower 4100/9300 tém uma interface dedicada para o gerenciamento de dispositivos e
essa € aorigem e o destino do trafego SNMP enderecado ao subsistema do FXOS. Por outro lado, a
aplicacdo do FTD usaumainterface LINA (dados e/ou diagndstico). Nas versdes do FTD posteriores a 6.6,
ainterface de gerenciamento do FTD também pode ser usada para a configuracdo do SNMP.



FTD data Security Module
interfaces | Firepower Threat Defense (FTD)
+ diagnostic

FTD mgmt Non SNMP-capable

Chassis mgmt

interface __ SNMP-capable _]

O mecanismo SNMP nos dispositivos Firepower 2100 usa ainterface de gerenciamentodo FTD eo IP. O
préprio dispositivo faz a ponte com o trafego de SNMP recebido nessa interface e o encaminha para o
software do FXOS.

SNMP-capable
FTD data Security Module
interfaces Firepower Threat Defense (FTD)

SNMP-capable

FTD mgmt Mon SNMP-capable

Nos FTDs que usam a versao de software 6.6 ou superior, foram implementadas estas alteracdes:
* SNMP nainterface de gerenciamento.
* Nas plataformas do FPR1000 ou FPR2100 Series, 0 SNMP do LINA e o SNMP do FXOS foram

unificados nessa unica interface de gerenciamento. Além disso, € fornecido um Unico ponto de
configuragcdo no FMC em Configur agdes da plataforma > SNMP.

Configurar

SNMP do chass (FXOS) no FPR4100/FPR9300



SNMP-capable

FTD data Security Module
Firepower Threat Defense (FTD)

interfaces
+ diagnostic

FTD mgmt Non SNMP-capable

Chassis mgmt

interface — SNMP-capable j

SNMP Request

Configurar o SNMPv1/v2c do FXOS usando a GUI

Etapa 1. Abraainterface do usuario do Firepower Chassis Manager (FCM) e navegue até a
guia Configuractes da platafor ma > SNM P. Margue a caixa de ativacdo SNMP, especifique a string de
comunidade a ser usada nas solicitagdes do SNMP e clique em Salvar .

Owverview Interfaces Logical Devices Security Modules WU EIGT RIS ES _
HTP q
o Admin State: * Enable

* SHMP Prort: 181
HTTFS Community/Usermame: sssssss * Set:Mo 2
Abs
LSystem Admmastrator Name:
Syslog
DNS Lecation:
FIFS amd Comman Critenia
Apeens List SNMP Traps
4 % ] Add
 Name Port  Version V3 Privilege  Type |
SHNMP Usern
'+ ] acd
~ Hame AuthType  AES-128 |
3 Save § Cancel

Observacao: se 0 campo Comunidade/Nome de usuario ja estiver definido, o texto adireita do campo
vazio exibira Conjunto: Sim. Se o campo Comunidade/Nome de usuario ainda ndo estiver
preenchido com um valor, o texto adireita do campo vazio exibira Set: No



Etapa 2. Configure o servidor de destino das interceptacoes do SNMP.
Add SNMP Trap QE:

Host Name:™ 192.168.10.100

Community/Username: ™ sessanas

Port:™ 162

Version; Vi @2 V3
Type: ® Traps Informs
V3 Privilege:

Ok Cancel

Observacao: os valores de comunidade para consultas e host de interceptacdo sdo independentes e
podem ser diferentes

O host pode ser definido como endereco IP ou por nome. Selecione OK e a configuracdo do servidor de
interceptacdo do SNM P sera salva automaticamente. N&o ha necessidade de selecionar o botdo Salvar na
pagina principal do SNMP. O mesmo ocorre quando vocé exclui um host.

Configurar o SNM Pv1/v2c do FXOS usando a interface de linha de comando (CL1)

<#root>

ksec-fpr9k-1-A#

scope nonitoring
ksec-fpr9k-1-A /monitoring #
enabl e snnp

ksec-fpr9k-1-A /monitoring* #
set snnp comunity

Enter a snmp community:
ksec-fpr9k-1-A /monitoring* #

enter snnp-trap 192.168.10. 100
ksec-fpr9k-1-A /monitoring/snmp-trap* #
set community

Community:
ksec-fpr9k-1-A /monitoring/snmp-trap* #

set version v2c



ksec-fpr9k-1-A /monitoring/snmp-trap* #
set notificationtype traps
ksec-fpr9k-1-A /monitoring/snmp-trap* #
set port 162

ksec-fpr9k-1-A /monitoring/snmp-trap* #
exit

ksec-fpr9k-1-A /monitoring* #

comm t - buffer

Configurar o SNMPv3 do FXOSusando a GUI

Etapa 1. Abrao FCM e navegue até a guia Configur agdes da plataforma > SNMP.

Etapa 2. Parao SNMP v3, ndo ha necessidade de definir uma string de comunidade na secéo superior. Cada
usuério criado pode executar com éxito as consultas para 0 mecanismo SNMP do FXOS. A primeira etapa é
ativar o SNMP na plataforma. Uma vez feito isso, vocé pode criar os usuarios e o host de interceptacdo de
destino. Os usuérios do SNMP e os hosts de interceptacdo do SNM P sdo salvos automaticamente.

cal Devices  Security Modules EEEISiS g Rt adhil b _

Admin State: #| Enable 1
Pack: 161
CommunityUsemame: SetiNo
Systeim Admamsirataor Name:
Locatepn:
SHMP Traps
4 |o
Name Port  Version V3 Privilege  Type
SHMP Uss
3 |lo J
Mame Auth Type AES-128

2 Save | Cancel

Etapa 3. Conforme mostrado naimagem, adicione o usuario do SNMP. O tipo de autenticacdo € sempre
SHA, mas vocé pode usar AES ou DES para criptografia:



Add SNMP User 7%

Name:* userl
Auth Type: SHA

Use AES-128: o
Password: LTI
Confirm Password: sssnanss
Pnvacy Password: sessssse
Confirm Privacy Password: n-uu.]

OK Cancel
Etapa 4. Adicione o host de interceptacdo do SNMP, conforme mostrado naimagem:

Add SNMP Trap 7%

Host Name:™ 192.168.10.100

Community/Username: * ansan

Port:* 162

Version: Vi V2 @3

Type: ® Traps Informs

V3 Privilege: Auth NoAuth '@ Priv

Ok Cancel

Configurar o SNMPv3 do FXOSusandoa CLI

<#root>

ksec-fpr9k-1-A#

scope nonitoring
ksec-fpr9k-1-A /monitoring #
enabl e snnp

ksec-fpr9k-1-A /monitoring #

create snnp-user userl



Password:
ksec-fpr9k-1-A /monitoring/snmp-user* #

set auth sha
ksec-fpr9k-1-A /monitoring/snmp-user* #
set priv-password

Enter a password:
Confirm the password:
ksec-fpr9k-1-A /monitoring/snmp-user* #

set aes-128 yes

ksec-fpr9k-1-A /monitoring/snmp-user* #
exit

ksec-fpr9k-1-A /monitoring* #

enter snnp-trap 10.48. 26. 190
ksec-fpr9k-1-A /monitoring/snmp-trap* #
set community

Community:
ksec-fpr9k-1-A /monitoring/snmp-trap* #

set version v3

ksec-fpr9k-1-A /monitoring/snmp-trap* #
set notificationtype traps
ksec-fpr9k-1-A /monitoring/snmp-trap* #
set port 162

ksec-fpr9k-1-A /monitoring/snmp-trap* #
exit

ksec-fpr9k-1-A /monitoring* #

commi t - buffer

SNMP do FTD (LINA) no FPR4100/FPR9300



SNMP Request

SNMP-capable

FTD data Security Module
interfaces Firepower Threat Defense (FTD)
+ diagnostic

Non SNMP-capable

FTD mgmt

Chassis mgmt
interface

—— SNMP-capable j

Alter agOes nas ver sdes posterioresa 6.6

» Nas versdes posteriores a 6.6, vocé também tem a opcéo de usar ainterface de gerenciamento do FTD
para pesquisas e interceptacoes.

SNMP Request

SNMP-capable

Security Moadule

Firepower Threat Defense (FTD)

FTD data
interfaces
+ diagnostic

A% from 8,8+
It can forward SNMP packets to LINA

FTD mgmt

Chassis mgmt
interface

__ SNMP-capable j

Ha suporte para o recurso de gerenciamento de I P tnico do SNMP a partir da versdo 6.6 em todas as
plataformas do FTD:

* FPR2100

* FPR1000

* FPR4100

* FPR9300

* ASAS5500 que executao FTD
* FTDv



Configurar o SNMPv2c do LINA

Etapa 1. Nainterface do usuério do FMC, navegue até Dispositivos > Configur acbes da plataforma >
SNMP. Marque aopcéo "Ativar servidores do SNMP" e defina as configuragfes do SNMPv2 da seguinte
forma:

Etapa 2. Na guia Hosts, selecione o botdo Adicionar e especifique as configuragdes do servidor do SNMP:

Edit SNMP Management Hosts ? X

IP Address* SMMP-SERVER v D
SMNMP Version 2c b
Username b

Community
String

Confirm

Poll L4
TI'E[J-

Port

Available Zones ¢ Selected Zones/Interfaces
4 Search _ 3 ouTsIDE3 G

iow INSIDE_FTD4110
i sas OUTSIDE1_FTD4110
| 4o OUTSIDEZ_FTD4110
8 nET1_4100-3 Add
B¢ nETZ_4100-3
W nET2_4100-3

Interface Name

oK Cancel

V océ também pode especificar ainterface de diagndstico como fonte para as mensagens do SNMP. A
interface de diagnostico € uma interface de dados que permite apenas o tréfego de entrada e de saida
(somente gerenciamento).



Add SNMP Management Hosts ]

1P Address® -
| SNMP-SERVER * | +

SMNMP Veraion

E a

Usemame

Commaunity String

Confirm

| |
Poll

Trap

Trap Port

| 162

Reachable By:

(7} Device Management Interface {Applicable fram w8 6.0 and abaws)

Ii'l Security Jones of Named Interface

Awailable Zones ¢ Gelected Tones/|nterfaces

2100_inside

)

2100_outside
cluster_dmz
cluster_inside

cluster_outside

l Interface Name

-

E=n] o |

Estaimagem é da versdo 6.6 eusao Light Tema.

Além disso, nas versdes do FTD posteriores a 6.6, vocé também pode escolher ainterface de gerenciamento:



Add SNMP Management Hosts (1]
I Address® -
| SNMP-SERVER | +
SMNMP \ersion
L= l
Lisamanme
v
Community String
Confirm
& rFa
B e
Trap Port
[ 162 |
= Awallable Zones o Selected Zones/Interfaces

|Q, Search | [ asa | | diagnostic

2100 _inside
2100_outside
cluster_dmz
cluster_inside
cluster_outside

Interface Name |

e ] I

Se anovainterface de gerenciamento for selecionada, 0 SNMP do LINA estara disponivel nainterface de
gerenciamento.

O resultado:

ARP Inspection Enable SNHP Servers L

By Reead Community String -

External Authéntication ;

Fragment Settings s pasee

HTTP System Administratar Name

ICHE Location

Secure Shell ) .

SMTP Sérver Port 161 [1 - B5535)
» SHMP

S5L

Syslog

Timeouts

Time Synchronization = = - == 78

LUCAPLICC Compliance

Configurar o SNMPv3 do LINA

Etapa 1. Nainterface do usuério do FMC, navegue até Dispositivos > Configur agdes da plataforma >
SNMP. Marque aopgao "Ativar servidoresdo SNMP" e configure o usuario e o host do SNMPv3:



Add Username

Security Level P

riv
Usermame* cisco
Encryption Clear -
Password Type I:
Auth Algorithm SHA
AL sHa

Authentication sanean
Password*

Confirm* T

creyin Tpe | ace

Encryption sennen

Password*

Confirm* e

AMP Intelligence
Device Management | AT VPN * QoS _ Platform Settings FlexConfig Certificates |

mzafeiro_ FTD4110-HA

Entar Description

ARP Inspection Enable SNMP Servers =

Banner Read Community String

External Authentication —

m

Fragment Settings

HTTR System Administrator Name

LCme Location

Secure Shell

SMTFP Server Port 161 (1 - B5535)
» SHMP

S5L

Syslog

Timeguts

iz ot OUTSIDE2 SHMP-SERVER 3 Poll cisco e
UCAFL/CC Compliance

Etapa 2. Configure o host também para receber as interceptacoes:



Edit SNMP Management Hosts

IP Address* SHNMP-SERVER il * )
SMNMP Version 3 v
Username cisco e
Community
String
Confirm
Poll o)
Trap ’
Port 162
Available Zones G Selected Zones/Interfaces

, Search QUTSIDE2

ioy INSIDE_FTD4110

Etapa 3. Asinterceptacdes que vocé deseja receber podem ser selecionadas na se¢éo | nter ceptacdes do
SNMP:

P S [l R SNMP Traps

S5L

Syslog Enable Traps ] an sumpe syslog
Timeouts

Time Synchronization Standard )

UCAPL/CC Compliance Authentication:

Link up -4
Link Down U4
Cold Start v
Warm Start 4
Entity MIB

Unificagdo SNMP debladeM10 (FXOS 2121, FTD 7.2, ASA 9.18.1)

Comportamento anterior ao 7.2

* Nas plataformas 9300 e 4100, as MIBs SNMP parainformagdes de chassi ndo estdo disponiveis no
SNMP configurado em aplicativos FTD/ASA. Ele precisa ser configurado separadamente no MIO
através do gerenciador de chassis e acessado separadamente. O M1O é o médulo de gerenciamento e
E/S (Supervisor).

* Duas politicas de SNMP separadas precisam ser configuradas, uma no Blade/App e outrano MIO
para monitoramento de SNMP.

* Portas separadas sdo utilizadas, uma para Blade e outra para M10 para monitoramento SNMP do
mesmo dispositivo.

* |sso pode criar complexidade quando voceé tenta configurar e monitorar dispositivos 9300 e 4100 via



SNMP.
Como funciona em ver sdes mais recentes (FX0S 2.12.1, FTD 7.2, ASA 9.18.1 e posterior)

e Com aunificacdo SNMP de blade M10, os usuérios podem pesquisar MIBs LINA e MIO através das
interfaces de aplicativo (ASA/FTD).

* O recurso pode ser ativado ou desativado por meio da novainterface de usuério do MIO CLI edo
FCM (Chassis Mqr).

» O status padréo é desabilitado. Isso significa que o agente SNMP M10 esta sendo executado como
uma instancia autonoma. As interfaces M10O precisam ser usadas para pesquisar MIBs chassSDME.
Umavez que o recurso esteja habilitado, as interfaces de aplicativo podem ser usadas para pesquisar
0s mesmos MIBs.

» A configuracdo esta disponivel nainterface do usuério do Gerenciador de chassis em Platfor m-
settings > SNM P > Admin I nstance, onde o usuério pode especificar ainstéanciade FTD que
agruparia/reuniriaos MIBs do chassi para apresenté&1o ao NMS

» Asaplicagbes ASA/FTD nativas e M| s50 suportadas.

» Esserecurso é aplicavel somente a plataformas baseadas em MI1O (FPR9300 e FPR4100).

Pré-requisitos, plataformas suportadas
» Versdo minima do gerente com suporte: FCM 2.12.1
* Dispositivos gerenciados: FPR9300 / FP4100 Series

» Versdo minima de dispositivo gerenciado suportado necessaria: FXOS 2.12.1, FTD 7.2 ou ASA
9.18.1

SNMP no FPR2100
Nos sistemas FPR2100, ndo hA FCM. A Gnica maneira de configurar o SNMP é usando o FMC.

SNMP do chass (FXOS) no FPR2100

FTD data Security Module
interfaces Firepower Threat Defense (FTD)

SNMP-capable

SNMP Request

FTD mgmt Non SNMP-capable

A partir do FTD 6.6, vocé também tem a opc¢édo de usar ainterface de gerenciamento do FTD para SNMP.
Nesse caso, as informagdes do SNMP do FXOS e do LINA sdo transferidas por meio da interface de
gerenciamento do FTD.



Configurar o SNMPv1/v2c do FXOS

Abraainterface do usuario do FMC e navegue até Dispositivos > Gerenciamento de
dispositivos. Selecione o dispositivo e selecione SNMP:

Owerview  Analysis  Policies EEONSESE Ohbjects AMP  Intelligence '\ System Help » itebar »

Davice Managemant NAT VPN = Qo5 Flatform Settings FlexConfig Cartificates
FTD2100-4 Veaa hawe unsaved changes H Save | ) Cancsl
Cried Firgpower 2110 Thiest Delends
3
Device  Routing Interfaces  Infine Sets  puce [ETTH
i SeP sertings configured ot oot ulannbe onbe to the dese piatfonm
Admin State: * Enatls
Post: 181
Community: ey 1
System Admin Name: 1
Location:
SHMP Traps ConfSguration
v [
Hastname Part | Version V3 Privilege Tyee
SNMP Trap Configuration ? X
Hostname:™* 10.48.26.130 w @
Community String: * -
Port:® 162 (1-65535)
SHMP Version: V2 |v|
Type: TRAPS W
Privilege: NO_AUTH v
OK || Cancel |

Alteracdo no FTD 6.6 ou posteriores

V océ pode especificar ainterface de gerenciamento do FTD:



Overview  Analysis  Policies JITCHIES Cibjects
|mmnmmmt WAT  WPNw Qo5 Platform Settings  FeoConfy  Certificates

v Add SNMP Management Hosts
FTD_Platform_Policy il
Enber Descriphicn 1P Address® host_lo.129.20.3% ¥ @
MF s 0 w
Ugernameg
ARF Ingpection Enable SHMP Seniers i
Comimdndty arae
Banrac Riead Communiy Sireg P Sanng
DHE .
- gefirm aeees

B o Ceefem®  amamm i

Frag=ant Seftings Srsem Admristrator Mame Fu -

HITP &

Lacation -
LEn Port 163
Secure Shell L LU Reachatie By
Jarne m Users  SKHP Traps | % Device Management Inderface I

b SHHP

- N G secont 2o o amed e

ke e ey

Tase s

T Synchronizstion

Tama Tone

CAPLCE Compliasce

Como ainterface de gerenciamento também pode ser configurada para SNM P, a pagina mostra esta
mensagem de aviso:

A configuragdo SNMP da plataforma do dispositivo nesta pagina seré desativada se as configuragoes de
SNMP forem definidas com ainterface de gerenciamento do dispositivo através de dispositivos >
configuracgtes da plataforma (Threat Defense) > SNMP > hosts.

Configurar o SNMPv3 do FXOS

Abraainterface do usuario do FMC e navegue até Escolher dispositivos > Gerenciamento de
dispositivos. Escolha o dispositivo e selecione SNMP.



Overview Analysis Policies JEEUTCEE Objects AMP  Intelligence

Device Management MAT VPN ¥ Qos Platform Settings FlexConfig Certificates

FTD2100-4 Yau heve unsaved changes 3 cancel

Cisco Firepower 2110 Threat Defense 4

Device Routing Interfaces  Inline Sets  DHCP m

i SHMP settings configured on this page will apply only to the device platform

Admin State: ¥ Enable .1
Port: . 161 I

—
Commiunity:

System Admin Name;

Location:

SKRMP Traps Configuration

4

1€ £ Page | I > 3 ﬁ-

SHMP Users Configuration

Mo i ko display
SNMP User Configuration ? X
Username:™ userl
Auth Algonithm Type: | SHA |v |
Use AES: rd
Password™® . |
Confirm: F— |
Privacy Password™ P— |
Confirm: F— |

| Ok || cancel |




SNMP Trap Configuration ? X

Hostname: ™

Community String:* P

Port:* 163 (1 - 65535)
SNMP Version: Tk w

Type: TRAPS v

Frivilege: PRIV w

| 0K || Cancel |

SNMP do FTD (LINA) no FPR2100

» Paraversbes anteriores a 6.6, a configuragdo do SNMP do FTD do LINA nos dispositivos
FP1xxx/FP21xx do FTD éidénticaaum FTD nos dispositivos Firepower 4100 ou 9300.

SNMP
Request
d = SNMP-capable
!:TD data = Security Module
interfaces Firepower Threat Defense (FTD)

SNMP = |

Request

FTD mgmt Mon SNMP-capable

FTD 6.6 ou versbes posteriores

* Nas versdes posteriores a 6.6, vocé também tem a opcéo de usar ainterface de gerenciamento do FTD
para pesquisas e interceptactes do LINA.



Security Module
Firepower Threat Defense (FTD)

]
BN
:

FTD data
interfaces

FTD mgmt

| Device Mirggemant HAT | VPN v OQus  Platform Settings | FlexConfig  Cortificates

Fl’D_F'lathfm_PO“c‘_f Add SMMP Management Mosts

ARP Irapetos Erable SHHP Servers
Banrur

Read Dommignity Firng

&

Evtemal Authesbeution CoR

Fragment Seftings Syshem Admenairator Mpme Pa

L Lk

ICHP Pk
Secure Shell [Port; L&1
FHTP Farver Users  SHMP Traps | = Dpvice Management Iaberfaos l

r EHHFP

Spdea neiace  Wetwerk  swee
Timne Stk r BBt
Timg Zoew

Se anovainterface de gerenciamento for selecionada:

* O SNMPdo LINA estadisponivel nainterface de gerenciamento.

» Em Dispositivos > Ger enciamento de dispositivos, aguia SNM P esta desativada, pois ndo € mais
necess&ria. Um banner de notificagdo sera exibido. A guiade dispositivo SNMP estava visivel apenas
nas plataformas 2100/1100. Esta pagina ndo existe nas plataformas FPR9300/FPR4100 e FTD55xX.

Depois da configuragdo, as informagdes de pesquisalinterceptacdo do SNM P de uma combinagéo de SNMP
do LINA e FXOS (no FP1xxx/FP2xxx) estdo nainterface de gerenciamento do FTD.



Overview Analysis Policies eSO Objects AMP  Intelligence

Device Management MAT VENT QoS Platform Settings FlexCaonfig Certificates
FTD2100-6

Device Rouling Interfaces  Inline Sets  DHCP m

Devices > Platforme Setlings | Threat Dedfense) > SNMP > Hosts w

u:. SHMP settings configured on this page will apply only Eo the device plakform

Admin State Enable

Ha suporte para o recurso de gerenciamento de | P tnico do SNMP a partir da versao 6.6 em todas as
plataformas do FTD:

* FPR2100

* FPR1000

* FPR4100

* FPR9300

* ASAS5500 que executao FTD
* FTDv

Para obter mais detalhes, selecione Configurar o SNMP para defesa contra ameagas
Verificar
Verificar o SNMP do FXOS para FPR4100/FPR9300

Verificagdes do SNM Pv2c do FXOS

Verificagdo da configuragéo da CLI:

<#root>
ksec-fpr9k-1-A /monitoring #
show snnp

Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: Yes
Sys Contact:
Sys Location:
ksec-fpr9k-1-A /monitoring # show snmp-trap



SNMP Trap:

SNMP Trap Port Community Version V3 Privilege Notification Type
192.168.10.100 162 V2c Noauth Traps

No modo do FXOS:

<#root>

ksec-fpr9k-1-A(fxos)#

show run snnp

ICommand: show running-config snmp
!Time: Mon Oct 16 15:41:09 2017

version 5.0(3)N2(4.21)

snmp-server host 192.168.10.100 traps version 2c cisco456
snmp-server enable traps callhome event-notify
snmp-server enable traps callhome smtp-send-fail

a€| All traps will appear as enable a€

snmp-server enable traps flexlink ifStatusChange
snmp-server context mgmt vrf management

snmp-server community ciscol23 group network-operator

Verificagdes adicionais:

<#froot>
ksec-fpr9k-1-A(fxos)#
show snnp host

Host Port Version Level Type SecName
192.168.10.100 162 v2c noauth trap cisco456
<#root>

ksec-fpr9k-1-A(fxos)#
show snnp

Community Group / Access context acl_filter

ciscol23 network-operator



Testar as solicitagcbes do SNMP.
Execute uma solicitagdo do SNMP em um host vélido.
Confirmar a geracéo de interceptacéo.

Vocé pode usar o flap de umainterface com o EthAnalyzer ativado para confirmar se as interceptactes do
SNMP foram geradas e enviadas para os hosts de interceptacéo definidos:

<#root>
ksec-fpr9k-1-A(fxos)#
et hanal yzer |ocal interface ngnt capture-filter "udp port 162"

Capturing on etho

wireshark-broadcom-rcpu-dissector: ethertype=0xde@8, devicetype=0x0
2017-11-17 09:01:35.954624 10.62.148.35 -> 192.168.10. 100 SNMP sNMPv2-Trap
2017-11-17 09:01:36.054511 10.62.148.35 -> 192.168. 10. 100 SNMP sNMPv2-Trap

Aviso: uma oscilagéo de interface pode causar uma interrupcao de tréfego. Faca esse teste apenas em
um ambiente de laboratério ou em uma janela de manutencéo

Verificagdes do SNMPv3 do FXOS

Etapa 1. Abrir ainterface do usuario do FCM Configuragdes da plataforma > SNMP > Usuario mostrase
ha senhas e senhas de privacidade configuradas:

Edit userl 2%
MName:*

Auth Type: SHA

Use AES-128: Ll

Password: SotYas

Confirmn Password:

Privacy Password:

Confirm Privacy Password:

OK Cancel

Etapa 2. Na CLI, vocé pode verificar a configuracdo do SNMP no monitoramento de escopo:

<#root>
ksec-fpr9k-1-A /monitoring #

show snnp



Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: No
Sys Contact:
Sys Location:

ksec-fpr9k-1-A /monitoring # show snmp-user

SNMPv3 User:
Name Authentication type

ksec-fpr9k-1-A /monitoring #

show snnp-user det ai

SNMPv3 User:
Name: userl
Authentication type: Sha
Password: ****
Privacy password: ****
Use AES-128: Yes

ksec-fpr9k-1-A /monitoring #

show snnp-trap

SNMP Trap:
SNMP Trap Port Community Version V3 Privilege Notification Type
192. 168. 10. 100 162 V3 Priv Traps

Etapa 3. No modo do FXOS, vocé pode expandir a configuracdo e os detalhes do SNMP:

<#root>
ksec-fpr9k-1-A(fxos)#

show runni ng-config snnp al
a€!

snmp-server user userl network-operator auth sha @x022957ee4690a01f910f1103433e4b7b@7d4b5fc priv aes-12:
snmp-server host 192.168.10. 100 traps version 3 priv userl

ksec-fpr9k-1-A(fxos)#

show snnp user

SNMP USERS

User Auth Priv(enforce) Groups

userl sha  aes-128(yes) network-operator




NOTIFICATION TARGET USERS (configured for sending V3 Inform)

User Auth Priv

ksec-fpr9k-1-A(fxos)#
show snnp host

Host Port Version Level Type SecName

Testar as solicitagbes do SNMP.

V océ pode verificar a configuracdo e fazer uma solicitacdo do SNMP em qual quer dispositivo com os
recursos do SNMP.

Para verificar como a solicitacdo do SNMP é processada, vocé pode usar a depuracéo do SNMP:

<#froot>
ksec-fpr9k-1-A(fxos)#
debug snnp pkt-dunp

ksec-fpr9k-1-A(fxos)# 2017 Oct 16 17:11:54.681396 snmpd: 1281064976.000000:1is0.10.10.1.1.10.10.10.10.1 -
2017 Oct 16 17:11:54.681833 snmpd: SNMPPKTSTRT: 3.000000 161 1281064976.000000 1647446526.000000 0 .000¢
2017 Oct 16 17:11:54.683952 snmpd: 1281064976.000000:iso.1@.10.1.2.10. 10. 10. 10.2.83886080 = STRING: "mgn
2017 Oct 16 17:11:54.684370 snmpd: SNMPPKTSTRT: 3.000000 162 1281064976.000000 1647446526.000000 0 .000¢

Cuidado: uma depuragéo pode afetar o desempenho do dispositivo.

Verificar o SNMP do FXOS para FPR2100
Verificagdes do SNMPv2 do FXOS

Verifique a configuragdo usando a CLI:

<#root>

FP2110-4 /monitoring #

show snnp

Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: Yes
Sys Contact:
Sys Location:



FP2110-4 /monitoring #

show snnp-trap

SNMP Trap:
SNMP Trap Port Version V3 Privilege Notification Type
10.48.26.190 162 V2c Noauth Traps

Confirme o comportamento do SNMP.

Vocé pode verificar se é possivel pesguisar o FXOS e enviar uma solicitacdo do SNMP em um host ou

qualquer dispositivo com os recursos do SNMP.

Use o0 comando captur e-traffic para ver a solicitacéo e arespostado SNMP:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
@ - management@

Selection?

0

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

udp port 161

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on management®, link-type EN1OMB (Ethernet), capture size 96 bytes
C=cisco0123 GetNextRequest(29) interfaces.ifTab]

13:50:50.521383 IP 10.48.26.190.42224 > FP2110-4.snmp:
13:50:50.521533 IP FP2110-4.snmp > 10. 48. 26.190.42224:

AC
Caught interrupt signal

Exiting.

2 packets captured
2 packets received by filter
@ packets dropped by kernel

Verificagdes do SNMPv3 do FXOS

Verifique a configuragdo usando a CL1:

<#root>

C=ciscol123 GetResponse(32)

interfaces.ifTable.:



FP2110-4 /monitoring #

show snnp

Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: No
Sys Contact:
Sys Location:
FP2110-4 /monitoring #

show snnp-user det ai

SNMPv3 User:
Name: userl
Authentication type: Sha
Password: ****
Privacy password: ****
Use AES-128: Yes
FP2110-4 /monitoring #

show snnp-trap detail

SNMP Trap:
SNMP Trap: 10.48. 26. 190
Port: 163
Version: V3
V3 Privilege: Priv
Notification Type: Traps

Confirme o comportamento do SNMP.
Envie uma solicitacdo do SNMP para verificar se é possivel pesguisar o FXOS.

Além disso, vocé pode capturar a solicitacéo:

<#root>

>

capture-traffic

Please choose domain to capture traffic from:
@ - management@

Selection?

0

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

udp port 161

HS_PACKET_BUFFER_SIZE is set to 4.
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode



listening on management®, link-type EN1@MB (Ethernet), capture size 96 bytes
14:07:24.016590 IP 10.48.26.190.38790 > FP211@-4.snmp: F=r U= E= C= [|snmp]
14:07:24.016851 IP FP211@0-4.snmp > 10.48.26.190.38790: F= [|snmp][]|snmp]
14:07:24.076768 IP 10.48.26.190.38790 > FP2110-4.snmp: F=apxr [|snmp][]|snmp]
14:07:24.077035 IP FP2110-4.snmp > 10.48.26.190.38790: F=ap [|snmp][]|snmp]
AC4 packets captured

Caught interrupt signal

Exiting.

4 packets received by filter
@ packets dropped by kernel

Verificar oSNMP do FTD

Para verificar aconfiguragdo do SNMP do LINA do FTD:

<#root>

Firepower-modulel#

show run snnp-server

snmp-server host OUTSIDE3 10.62.148.75 community ***** yersion 2c
no snmp-server location

no snmp-server contact

snmp-server community *****

A partir do FTD 6.6, vocé pode configurar e usar ainterface de gerenciamento do FTD para SNMP:

<#root>

firepower#

show runni ng-confi g snnp-server

snmp-server group Priv v3 priv

snmp-server group NoAuth v3 noauth

snmp-server user usprivl Priv v3 enginelID
80000009fe99968c5f532fc1f1b@dbdc6d170bc82776f8b470 encrypted auth sha256
6d:cf:98:6d:4d:f8:bf:ee:ad:01:83:00:b9:e4:06:05:82:be:30:88:86:19:3c:96:42:3b
:98:a5:35:1b:da:db priv aes 128
6d:cf:98:6d:4d:f8:bf:ee:ad:01:83:00:b9:e4:06:05

snmp-server user usnoauth NoAuth v3 engineID
80000009fe99968c5f532fc1f1b@dbdc6d170bc82776f8b470

snmp-server host ngfw-management 10.225.126.168 community ***** yersion 2c
snmp-server host ngfw-management 1@.225.126.167 community *****
snmp-server host ngfw-management 10.225.126.186 version 3 usprivl

no snmp-server location

no snmp-server contact

Verificagdo adicional:



<#root>

Firepower-modulel#

show snnp-server host

host ip = 10.62.148. 75, interface = OUTSIDE3 poll community ***** version 2c

NaCLI do servidor do SNMP, execute um snmpwalk:

<#root>

root@host:/Volume/home/admin#

snmpwal k -v2c -c cisco -0OS 10. 62. 148. 48

SNMPv2-MIB: :sysDescr.® = STRING: Cisco Firepower Threat Defense, Version 10.2.3.1 (Build 43), ASA Versic
SNMPv2-MIB: :sysObjectID.@ = OID: SNMPv2-SMI::enterprises.9.1.2313

DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (8350600) 23:11:46.00

SNMPv2-MIB: :sysContact.® = STRING:

SNMPv2-MIB: :sysName.@ = STRING: Firepower-modulel

SNMPv2-MIB: :sysLocation.® = STRING:

SNMPv2-MIB: :sysServices.@ = INTEGER: 4

IF-MIB::ifNumber.® = INTEGER: 10

IF-MIB::ifIndex.5 = INTEGER: 5
IF-MIB::ifIndex.6 = INTEGER: 6
IF-MIB::ifIndex.7 = INTEGER: 7
IF-MIB::ifIndex.8 = INTEGER: 8
IF-MIB::ifIndex.9 = INTEGER: 9

IF-MIB::ifIndex.10 = INTEGER: 10
IF-MIB::ifIndex.11 = INTEGER: 11

Verificagdo das estatisticas de trafego do SNMP.

<#root>

Firepower-modulel#

show snnp-server statistics

1899 SNMP packets input
@ Bad SNMP version errors
@ Unknown community name
@ Illegal operation for community name supplied
@ Encoding errors
1899 Number of requested variables
@ Number of altered variables
@ Get-request PDUs
1899 Get-next PDUs
@ Get-bulk PDUs
@ Set-request PDUs (Not supported)
1904 SNMP packets output
@ Too big errors (Maximum packet size 1500)
@ No such name errors
@ Bad values errors
@ General errors
1899 Response PDUs



5 Trap PDUs

Permitir o trafego do SNMP para o FXOS no FPR4100/FPR9300

A configuracdo do FXOS no FPR4100/9300 pode restringir o acesso do SNMP por endereco IP de origem.
A se¢do de configuragdo da lista de acesso define quais redes/hosts podem acessar o dispositivo usando o
SSH, HTTPS ou SNMP. Vocé precisa verificar se as consultas do SNMP no servidor do SNMP séo
permitidas.

Configurar alista de acesso global usando a GUI

Owverview Interfaces Logical Devices Security Modules ESETSliTa i R-TaadliTsls _

NTP
S5H
SNMP Ipvd Access List
HTTRS
] Add
Syslog IF Address Prefix Length Protocol
DNS 0.0.0.0 0 httes 3
FIFS and Commen Critena
* Access List 0.0.0.0 o Shmp aJ
0.0.0.0 ] s5h A
Ipv6 Access Lict
o Add
1P Address Prefix Length Protocol
] https 3|
i} SR a

Configurar alista de acesso global usando a CL |

<#root>

ksec-fpr9ok-1-A#

scope system

ksec-fpr9k-1-A /system #

scope services

ksec-fpr9k-1-A /system/services #

enter ip-block 0.0.0.0 0O snnp
ksec-fpr9k-1-A /system/services/ip-block* #

comm t-buffer



Verificagdo

<#root>

ksec-fpr9k-1-A /system/services #

show i p- bl ock

Permitted IP Block:

IP Address Prefix Length Protocol
0.0.0.0 @ https
0.0.0.0 @ snmp
0.0.0.0 @ ssh

Usar o navegador de objetosda OID

O Cisco SNMP Object Navigator € uma ferramenta on-line em que vocé pode converter as diferentes OIDs
e obter uma breve descricao.

Tools & Resources

SNMP Object Navigator
HOME TRANSLATE/BROWSE SEARCH DOWNLOAD MIBS MIB SUPPORT - SW
SUPPORT
Translate Browse The Object Tree
TOOLS & RESOURCES
SNMP Object Navigator
Translate OID into object name or object name into OID to receive object details
Enter OID or object name: [1_ 3.6.1.4.1.901001.1.1 | examples -
QID: 1.36.1.41.9927
Translate Object Mame: iflndex

Ohbject Information

Object cpmCPUTotalTable

QD 1.3614199109.1.1.1

Type SEQUENCE

Permission not-accessible

Status current

MiB CISCO-PROCESS-MIB ; - View Supporting Images of

oesvtn

Use o0 comando show snmp-server oid naCLI do LINA do FTD pararecuperar toda alistade OIDs do
LINA que podem ser pesqguisadas.

<#root>

>


https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

system support diagnostic-cl

firepower#

show snnp-server oid

[@] 10.10.1.10.10.10.1.1. sysDescr

[1] 10.10.1.10.10.10.1.2. sysObjectID

[2] 10.10.1.10.10.10.1.3. sysUpTime

[3] 10.10.1.1.10.1.1.4. sysContact

[4] 10.10.1.1.10.1.1.5. sysName

[5] 10.10.1.1.10.1.1.6 sysLocation

[6] 10.10.1.1.10.1.1.7 sysServices

[7]1 10.10.1.1.10.1.1.8 sysORLastChange

[1081] 10.3.1.1.10.0.10.1.10.1.9. vacmAccessStatus

[1¢82] 10.3.1.1.10.0.10.1.10.1 vacmViewSpinLock

[1¢83] 10.3.1.1.10.0.10.1.10.2.1.3. vacmViewTreeFamilyMask
[1084] 10.3.1.1.10.0.10.1.10.2.1.4. vacmViewTreeFamilyType
[1685] 10.3.1.1.10.0.10.1.10.2.1.5. vacmViewTreeFamilyStorageType
[1¢86] 10.3.1.1.10.0.10.1.10.2.1.6. vacmViewTreeFamilyStatus
firepower#

Observacédo: o comando esta oculto.

Troubleshooting

Estes sdo os geradores de caso do SNMP mais comuns observados pelo Cisco TAC:

1. N&o é possivel pesquisar o SNMP do LINA do FTD

2. N&o é possivel pesquisar 0 SNMP do FXOS

3. Quais vaores de OID do SNMP devem ser usados?

4. N&o é possivel obter as interceptagdes do SNMP

5. N&o é possivel monitorar o FMC usando o SNMP

6. N&o € possivel configurar o SNMP

7. Configuracdo do SNMP no Firepower Device Manager

N&o é possivel pesquisar 0 SNMP do LINA do FTD

Descrigdes dos problemas (exemplo de casos reais do Cisco TAC):

* "N&o é possivel buscar os dados no SNMP."

» "N&o é possivel pesguisar o dispositivo no SNMPv2."

* "O SNMP ndo funciona. Queremos monitorar o firewall com o SNMP, mas, enfrentamos problemas
apos a configuracao."”

» "Temos dois sistemas de monitoramento que ndo podem monitorar o FTD usando o SNMP v2c ou 3."

* "O snmpwalk ndo funcionano firewall."

Recomendacao sobre como solucionar problemas



Este € o processo recomendado para solucionar problemas do fluxograma de pesquisa SNMP LINA:

LINA SNMP polling
doesn’t work

7. Check
the server

LY
2. Take captures ,/' 4, Check: N 6. Chack: N
upstream along the
path + Capture content = FTD routing

« FTD LIN{-"'. Iﬂgﬁ « FTD captura
» community string « Dst MAC
o SMNMPv3 user + show conn
« snmpd process « FTD LINA logs
+ snmpd cores W,
+  known defects

\.

Andlise detalhada

1. O pacote SNMP chegano FTD

LIMNA SNMP polling
doasn't work

7. Check
the sarver

2. Take captures 4. Check: 6. Check:
upstraam along the

path « Capture content » FTD routing
= FTD LINAlogs « FTD caplure
+ community siring « D=t MAC
= SHMPE user » show conn
« snmpd process « FTD LIMA logs
=«  snmpd cores
*  known defects

 Ativar capturas para verificar a chegada de pacotes do SNMP.

O SNMP nainterface de gerenciamento FTD (versdo pds-6.6) usa a palavra-chave de gerenciamento:

<#root>

firepower#

show run snnp-server

snmp-server host management 192.168.2.100 community ***** version 2c



O SNMP nas interfaces de dados do FTD usa o nome dainterface:

<#root>

firepower#

show run snnp-server

snmp-server host net201 192.168.2.100 community ***** yersion 2c

Capture nainterface de gerenciamento do FTD:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
@ - managementl
1 - management@
2 - Global

Selection?

1

Capture nainterface de dados do FTD:

<#root>

firepower#

capture SNWP interface net201 trace nmatch udp any any eq 161

Rastreamento de pacotes da interface de dados do FTD (cenério funcional &€ versdes anteriores a
6.6/9.14.1):



The SNMP packet is
terminated on
identity interface

(ASA or LINA)

Rastreamento de pacotes da interface de dados do FTD (cenério ndo funcional & versdes posteriores a
6.6/9.14.1):

NAT diverts the packet to Snort engine
(NLP — Non-Lina Process tap interface)

AT divert to agress interface nlp int tap(vrfid:0)

2. Caso nao veja pacotes SNM P nas capturas de entrada de FTD:

» Fazer capturas upstream ao longo do caminho.
* Verifigue se o servidor do SNMP usa o | P apropriado do FTD.
» Comece pela porta do switch voltada para ainterface do FTD e mova-se upstream.



LINA SNMP polling
doesn't work

SNMP packs

7. Check
rives on FTOR =

the server

=1

2. Take caplras /" 4. Check: ™\ (6. Check:
upstraam aleng the

path « Caplure content + FTD routing
» FTD LINA logs » FTD capture
« community string « Dst MAC
«  SHNMPv3 user s show conn
+« snmpd process +« FTD LINA logs
N snmpd cores
+ known defects

\_ /

3. Vocé vérespostas SNMP de FTD?
Para verificar se o FTD responde, confira:
1. Capturade saidado FTD (LINA ou interface de gerenciamento)

Verifique se ha pacotes do SNMP com porta de origem 161

<#root>

firepower#

show capt ure SNWP

75 packets captured

1: 22:43:39.568101 802.1Q vlan#201 PO 192.168.2.100.58255 > 192.168.2.50.161: wudp 39
2: 22:43:39.568329 802.1Q vlan#201 PO 192.168.2.100.58255 > 192.168.2.50.161: wudp 39
3: 22:43:39.569611 802.1Q vlan#201 PO 192.168.2.50.161 > 192.168.2.100.58255: udp 119

Nas versdes posteriores a 6.6/9.14.1, vocé tem um ponto de captura adicional: Capturar nainterface NLP
tap. O IPNATed é do intervalo 162.254.x.X:

<#root>

admin@firepower:~$

sudo tcpdunp -i tap_nlp

listening on tap_nlp, link-type EN1@OMB (Ethernet), capture size 262144 bytes
16:46:28.372018 IP 192.168.2.100.49008 > 169.254.1.2.snmp: (C="Cisc0123" GetNextRequest(28) E:cisco.9.]
16:46:28.372498 IP 192.168.1.2.snmp > 192.168.2.100.49008: (C="Cisc@0123" GetResponse(35) E:cisco.9.109.

4. Controlos complementares



LINA SNMP polling
doesn't work

2. Take caplures
upstream along the
path

FTD routing
FTD capture
Dst MAC
show conn
FTD LINA logs

a. Para dispositivos Firepower 4100/9300, verifique a tabela de compatibilidade FXOS.

Firepower 4100/9300 Compatibility with ASA and Threat Defense

The foliowing table lists compatibliity between the ASA or threat defense applications with the Firepower 410009300,
The FX0S wersions with [Eol) appended have reached their end of ife (EoL), or end of suppor.

£s

' 4

,
Note

Table 2. ASA or Threat Deforme, and Firepower 410009300 Compatibd

FROS Version

2.1 30, 198)=

Hote FAOS 2.13{0, 198}« does not support ASA 9.14(1) or
9.14{1.10) for ASA SHMP polls and traps; you must use
9.14{1,15)+, Othar reloases that are paimd with
2.12{0.21)+, such as 2.13 or .12, are not affected.

LRI

Hote FEOS5 2.13{0.31)+ doas rot suppon ASA 9.14(1) or
.1401.10) for A%5A SNMP polls and traps; you must use
9.14{1,15)+, Othar reloases that are paimd with
2.12{0.31)+, such a5 9,13 or 5.12, are not affected.

21101, 154}

Hote FXOS 2.11{1.154)+ does not support ASA 9.74{1) or
B.14400.10) for AGSA SHMP and ; FUEL USe

Firepower 4112

Firepower 4145
Firepower 4125
Firepower 4115

Firepowar 9300 SM-56
Firepower 9300 SM-48
Firapowar 9300 SM-40

Firepower 4112

Firepowar 4145
Finepower 4125
Firapower 4115

Firppower 9300 SM-56
Firepower 9300 SM-48
Firapower 9300 SM-40

Firepower 4150
Firepower 4140
Firapower 4120
Firepower 4110

Firepowes 9300 SM-44
Firepovwer 9300 SM-38
Firapowes 9300 SM-24

Firepower 4112

Firspower 100072100 appliances wtikze FXOS only a5 an undertying operating system that is included in the ASA and threst defenss unibed image bundies.

8.18(x) (recommended)
9. 18(x)
a.17(x}
2. 98(x)
2.15(1)
9. 14(x)}

2.189{x) [recommanded)
9.18(x)
ERE
.16(x)
9,15{1)
9, 14(x)
9,1301)
9.12(x)

8.18(x) (recommanded)
R F
9. 16(x)
9.15(1)
2, 14(x)

2.18{x) [recommanded)
9.17(x)
9.16(x)
9.15{1)
5.14(x)
3.13(1)
9.12(x)

8.08(x) (recommended)
2.17(x}

9.16(x)

2.15(1)

9.14(x)

9.13(x}

9.12(x)

2. 10(x}

9,902}

2.8(x)

9.17(x) [recommaended)
9.160x}
9.15(1)
. 14ixk

The bodd wersions listed below are specialiy-qualiied companion releases. You should use these software combinations whenswer possible because Cisco performs enhanced testing for these comibinats

FROS5 2120454 9,18/ Threa Defense 7.2 was the Bl version for the Firepovwer 4110, 4120, 4140, 4150, and Security Modules SM-24, SM-36, and SM-d44 for the Firepdwer 9300,

ASA Verslon


/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html

b. Verifique as estatisticas do snmp-server do LINA do FTD:

<#root>

firepower#

cl ear snnmp-server statistics

firepower#

show snnp-server statistics

379 SNMP packets input
@ Bad SNMP version errors
@ Unknown community name
@ Illegal operation for community name supplied
@ Encoding errors
351 Number of requested variables <- SNMP requests in

360 SNMP packets output
@ Too big errors (Maximum packet size 1500)
@ No such name errors
@ Bad values errors
@ General errors
351 Response PDUs <- SNMP replies out
9 Trap PDUs

c. Tabelade conexdo LINA FTD

Essa verificagdo € muito Util caso vocé ndo veja pacotes na captura nainterface de ingresso do FTD.
Observe gque essa é uma verificacdo valida apenas para SNMP nainterface de dados. Se o SNMP estiver na
interface de gerenciamento (pds-6.6/9.14.1), nenhuma conexao serd criada.

<#root>

firepower#

show conn all protocol udp port 161

13 in use, 16 most used

UDP nlp_int_tap 192.168.1.2:161 net201 192.168.2.100:55048, idle ©:00:21, bytes 70277, flags -c

d. Syslogsdo LINA do FTD

Esta também € uma verificacdo valida apenas para SNMP nainterface de dados. Se 0 SNMP estiver na
interface de gerenciamento, o registro ndo sera criado:

<#root>

firepower#

show log | i 302015.*161



Jul 13 2021 21:24:45: %FTD-6-302015: Built inbound UDP connection 5292 for net201:192.0.2.100/42909 (19:

e. Verifique se 0 FTD descarta os pacotes do SNMP devido ao | P de origem do host incorreto

firepower# show capture S5NMP packet-mumber 1 trace N
1: 22:33:00.183248 802.10 vlan#201 PO 192.168.2T. .43860 > 192.168.21.50.161: udp 39

Phas=ms: 1

Type: CRAFTURE firepower# show run snmp=-server
H No UN-NAT phase! snmp-server host net201 182.168.22,

Phase: &
Type: ARCCESS=LIST
Result: DROP

firepower# show asp table classify interface net201 deoo
Input Iable

e in id=0x14f£685b193b30, pricority=501, domain=permic, der
Result:

hitzel, user datam0x0, cs_idw(x0, use_ real add:
input=interfacs: net20] (vrfid:0) src ip/id=182.168.22.100, mask=255.255,255. 255,
Action: drop dst ip/fid=160.254.1.2, mask=255.255.255.255, P
Drop-reascon: (acl-drop) FPlow is denied by configqured ru input_ifceneti0l {vrfid:0), output ifceany

flow (MR)/HA

f. Credenciais incorretas (comunidade do SNMP)

No contetdo da captura, vocé pode ver os valores da comunidade (SNMP v1 e 2¢):

N [snmp
Dela Source Deshination Frofoool Length
i  2.000000 192,168, 21,100 192.168.21.58 SHMP

]

Frame 3: 88 bytes on wire (784 bits), 88 bytes captured (784 bits)
Ethernet II, Src: VMware B5:3e:d2 (00:50:56:85:3e:d2), Dst: a2:bs:dc
802.10Q Virtual LAN, PRI: ©, DEI: @, ID: 201
Internet Protocol version 4, Src: 192.168.21.100, Dst: 192.168.21.58
User Datagram Protocol, Src Port: 45238, Dst Port: 161
w Simple Metwork Manapement Protocol
versiom: w2¢ (1)
community: ciscol23
v data: get-nmext-request (1)

g. Configuracdo incorreta (por exemplo, versdo do SNMP ou string de comunidade)

Ha algumas maneiras de verificar a configuracdo do SNMP do dispositivo e as strings de comunidade:

<#root>

firepower#

nore systemrunning-config | i comunity

snmp-server host net201 192.168.2.100 community cISC0123 version 2c

Outramaneira:

<#root>

firepower#



debug nenu netsnnp 4

h. Descartesdo LINA do FTD/ASP do ASA
Esta € umaverificacdo Util paraver se os pacotes do SNMP foram descartados pelo FTD. Primeiro, limpe os

contadores (clear asp drop) e depois teste:

<#root>

firepower#

cl ear asp drop

firepower#

show asp drop

Frame drop:

No valid adjacency (no-adjacency) 6
No route to host (no-route) 204
Flow is denied by configured rule (acl-drop) 502
FP L2 rule drop (12_acl) 1

Last clearing: 19:25:03 UTC Aug 6 2021 by enable_15

Flow drop:
Last clearing: 19:25:03 UTC Aug 6 2021 by enable_15

i. Capturas ASP

As capturas do ASP fornecem visibilidade dos pacotes descartados (por exemplo, ACL ou adjacéncia):

<#root>

firepower#

capture ASP type asp-drop al

Teste e verifique o contelido da captura:

<#root>

firepower#

show capture

capture ASP type asp-drop all [Capturing - 196278 bytes]



) Nucleo do SNMP (traceback) & formade verificagdo 1

Esta verificacdo sera Util caso vocé suspeite de problemas de estabilidade do sistema:

<#root>

firepower#

show di skO: | i core

13 52286547 Jun 11 2021 12:25:16 coredumpfsys/core.snmpd.6208.1626214134.gz

Nucleo do SNMP (traceback) &€ formade verificagéo 2

<#root>

admin@firepower:~$

Is -1 /var/datal/cores

-Tw-r--r-- 1 root root 685287 Jul 14 0@:08 core.snmpd.6208.1626214134.9z

Se vocé vir um arquivo de ntcleo do SNMP, colete estes itens e entre em contato com o Cisco TAC:

» Arquivo TS do FTD (ou show tech do ASA)
» snmpd corefiles

Depuracoes do SNMP (estes séo comandos ocultos e disponiveis somente nas versdes mais recentes):

<#root>

firepower#

debug snnp trace [ 255]

firepower#

debug snnp verbose [ 255]

firepower#

debug snnp error [255]

firepower#

debug snnmp packet [255]

A resposta do SNMP do firewall chega ao servidor?



LINA SNMP polling
doasn't work

. FTD replies?

stream along the
P 2 Capture content

path FTD LINA logs

community string
SMNMPv3 user
snmpd process
snmpd cores
known defects

. /

[ 2. Take capiures ] (4. Check: ™ {6 check

Se 0 FTD responder, mas a resposta néo chegar ao servidor, verifique:
a. Roteamento do FTD

Para o roteamento da interface de gerenciamento do FTD:

<#froot>
>

show net wor k

Para o roteamento da interface de dados do LINA do FTD:

<#root>

firepower#

show route

b. Verificagcdo do MAC de destino

Verificacdo do MAC de destino do gerenciamento do FTD:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
@ - managementl



Se

1

1 - management@
2 - Global
lection?

Please specify tcpdump options desired.

(or enter '?' for a list of supported options)

Options:

-n

-e udp port 161

©1:00:59.553385 a2:b8:dc:00:00:02 > 5c:fc:66:36:50:ce, ethertype IPv4 (0x0800), length 161: 10.62.148.1¢

Verificagdo do MAC de destino dainterface de dados do LINA do FTD:

<#root>

firepower#

show capture SNWVP det ai |

6: 01:03:01.391886 a2b8.dc0@.0003 0050.5685.3ed2 0x8100 Length: 165

802.1Q vlan#201 PO 192.168.21.50.161 > 192.168.21.100.40687:

[udp sum ok] udp 119 (DF) (ttl 64, 1

c. Verifique os dispositivos ao longo do caminho que potencia mente descartam/bloqueiam os pacotes
SNMP.

Verifique o servidor do SNMP

|

LINA SMNMP polling
doasn't work

|

2. Take captures
upstream along the
path

W
/4. Check: N

" 8 & ® & & &

Capture content
FTD LINA logs
community string
SNMPv3 user
snmpd process
snmpd cores

7. Check
the server

I’/t;. Check:

known defects

Z

FTD routing
FTD capture
Dst MAC
show conn
FTD LINA logs

w




a. Verifique o contelido da captura para ver as configuragoes.
b. Verifique a configuragéo do servidor.
c. Tente modificar o nome da comunidade SNMP (por exemplo, sem caracteres especiais).

Vocé pode usar um host final ou até mesmo o FMC para testar a pesguisa, desde que as duas condi¢des
sgjam atendidas:

1. A conectividade do SNMP foi estabelecida.
2. O IP de origem tem permisséo para pesquisar o dispositivo.

<#root>

admin@FS2600-2:~$

snmpwal k -¢ cisco -v2c 192.0.2.197

SNMPv2-MIB: :sysDescr.® = STRING: Cisco Firepower Threat Defense, Version 7.0.0 (Build 3), ASA Version 9

Consider acoes de pesquisa SNM Pv3

» Licenca 0 SNMPv3 requer uma licenca de criptografiaforte. Verifique se afuncionalidade de
exportacao controlada esta ativada no Smart Licensing Portal

* Para solucionar problemas, vocé pode tentar com um novo usuério/credenciais

» Seacriptografiafor usada, vocé podera descriptografar o trafego SNMPv3 e verificar o payload
conforme descrito em: https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-
analyze-firepower-firewall-captures-to-e.ntml#anc59

» Considere o AES128 para criptografia caso o software seja afetado por defeitos como:

* |D de bug da Cisco CSCvy27283

A pesquisa SNMPv3 ASA/FTD pode falhar usando os algoritmos de privacidade AES192/AES256

ID de bug da Cisco CSCvx45604 Falha de walk de Snmpv3 no usuério com auth sha e priv aes 192

Observacdo: se 0 SNMPv3 falhar devido a uma incompatibilidade de algoritmo, as saidas show e 0s
registros ndo mostrar&o nada ébvio


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html#anc59
https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html#anc59
https://tools.cisco.com/bugsearch/bug/CSCvy27283
https://tools.cisco.com/bugsearch/bug/CSCvx45604

Input packets increase, but
no replies!

First recommended action:
Verify your configuration ‘show run
snmp-server’

Consideragtes sobre a pesquisa do SNMPv3 &€ Estudos de caso

1. snompwalk do SNMPv3 &€ Cenario funcional

<#root>
admin@FS2600-2:~%

snnpwal k -v 3 -u CGiscol23 -1 authPriv -a SHA -A G scol23 -x AES -X Ci scol23 192.168. 21.50

SNMPv2-MIB: :sysDescr.® = STRING: Cisco Firepower Threat Defense, Version 7.0.@ (Build 3), ASA Version 9
SNMPv2-MIB: :sysObjectID.@ = OID: SNMPv2-SMI::enterprises.9.1.2315

Na captura (snmpwalk), vocé vera uma resposta para cada pacote:

§02.10 vlan#20l PO 192.168.21.50.161 > 192.168.21.100.54240

vlan$201 192.168.21.50.161 > 192.168.21.100.54240
vlan$201 192.168.21.50.161 > 192.168.21.100.54240
802.10 wlan#201 192.168.21.50.161 > 192.168.21.100.5424082

vlan#201 122.168.21.50.161 > 152.168.21.100.54240%

O arquivo de captura ndo mostra nada incomum:



L
Simple Network Management protocol
msgversion: snmpvi (3)
» msgGlobalData
~ msghuthoritativeEnginelD: B0088080fecadle’fadsld7fiB4553b777
Liss sass = Engine ID Conformance: RFC3411 (SHMPv3)
Engine Enterprise ID: ciscoSystems (9)
Engine ID Format: Reserved/Enterprise-specific (254)
Engine ID Data: cadle36ad®6la7f184553b777a7127ccbaviesssf
msgauthoritativeEngineBoots: &
msgAauthoritativeEngineTime: 5889
msgUserName: Ciscol23d

~ [expert Info (Chat/Checksum): SwMp Authentication OK]
[sH4P Authentication OK]

[severity level: Chat]
[Group: Checksum)
msgPrivacyParameters: 714e78d6bc292ca8

2. snmpwalk do SNMPv3 & Falha na criptografia

Dica#1: haum tempo limite:

<#root>

admin@FS2600-2:~%
snmpwal k -v 3 -u Ciscol23 -1 authPriv -a SHA -A Ciscol23 -x DES -X Ciscol23 192. 168. 21. 50

Timeout: No Response from 192.168.2.1

Dica#2: ha muitas solicitacOes e 1 resposta:

Dica#3: falha na descriptografia do Wireshark:



User Datagram Protocol, Sre Port: 35446, Dst Pnrt1 161 |
v Simple Network Management Protocol
msgversion: snmpv3 (3)
» mepGlobalbData
» msghuthoritativeEngineID: seeeeedcfecadlelsadslarf184553b777a7127ccbiT108881
msgauthoritativeEngineBoots: &
msgauthoritativeEngineTime: 4359
msgUserName: Ciscol2l
- msgAuthenticationParameters: 1bc9daaa366647cbbbiecsds
msgPrivacyParameters: 0990009197eaefla
msghata: encryptedeDU (1)
~ encryptedPDU: 452ee7efobl3524f8bof60312132174770cb2422d353581311cades539a27951aF821524¢
~ Decrypted data not formatted as expected, wrong key?
~ [Expert Info (Warning/Malformed): Decrypted data not formatted as expected, wrong keyi?)
[Decrypted data not formatted as expected, wrong key?]
[Severity level: Warning]
[Group: Malformed]

{

Dica4. Verifique o arquivo ma_ctx2000.log para ver as mensagens "erro ao analisar ScopePDU":

<#root>

> expert
admin@firepower:~$

tail -f /mt/diskO/|og/ ma_ctx2000. 1 og

security service 3 error parsing ScopedPDU
security service 3 error parsing ScopedPDU
security service 3 error parsing ScopedPDU

O erro de andlise de ScopedPDU é uma dicaforte de um erro de criptografia. O arquivo ma_ctx2000.log
mostra eventos somente para SNMPv3!

3. snmpwalk do SNMPv3 & Falha na autenticacéo

Dica#1: falha na autenticacéo

<#root>

admin@FS2600-2:~%

snnmpwal k -v 3 -u C scol23 -1 authPriv -a MD5 -A Ciscol23 -x AES -X Ciscol23 192.168.21.50

snmpwalk: Authentication failure (incorrect password, community or key)

Dica#2: ha muitas solicitacdes e respostas



firepower? show capture SHNMP

4 packets captured

1: 23:25:28.468847 E02.10 wlan$201 PO
2: 23:25:28.46%9412 B02.1Q vlian#201 PO
3: 23:25:28.474386 §02.1Q vlans201 PO
4: 23:25:28.475561 g02.10 wvlans201 PO

Dica#3: Pacote Malformado do Wireshark

Internet Protocol Version 4, Src: 192.168.21.10@, Dst: 192.168.21.58

User Datagram Protocol, Src Port: 47752, Dst Port: 161
Simple Metwork Management Protocol

~ [Malformed Packet: swwP]

v [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]

[Malformed Packet (Exception occurred)]
[severity level: Error]
[Group: Malformed]

152.168.21.100.34348 > 192.168.21.50.161:
192.168.21.50.161 > 192.166.21.100.34346:
192.168.21.100.34348 > 1592.168.21.50.161:
192.168.21.50.161 > 192.166.21.100.34348;

Dica4. Verifique o arquivo ma_ctx2000.log para ver as mensagens "Falha na autenticacao”:

<#froot>
>

expert

admin@firepower:~$

tail -f /mt/diskO/log/ ma_ctx2000. 1 og

Authentication failed for Ciscol23
Authentication failed for Ciscol23

N&o é possivel pesquisar o SNMP do FXOS

Descric¢des dos problemas (exemplo de casos reais do Cisco TAC):

* "O SNMP fornece uma versdo errada do FXOS. Ao pesquisar aversdo do FXOS usando o SNMP, a

saida é dificil de entender.”

» "N&o foi possivel configurar a comunidade de snmp no FXOS FTD4115."
» &E0APOGS um upgrade do FXOS de 2.8 para 2.9 no firewall em standby, obtemos um limite de tempo

ao tentar receber informacdes usando o SNMP.&E€
* "O snmpwalk falhano FXOS 9300, mas funciona no FXOS 4140 na mesmaversao. A acessibilidade

e acomunidade ndo sdo o problema.”

» "Queremos adicionar 25 servidores do SNMP no FXOS FPR4K, mas nédo é possivel."

Solucéo de problemas recomendada

Este € 0 processo para solucionar problemas do fluxograma de polling SNMP FXOS:



FXOS SNMP polling
does not work

3. FXOs
replies?

. Reply arrives
in server?

7. Check
the server

2. Take captures 4. Check: ) 6. Check:
upstream along the
path . ;ﬁgg"gﬁiﬂg « FXOS routing
L]
" Exos + Dst MAC
compatibility
» FXOS stability

o

1. Vocé vé pacotes SNM P em capturas FXOS?

FX0O5 SNMP polling
does not work

3. FX0S
replies?

7. Check
the server

2. Take captures . Check: 6. Check:
upstream along the
path = SNMP config « FXOS routing

s« FXOS ACL « Dst MAC

« FXO0OS5

compatibility
« FXOS stability
FPR1xxx/21xx

» No FPR1xxx/21xx ndo ha gerenciador de chassis (modo de dispositivo).
* Vocé pode pesquisar 0 software do FXOS nainterface de gerenciamento.

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
@ - management@
1 - Global



Selection?

0

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

-n host 192.0.2.100 and udp port 161

41xx/9300

» No Firepower 41xx/93xx, use aferramenta CLI do EthAnalyzer para fazer uma captura de chassi:

<#root>

firepower#

connect fxos

firepower (fxos)#

et hanal yzer local interface ngnt capture-filter "udp port 161" limt-captured-franes 50 write workspace

firepower (fxos)#

exit

firepower#

connect | ocal - ngnt

firepower(local-mgmt)#

dir

11152 Jul 26 ©09:42:12 2021 SNMP.pcap
firepower(local-mgmt)#

copy workspace:///SNWP. pcap ftp://ftp@92.0. 2. 100/ SNVP. pcap

2. Nenhum pacote nas capturas FXOS?



does not work

[Fxos SNMP polling}

- Check: 6. Check:

* SNMP config « FXOS routing
« FXOS

compatibility
= FXOS stability

 Fazer capturas upstream ao longo do caminho

3. Respostas FXOS?

FXOS SNMP polling
does not work

2. Take caplures  Chece 6. Check:
upstream along the « SNMP config . FXOS routing
Ll « FXOSACL s
« FXOS
compatibility
« FXOS stability

» Cenario funcional:

<#root>
>

capture-traffic

Options:

-n host 192.0.2.23 and udp port 161



HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on management®, link-type EN1OMB (Ethernet), capture size 262144 bytes

08:17:25.952457 IP 192.168.2.23.36501 > 192.168.2.28.161: (="Ciscol23" GetNextRequest(25) .10.3.1.1.2
©8:17:25.952651 IP 192.168.2.28.161 > 192.168.2.23.36501: (="Ciscol23" GetResponse(97) .1.10.1.1.1.1.:

4. O FXOS néo responde

FXOS SNMP poliing
does not work

3. FX0S
replies?

B. Reply arrive’s
in server?

7. Check
the server

¥OS captures®

No
2. Take captures 4. Check: ) 6. Check:
upstream along the
path » SNMP config « FXOS routing

« FXOS ACL « Dst MAC

« FXOS

compatibility
o FXOS stability
b 4

VerificagOes adicionais

 Verifique aconfiguracdo do SNMP (nainterface do usuério ou CL1):

<#root>

firepower#

scope monitoring

firepower /monitoring #

show snnp

Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: Yes

 Tenha cuidado com os caracteres especiais (por exemplo, '$):

<#root>



FP4145-1#

connect fxos

FP4145-1(fxos)#

show runni ng-config snnp all

FP4145-1(fxos)#

show snnmp conmunity

Community Group / Access context acl_filter

Ciscol23 network-operator

* Parao SNMP v3, use show snmp-user [detail]
» Verifigue a compatibilidade do FXOS

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-
compatibility.html#id 59069

4. Caso a FXOS néo responda
Verifique os contadores do SNMP do FXOS:

FP4145-1%# connect fxos
FF4145-1(fxcs) # show snmp

2243 sNMP packets input ] Total requests (polling)

0 Bad SHNMP wversions

28 Unknown community name e
R T - === Bad community requests (v2c)

supplied
28 Encoding errors
2214 Number of reguested wvariables
0 Wumber of altered variables
0 Get-reguest PDUs
2214 Get-next PDUs
0 Set-reguest PDUs

3483 SNMP packets output S| Total replies
0 Too big errors
1296 Out Traps PDU
42' Traps generated

» Verifique alista de controle de acesso (ACL) do FXOS. Isso € aplicavel apenas nas plataformas
FPR41xx/9300.

Se o tréfego for bloqueado pela ACL FXOS, vocé vera as solicitagdes, mas ndo vera nenhuma resposta:

<#root>

firepower (fxos)#

et hanal yzer local interface ngnt capture-filter


/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html#id_59069
/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html#id_59069

"udp port 161" limit-captured-frames 50 write workspace:///SNMP.pcap

Capturing on 'eth@'
1 2021-07-26 11:56:53.376536964 192.0.2.23 at' 192.168.2.37 SNMP 84 get-next-request 10.3.1.10.2.1
2 2021-07-26 11:56:54.377572596 192.0.2.23 &t' 192.168.2.37 SNMP 84 get-next-request 10.10.1.10.1.1
3 2021-07-26 11:56:55.378602241 192.0.2.23 at' 192.168.2.37 SNMP 84 get-next-request 10.3.1.10.2.1

Vocé pode verificar aACL do FXOS nainterface do usuario:

SNMP 1Pwd Access List

Add IPv4 Block LAk

LB Prefix Length:* | e LA

FIPS and Comman Critenia
* Access List

MAC Pool

Resource Profiles OK Cance

Metwork Control Palicy

Chassis URL

0.0.0.0 Protocol ; nps L] smmp ssh

V océ também pode verificar aACL do FXOSnaCLI:

<#root>

firepower#

scope system

firepower /system #

scope services

firepower /system/services #

show i p- bl ock detai l

Permitted IP Block:
IP Address: ©.0.0.0
Prefix Length: @
Protocol: snmp

» Depuracdo do SNMP (somente pacotes). Aplicavel somente no FPR41xx/9300:

<#root>

FP4145-1#

connect fxos



FP4145-1(fxos)#

term nal nonitor

FP4145-1(fxos)#

debug snnp pkt-dunp

2021 Aug 4 ©09:51:24.963619 snmpd: SNMPPKTSTRT: 1.000000 161 495192988.000000 0.000000 0.000000 ©.0000¢

» Debug SNMP (all) - Esta saida de depuragéo € muito detalhada.

<#root>

FP4145-1(fxos)#

debug snnp al

2021 Aug 4 ©9:52:19.909032 snmpd: SDWRAP message Successfully processed
2021 Aug 4 ©9:52:21.741747 snmpd: Sending it to SDB-Dispatch
2021 Aug 4 ©09:52:21.741756 snmpd: Sdb-dispatch did not process

 Verifigue se hafahas do FXOS relacionadas ao SNMP:

<#root>

FXOS#

show faul t

Severity Code Last Transition Time ID Description

Warning F78672 2020-04-01T21:48:55.182 1451792 [FSM:STAGE:REMOTE-ERROR]: Result: resource-unavailable Cc

* Verifique se ha nacleos de snmpd:

No FPR41xx/FPR9300:

<#root>

firepower#

connect | ocal - ngnt

firepower(local-mgmt)#

dir cores

1 1983847 Apr 01 17:26:40 2021 core.snmpd.10012.1585762000.9z



1 1984340 Apr @1 16:53:09 2021 core.snmpd.10018.1585759989.gz

No FPR1xxx/21xx:

<#root>
firepower(local-mgmt)#

dir cores_fxos

Se houver nucleos de snmpd, colete os nicleos juntamente com o pacote de solucéo de problemas do FXOS
e entre em contato com o Cisco TAC.

5. A resposta SNM P chega ao servidor SNM P?

FXOS SNMP poliing
does not work

3. FXO0s
replies?

B. Reply arrives
in server?

7. Check
the semver

2. Take captures 4. Check: N 6. Check:
upstream along the
path . EEE‘SF' gglﬁg » FXOS routing
. « DstMAC
« FXOS
compatibility
+ FXOS stability
\ /
* Verifique o roteamento do FXOS
Esta saida é do FPR41xx/9300:
<#root>
firepower#

show f abri c-interconnect

Fabric Interconnect:
ID 00B IP Addr 00B Gateway 00B Netmask 00B IPv6 Address 00B IPv6 Gateway Prefix Operal

A 192.168.2.37 192.168.2.1 10.255.255.128 :: N 64 Operable



» Faca uma captura, exporte o pcap e verifique o dst MAC da resposta
 Por fim, verifigue o servidor do SNMP (capturas, configuracéo, aplicacdo e assim por diante)

Quaisvaloresde OID do SNMP devem ser usados?

Descrigdes dos problemas (exemplo de casos reais do Cisco TAC):

"Queremos monitorar o equipamento Cisco Firepower. Fornega as OIDs do SNMP para cada CPU,
memoria e disco do nucleo"

"Ha OIDs que possam ser usadas para monitorar o status da fonte de alimentacdo no dispositivo ASA
55557

"Queremos buscar a OID do SNMP do chassi no FPR 2K e no FPR 4K."

"Queremos pesquisar o cachedo ARP do ASA."

"Precisamos saber a OID do SNMP para BGP peer inativo."

Como encontrar osvaloresde OID do SNMP

Estes documentos fornecem informagdes sobre as OlDs do SNM P nos dispositivos Firepower:

» White paper sobre o monitoramento do SNMP do Cisco Firepower Threat Defense (FTD):

https://www.cisco.com/c/en/us/products/collateral /security/firepower-ngfw/white-paper-c11-741739.html

* Guiadereferénciade MIB do FXOS do Cisco Firepower 4100/9300:

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/mib/b FXOS 4100 9300 MIBRef.html

Como procurar uma OID especifica nas plataformas do FXOS:

https://www.cisco.com/c/en/us/support/docs/security/firepower-9000-series/214337-how-to-look-for-an-

specific-oid-on-fxos.html

* Veifigue as OIDsdo SNMP naCLI (ASA/LINA)

<#root>

firepower#

show snnp-server ?

enginelD Show snmp enginelID
group Show snmp groups
host Show snmp host's
statistics Show snmp-server statistics
user Show snmp users
firepower#

show snnp-server oid

<- hidden option!

[1]
[2]
(3]
[4]

.1.10.1.1.10.1.2.
.1.10.1.1.1.10.2.2.1.
.1.10.1.1.1.10.
.1.10.1.1.1.10.2.2.1.

1 IF-MIB: :ifNumber
2.1.1 IF-MIB::ifIndex
.2.1.2 IF-MIB::ifDescr
2.1.3 IF-MIB::ifType


/content/en/us/products/collateral/security/firepower-ngfw/white-paper-c11-741739.html
/content/en/us/td/docs/security/firepower/fxos/mib/b_FXOS_4100_9300_MIBRef.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-9000-series/214337-how-to-look-for-an-specific-oid-on-fxos.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-9000-series/214337-how-to-look-for-an-specific-oid-on-fxos.html

» Paraobter maisinformagdes sobre as OIDs, consulte 0 SNMP Object Navigator

https://snmp.cloudapps.cisco.com/Support/SNM P/do/BrowseOl D.do? ocal=en

* No FXOS (41xx/9300), execute estes dois comandos na CLI do FXOS:

<#root>

FP4145-1#

connect fxos

FP4145-1(fxos)#

show snnp internal oids supported create

FP4145-1(fxos)#

show snnp internal oids supported

- SNMP All supported MIB OIDs -@x11a72920
Subtrees for Context:

ccitt

1

1.0.88010.1.1.1.1.1.1 ieee8021paeMIB
1.0.88010.1.1.1.1.1.2

Referénciaréapida de Ol Ds comuns

Requisitos OID
CPU (LINA) 1.3.6.1.4.1.99.109.1.1.1
CPU (Snort) 1.3.6.1.4.1.9.9.109.1.1.1 (FP>=6,7)

Memoria (LINA) 1361419922111

Memodria

(Linux/EMC) 1.3.6.1.1.4.1.2021.4

Informagbesde HA  (1.3.6.1.4.1.9.9.491.1.4.2

Informacdes de

1.3.6.1.4.1.99.491.1.8.1
cluster



https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

Informacdes de VPN

Sessoes de nimero RA-VPN: 1.3.6.1.4.1.9.9.392.1.3.1 (7.x)

NUmero de usuarios de RA-VPN: 1.3.6.1.4.1.9.9.392.1.3.3 (7.x)
Sessoes de pico de nimero RA-VPN: 1.3.6.1.4.1.9.9.392.1.3.41 (7.X)
Sessdes de numero de VPN S2S: 1.3.6.1.4.1.9.9.392.1.3.29

Sessdes de pico de nimero de VPN S2S: 1.3.6.1.4.1.9.9.392.1.3.31

- Dica: firepower# show snmp-server oid | i ike

Status de BGP

ID de bug ENH Cisco CSCux13512 :Adicionar o MIB do BGP para pesquisa do
SNMP

Smart Licensing do
ASA/ASAvV do
FPR1K/2K

ID de bug ENH da Cisco CSCvv83590 : ASAV/ASA no FPR1k/2k: precisade
OID SNMP pararastrear o status do Smart Licensing

OIDsdo SNMP do
LINA para port-
channel no nivel do
FXOSs

ID de bug ENH da Cisco CSCvu91544 :Suporte para OlDs do SNMP do LINA
para estatisticas de interface do port-channel no nivel do FXOS

FMC 7.3 Adigdes (para FM C 1600/2600/4600 e mais recente)

Requisitos OID

OID de interceptacdo: 1.3.6.1.4.1.9.9.117.2.0.6
Travade status do Vaor OID: 1.3.6.1.4.1.9.9.117.1.4.1.1.1 <index>
ventilador 0 - ventilador ndo esta funcionando

1 - o ventilador esta funcionando

OID deinterceptacéo: 1.3.6.1.4.1.9.9.91.2.0.1
armadilhade
temperatura de OID delimite: 1.3.6.1.4.1.9.9.91.1.2.1.1.4.<indice>.1
CPU/PSU

Valor OID: 1.3.6.1.4.1.9.9.91.1.1.1.1. 4.<index>

armadilha de status de
PSU

OID de interceptacdo: 1.3.6.1.4.1.9.9.117.2.0.2
OperStatus OID: 1.3.6.1.4.1.9.9.117.1.1.2.1.2.<indice>

OID do status do administrador: 1.3.6.1.4.1.9.9.117.1.1.2.1.1 <index>



https://tools.cisco.com/bugsearch/bug/CSCux13512
https://tools.cisco.com/bugsearch/bug/CSCvv83590
https://tools.cisco.com/bugsearch/bug/CSCvu91544

0 - presenca de fonte de alimentagdo néo detectada

1 - presenca de fonte de alimentacéo detectada, ok

N&o é possivel obter asinter ceptacdes do SNM P

Descrigdes dos problemas (exemplo de casos reais do Cisco TAC):

* "O SNMPv3 do FTD néo enviainterceptagcdes para o servidor do SNMP."
* "OFMC e o FTD néo enviam as mensagens de interceptacdo do SNMP."
o &€oConfiguramos 0 SNMP no FTD 4100 para FXOS e tentamos usar o SNMPv3 e 0 SNMPv2, mas

ambos ndo podem enviar interceptactes.a€€
* "O SNMP do Firepower ndo enviainterceptactes para a ferramenta de monitoramento.”
* "OFTD do Firewall ndo enviaainterceptacéo do SNMP parao NMS."
» "Asinterceptagdes do servidor do SNMP ndo funcionam."
» &€oLConfiguramos 0 SNMP no FTD 4100 para FXOS e tentamos usar o SNMPv3 e 0 SNMPv2, mas

ambos ndo podem enviar interceptactes.a€€
Solucgéo de problemas recomendada

Este € 0 processo para solucionar problemas de fluxograma para problemas de interceptacdo SNMP do
Firepower:

SNMP traps not seen
on SNMP server

2. Check;

“See SMME
trap on egress
capture?

¥ See SMNME
trap on server
capture?

s The server settings

s The community string

s The server SMMP
configuration

. Verify: 4. Check:
« The SNMP config « Captures upstream along
+ Device routing the path
« Trap counters « Dst MAC

1. Vocé vé inter ceptacbes SNM P na captura de saida?



SMMP traps not seen
on SNMP server

2. Check:

¥ + The server settings

trap on server « The community string
capture? + The server SNMP

configuration

W
. Verify: 4, Check:
+ The SNMP config « Caplures upstream along
= Device routing the path
« Trap counters « DstMAC

Para capturar as interceptacdes do LINA/ASA nainterface de gerenciamento:

<#root>

>

capture-traffic

Please choose domain to capture traffic from:
@ - management@
1 - Global

Selection?

0
Options:

-n host 192.168.2.100 and udp port 162

Para capturar as interceptacdes do LINA/ASA nainterface de dados:

<#root>

firepower#

capture SNWP interface net208 match udp any any eq 162

Para capturar as interceptacdes do FXOS (41xx/9300):

<#root>

firepower#

connect fxos



firepower (fxos)#

et hanal yzer local interface ngnt capture-filter "udp port 162" limt-captured-franmes 500 wite workspace

1 2021-08-02 11:22:23.661436002 10.62.184.9 at' 10.62.184.23 SNMP 160 snmpV2-trap 10.3.1.1.2.1.1.3.0 1
firepower (fxos)#

exit

firepower#

connect | ocal - ngnt

firepower(local-mgmt)#
dir
1 11134 Aug 2 11:25:15 2021 SNMP.pcap

firepower(local-mgmt)#

copy workspace:///SNVP. pcap ftp://ftp@92.0.2. 100/ SNVP. pcap

2. Sevocé nao vir pacotes na interface de saida

SNMP traps not seen
on SNMP server

5. Check:

“See SN
trap on egress
capture?

¥ See SN
trap on server
capture?

= The server settings
« The community string
+ The server SNMP

configuration
Mo
v
. Merify: 4. Check:
s The SNMP config + Captures upstream along
» Device routing the path
» Trap counters » Dst MAC
<#froot>
firepower#

show run all snnp-server

snmp-server host ngfw-management 10.62.184.23 version 3 Ciscol23 udp-port 162
snmp-server host net208 192.168.208.100 community ***** yersion 2c udp-port 162
snmp-server enable traps failover-state



Configuracdo de interceptacdes do SNMP do FXOS:

<#root>

FP4145-1#

scope nonitoring

FP4145-1 /monitoring #

show snnp-trap

SNMP Trap:
SNMP Trap Port Community Version V3 Privilege Notification Type
192.168.2.100 162 *kkx V2c Noauth Traps

Observacdo: em 1xxx/21xx, vocé vera essas configuragdes somente no caso de Devices > Device
Management > SNMP config!

» Roteamento do LINA/ASA parainterceptacoes através da interface de gerenciamento:

<#root>
>

show net wor k

* Roteamento do LINA/ASA parainterceptacOes através dainterface de dados:

<#root>

firepower#

show rout e

* Roteamento do FXOS (41xx/9300):

<#root>

FP4145-1#

show f abri c-interconnect

» Contadores de interceptacdo (LINA/ASA):

<#root>



firepower#

show snnp-server statistics | i Trap

20 Trap PDUs

E FXOS:

<#root>

FP4145-1#

connect fxos

FP4145-1(fxos)#

show snnp | grep Trap

1296 Out Traps PDU

Verificagdes adicionais

SNMP traps not seen
on SNMP server

¥ See SN
trap on egress
capture?

¥ See SN
trap on server
capture?

. Verify:

« The SNMP config
+ Device routing
« Trap counters

 Faga uma capturano servidor do SNMP de destino.

Outras questdes a verificar:

Capturas ao longo do caminho.

Endereco MAC de destino dos pacotes de interceptacéo do SNMP.

As configuragdes e o status do servidor SNMP (por exemplo, firewall, portas abertas etc.).
A string de comunidade do SNMP.



* A configuracdo do servidor do SNMP.
N&o é possivel monitorar o FM C usando o SNM P

Descrigdes dos problemas (exemplo de casos reais do Cisco TAC):

* "O SNMP néo funcionano FMC em standby."

» &EoPrecisamonitorar amemoériado FMC.4€€@
* "O SNMP deve funcionar no FMC 192.168.4.0.8 em standby?'
» "Temos que configurar as FM Cs para monitorar seus recursos, como CPU, memaria etc.”

Como solucionar problemas

Este é o0 processo para solucionar problemas do fluxograma do FMC SNMP:

FMC SMNMP does not
work

7. Check
the server

Mo Mo
¥,
2. Take captures /f 4. Check: \\ . Check:
upslrea;namnng Wi FMC SNMP config « FMC routing
Capture contents = FMC capture
FMC pigtail (tcpdump)
community string « Dst MAGC

snmpd process
snmpd cores
fetc/snmpd.conf

Is Standby FMC?
% &

® & & & & & & @

1. O pacote SNMP chegaao FMC?



FMC SNMP does not
wark

" Reply arrive
o server?

7. Check
the server

Mo

W
2. Take captures / 4. Check: ™\ 6. Check:
“F'S"eaggfr:“”g e FMC SNMP config « FMC routing
Capture contents e FMC capture
FMC plg!all {tepdump)
community string « Dst MAC

snmpd process
snmpd cores
lete/snmpd.conf

Is Standby FMC?
. /

» Capture nainterface de gerenciamento do FMC:

<#root>

admin@FS2600-2:~$

sudo tcpdunp -i ethO udp port 161 -n

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth®, link-type EN1@MB (Ethernet), capture size 262144 bytes
10:58:45.961836 IP 192.168.2.10.57076 > 192.168.2.23.161: (="Ciscol23" GetNextRequest(28)

Dica: salve a captura no diretério FMC /var/common/ e baixe-a dainterface do usuéario do FMC

<#root>

admin@FS2600-2:~$

sudo tcpdunmp -i ethO udp port 161 -n -w /var/comon/ FMC_SNWP. pcap

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: listening on eth®, link-type EN1OMB (Ethernet), capture size 262144 bytes

AC46 packets captured
46 packets received by filter

O FMC responde?

.10.3.1.1.4.



FMC SMMP does not
work

7. Check
the server

No MNo
¥
E. TEkE‘ cap‘tul'EE- I(,._ 4. CI‘IEtk: _\ ! GhE{:h
upstrea;natar:ung the « FMC SNMP config « FMC routing
» Capture contents +« FMC capture
+ FMC pigtail {tepdump)
= COmmuUity string « Dst MAC
=« snmpd process
= snmpd cores
= leto'snmpd.conf
-

Is Standby FMC?
b 4

Se 0 FMC néo responder, verifique:

» Configuracdo do SNMP do FMC (Sistema > Configuracao)

1. Secdo SNMP
2. Secéo Listade acesso

aliali. Firepower Management Center

Onverview Aryate Polacis SViCES

Cisea ErVidy alysis olesins Devices Iv::||lf:+l‘_lc1I

Information

Intrusion Polcy Preferencos Access List

Language Access Control Preferences
Lo Baor SNMP Version | Version 2 " Audit Log

Management Inlerfacas Community Stnng Cecoldd Audit Log Certificate

ark Anahysis Pobcy Preferences
Change Reconciliation

Consocle Configuration

DMS Cache

Remate Storage Device

SHMP Dashboard

Se 0 FMC néo responder, verifique:

Contetido da captura (pcap)

String de comunidade (pode ser vista nas capturas)

Saida de rabicho do FMC (procure erros, falhas, rastreamentos) e contedido de /var/log/snmpd.log
snmpd process

<#root>

admin@FS2600-2:~%

sudo pntool status | grep snnpd

snmpd (normal) - Running 12948

Firepower Management Center

Host

any

w ]
2 =




Command: /usx/sbin/snmpd -c /etc/snmpd.conf -Ls daemon -f -p /var/run/snmpd.pid
PID File: /var/run/snmpd.pid
Enable File: /etc/snmpd.conf

» snmpd cores

<#root>

admin@FS2600-2:~%

Is -al /var/common | grep snnpd

-IW------- 1 root root 5840896 Aug 3 11:28 core_1627990129_FS2600-2_snmpd_3.12948

» Arquivo de configuracdo de back-end em /etc/snmpd.conf:

<#root>

admin@FS2600-2:~%

sudo cat /etc/snnpd. conf

# additional user/custom config can be defined in *.conf files in this folder
includeDir /etc/snmp/config.d

engineIDType 3

agentaddress udp:161,udp6:161

rocommunity Ciscol23

rocommunity6 Ciscol23

Observacédo: se 0 SNMP estiver desativado, 0 arquivo snmpd.conf ndo existira

« E um FMC em standby?

Nas versdes anteriores a 6.4.0-9 e anteriores a 6.6.0, 0 FMC em standby nédo envia os dados do SNMP (o
snmpd esta no status Aguardando). Este € um comportamento esperado. Verificar aprimoramento ID de erro
da Cisco CSCvs32303

N&o € possivel configurar o SNMP
Descrigdes dos problemas (exemplo de casos reais do Cisco TAC):

» "Queremos configurar o SNMP para Cisco Firepower Management Center e Firepower 4115 Threat
Defense.”

 "Suporte com configuragdo SNMP em FTD".

* "Queremos ativar o monitoramento do SNMP no meu dispositivo do FTD."

» "Tentamos configurar o servico do SNMP no FXOS, mas o sistema ndo deixa executar 0 commit-
buffer no final. Eladiz Erro: alteragdes ndo permitidas. use 'Connect ftd' para fazer alteragoes.”

* "Queremos ativar o monitoramento do SNMP no nosso dispositivo do FTD."

* "N&o é possivel configurar o SNMP no FTD e descobrir o dispositivo no monitoramento.”


https://tools.cisco.com/bugsearch/bug/CSCvs32303

Como abordar os problemas de configuracdo do SNMP
Primeiras Coisas Primeiro: Documentagao!

* Leiao documento atual.
» Guiade configuragéo do FMC:

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configurati on/quide/f pmec-config-quide-
v70.html

» Guiade configuragdo do FXOS:

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos2101/web-
quide/b_GUI_FXOS ConfigGuide 2101/platform_settings.htmi#topic 6C6725BBFABC4333BA207BE9DB115F5.

Tome conhecimento dos vérios documentos do SNMP.

SNMP do FMC:

E Book Contents Q

" Appliance Platform Settings e

2
L]

Language Selection

System Configuration

* Login Banners
SNMP Polling

Platform Settings Policies

Platform Settings for Classic
Devices

Time and Time Synchronization

Global User Configuration Settings

SNMP do FXOS:

Home | { Cisco Firepower 9300 Senes | Configuration Guades

Cisco Firepower 4100/9300 FXOS Firepower

E Book Contents Q

Book Title Page

Chapter: Platform Settings

Introduction to the Firepower
Security Appliance

Getting Started
“ » Chapter Contents

License Management for the ASA

User Management + Setting the Date and Time

Image Management * Configuring SSH
= Configuring TLS
Security Certifications Compliance

« Configuring Telnet

Sytam A Ristraticn [ « Configuring SNMP

Platform Settings ¢ Configuring HTTPS

Configuracdo do SNMP do Firepower 41xx/9300:


/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70.html
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70.html
/content/en/us/td/docs/security/firepower/fxos/fxos2101/web-guide/b_GUI_FXOS_ConfigGuide_2101/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53
/content/en/us/td/docs/security/firepower/fxos/fxos2101/web-guide/b_GUI_FXOS_ConfigGuide_2101/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53

Appliance Platform Settings
System Configuration
Platform Settings Policies

Platform Settings for Classic Devices

Platform Settings for Firepower Threat Defense

Configuracdo do SNMP do Firepower 1xXxx/21xx:

v Firepower Threat Defense Interfaces and Device Settings
Interface Overview for Firepower Threat Defense
Regular Firewall Interfaces for Firepower Threat Defense
Inline Sets and Passive Interfaces for Firepower Threat Defense

DHCP and DDNS Services for Threat Defense

SNMP for the Firepower 1000/2100

Configuracao do SNMP no Firepower Device Manager (FDM)

Descrigdes dos problemas (exemplo de casos reais do Cisco TAC):

"Precisamos de orientacdo sobre o SNMPv3 no dispositivo Firepower com o FDM."
"A configuragdo do SNMP n&o funciona no dispositivo FPR 2100 no FDM.."

"N&o é possivel fazer com que a configuragdo do SNMP v3 funcione no FDM."
"FDM 6.7 SNMP Configuration Assistance.”

"Ativar o SNMP v3 no Firepower FDM."

Como abordar os problemas de configuracdo do SNMP do FDM
» Paraversbes anterioresa 6.7, € possivel fazer a configuracdo do SNMP usando o FlexConfig:

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/f dm/f ptd-fdm-config-guide-660/fptd-fdm-
advanced.html

* A partir do Firepower versao 6.7, a configuracdo do SNMP ndo é mais feita com o FlexConfig, mas
com aAPI REST:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubl eshoot-
snmp-on-firep.html

Dicas de solucéo de problemasdo SNMP

Ixxx/21xx/41xx/9300 (LINA/ASA) & O que coletar antes de abrir um caso com o Cisco TAC

Comando Descricdo



/content/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-fdm-advanced.html
/content/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-fdm-advanced.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html

firepower# show run snmp-server

Verificar aconfiguragdo do SNMP do LINA do
ASA/FTD.

firepower# show snmp-server statistics

Verifique as estatisticas do SNMP no LINA do
ASA/FTD. Concentre-se nos contadores de entrada e
saida de pacotes do SNMP.

> capture-traffic

Capture o trafego nainterface de gerenciamento.

firepower# capture SNMP-POLL interface net201
trace match udp any any eq 161

Capturar o tréfego nainterface de dados (nomeif
&€ net2014€™) para UDP 161 (poll SNMP).

firepower# capture SNMP-TRAP interface net208
match udp any any eq 162

Capturar o tréfego nainterface de dados (nomese
&€ net2085€™) para UDP 162. (interceptactes
SNMP).

firepower# show capture SNMP-POLL packet-
number 1 trace

Rastreie um pacote SNMP de entrada que chega a
interface de dados ASA/FTD LINA.

admin@firepower:~$ sudo tcpdump -i tap_nlp

Capturar nainterface de togue interna NLP (Non-Line
Process).

firepower# show conn al protocol udp port 161

Verifique todas as conexdes LINA ASA/FTD no UDP
161 (pesquisa SNMP).

firepower# show log | i 302015.* 161

Verifique o registro 302015 do LINA do ASA/FTD
para pesquisa do SNMP.

firepower# more system:running-config | i
community

Verifique a string de comunidade do SNMP.

firepower# debug menu netsnmp 4

Verifique a configuracéo do SNMP e alD do processo.

firepower# show asp table classify interface net201
domain permit match port=161

Verifique as contagens de ocorréncias na ACL de
SNMP nainterface chamada & net201&€™.

firepower# show diskO: | i core

Verifique se ha niicleos do SNMP.

admin@firepower:~$ Is -l /var/data/cores

Verifique se ha nicleos do SNMP. Aplicavel somente
no FTD.




firepower# show route ASA/ETD.

Verifique atabela de roteamento do LINA do

> show network

Verifique a tabela de roteamento do plano de
gerenciamento do FTD.

admin@firepower:~$ tail -f
/mnt/disk0/log/ma_ctx2000.log

Verifique/solucione problemas do SNMPv3 no FTD.

firepower# debug snmp trace [ 255]

firepower# debug snmp packet [255]

firepower# debug snmp verbose [255] Comandos ocultos nas versdes mais recentes.
Depuractes internas, Uteis para solucionar problemas
firepower# debug snmp error [255] do SNMP com o Cisco TAC.

41xx/9300 (FXOS) & O gue coletar antes de abrir um caso com o Cisco TAC

Comando

Descricao

firepower# connect fxos

firepower(fxos)# ethanalyzer local interface mgmt capture-filter
"udp port 161" limit-captured-frames 50 write
workspace:///SNMP-POLL .pcap

firepower(fxos)# exit

firepower# connect local-mgmt
firepower(local-mgmt)# dir

111152 Jul 26 09:42:12 2021 SNMP.pcap

firepower(local-mgmt)# copy workspace:///SNMP.pcap
ftp://ftp@192.0.2.100/SNM P.pcap

Capturado FXOS para pesquisa do
SNMP (UDP 161)

Carregue em um servidor remoto do FTP
IPFTP: 192.0.2.100

Nome de usuario do FTP: ftp

firepower# connect fxos

firepower(fxos)# ethanalyzer local interface mgmt capture-filter
"udp port 162" limit-captured-frames 50 write
workspace:///SNMP-TRAP.pcap

Captura do FXOS para interceptacdes do
SNMP (UDP 162)

firepower# scope system

firepower /system # scope services

VerifiqueaACL do FXOS



ftp://ftp@192.0.2.100/SNMP.pcap

firepower /system/services # show ip-block detail

firepower# show fault

Verifique se hafalhas do FXOS

firepower# show fabric-interconnect

Verifique a configuracdo de interface e as
configuragdes de gateway padréo do
FXOS

firepower# connect fxos

firepower(fxos)# show running-config snmp all

Verifique a configuragdo do SNMP do
FXOS

firepower# connect fxos

firepower(fxos)# show snmp internal oids supported create

firepower(fxos)# show snmp internal oids supported

Verifique as OIDs do SNMP do FXOS

firepower# connect fxos

firepower(fxos)# show snmp

Verifique as configuragbes e 0s
contadores do SNMP do FXOS

firepower# connect fxos
firepower(fxos)# terminal monitor
firepower(fxos)# debug snmp pkt-dump

firepower(fxos)# debug snmp all

Depuragdo do SNMP do FXOS (‘packets
ou ‘al’)

Use 'terminal no monitor' e 'undebug all’
parapara-lo

Ixxx/21xx (FXOS) & O que coletar antes de abrir um caso com o Cisco TAC

Comando

Descricao

> capture-traffic

Capture o trafego nainterface de gerenciamento

> show network

V erifigue a tabela de roteamento do plano de gerenciamento
doFTD

firepower# scope monitoring
firepower /monitoring # show snmp [host]

firepower /monitoring # show snmp-user
[detail]

V erifique a configuragdo do SNMP do FXOS




firepower /monitoring # show snmp-trap

firepower# show fault Verifique se hafalhas do FXOS

firepower# connect local-mgmt

firepower(local-mgmt)# dir cores fxos V erifique se ha arquivos de nuicleo do FXOS (tracebacks)

firepower(local-mgmt)# dir cores

FMC & O que coletar antes de abrir um caso com o Cisco TAC

Comando

Descricdo

admin@FS2600-2:~$ sudo tcpdump -i ethO udp port 161 -n

Capture o trafego nainterface de gerenciamento
para pesquisa do SNMP

admin@FS2600-2:~$ sudo tcpdump -i ethO udp port 161 -n
-w /var/[common/FMC_SNMP.pcap

Capture o trafego nainterface de gerenciamento
para pesquisa do SNMP e salve-0 em um
arquivo

admin@FS2600-2:~$ sudo pmtool status | grep snmpd

Verifique o status de processo do SNMP

admin@FS2600-2:~$ Is -al /var/common | grep snmpd

Verifique se ha arquivos de niicleo do SNMP
(tracebacks)

admin@FS2600-2:~$ sudo cat /etc/snmpd.conf

Verifique o contetido do arquivo de
configuragcdo do SNMP

Exemplos de snmpwalk

Estes comandos podem ser usados para verificacdo e solucdo de problemas:

Comando

Descricao

# snmpwalk -c Ciscol23 -v2c¢ 192.0.2.1

Busca todas as Ol Ds no host remoto
usando o SNMP v2c.

Cisco123 = string de comunidade

192.0.2.1 = host de destino

# snmpwalk -v2c -c Ciscol123 -0S 192.0.2.1

Busca uma OID especifica no host remoto




10.3.1.1.4.1.9.9.109.1.1.1.1.3

150.3.6.1.4.1.9.9.109.1.1.1.1.3.1 = Medidor32: 0

usando o SNMP v2c

# snmpwalk -c Ciscol23 -v2c 192.0.2.1
10.3.1.1.4.1.9.9.109.1.1.1.1 -On

10.3.1.1.4.1.9.9.109.1.1.1.1.6.1 = Medidor32: 0

Mostra as Ol Ds buscadas no formato
numeérico

# snmpwalk -v3 -l authPriv -u cisco -a SHA -A Ciscol23 -x
AES-X Cisc0123192.0.2.1

Buscatodas as Ol Ds no host remoto
usando o SNMP v3.

Usuério do SNMPv3 = cisco
Autenticacdo do SNMPv3 = SHA.

Autorizagdo do SNMPv3 = AES

# snmpwalk -v3 -l authPriv -u cisco -aMD5 -A Ciscol23 -x
AES-X Cisc0123 192.0.2.1

Buscatodas as Ol Ds no host remoto
usando o SNMP v3 (MD5 e AES128)

# snmpwalk -v3 -l auth -u cisco -a SHA -A Cisco0123 192.0.2.1

Somente SNMPv3 com autenticacdo

Como procurar defeitosdo SNM P

1. Navegue até

https://bst.cloudapps.cisco.com/bugsearch/search?kw=snmp& pf=prdN mé& sb=anfr& bt=custV

2. Insiraapaavra-chave snmp e escolha Selecionar nalista.

Tools & Resources

Bug Search Tool

ﬂ Sawve Search [ Load Saved Search = 3 Clear Search Ermad Current Search
Search For SNMp
Product SenesModel w
Releases Affecting or Fixed in these Releas w
Modified Date Stalus Saverity Rating

Filter v w >

Support Cases Bug Type

- » | | Custorner Visdde



https://bst.cloudapps.cisco.com/bugsearch/search?kw=snmp&pf=prdNm&sb=anfr&bt=custV

B saveSearch [ Load Saved Search » 3 Clear Search

Email Current Search

Search For snmp
Examples CSCid10124, router crash, ate
Product SeriesModel v | [Cisco Firepower Management Center Virual Appliance
Releases Affecting or Fixed in these Releas w
Modified Date Status Severity Rating Support Cases
Filler w W " e
Viewing 1 - 25 of 159 results Sort by

CSCvh32876 - ENH:Device level settings of FP2100 should allow to configure ACL and

SMNMP location
Symptom: This is a feature request for an option to configure access-Est to restrict specific
hostinetwark o poll dewice using SHMP and SHNMP location. FP2100 allows you to configure

Stalus: Terminated | Updated Jan 3,201 | Cases 2 | {0y

Severty: &

e

Bug Type

Customer Visble v

b

& Ex

Produtos mais comuns:

Software do Cisco Adaptive Security Appliance (ASA)
Cisco Firepower 9300 Series

Cisco Firepower Management Center Virtual Appliance
Cisco Firepower NGFW

| nfor magOes Relacionadas

* Configurar o SNM P par a defesa contra ameacas
e Configurar SNMP em FXOS (Ul)
e Suporte Técnico e Documentacédo - Cisco Systems



/content/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/platform_settings_for_firepower_threat_defense.html#task_C98446BB601C4930974E7E287B1784C0
/content/en/us/td/docs/security/firepower/fxos/fxos241/web-guide/b_GUI_FXOS_ConfigGuide_241/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



