Como oferecer suporte e configurar
interceptacdées do SNMP do sistema operacional
do Cisco Catalyst
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Introduction

Este documento descreve as interceptacdes (traps) compativeis com o Catalyst OS (CatOS) e
como configura-las no switch.

As operagdes de interceptagao permitem que os agentes do SNMP (Simple Network
Management Protocol) enviem notificagdes assincronas da ocorréncia de um evento. As

interceptacdes sao enviadas de acordo com o melhor esforgo e sem qualquer método para
verificar o recebimento.

Prerequisites

Requirements

A Cisco recomenda que, antes de tentar essa configuracao, verifique se vocé configurou
corretamente as sequéncias de caracteres de comunidade de SNMP no switch.

Note: Consulte como configurar as sequéncias de caracteres da comunidade de SNMP para
obter mais informacoes.
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Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Switches Catalyst 4500/4000, 5500/5000 e 6500/6000 Series
- CatOs versao 7.3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Como saber quais interceptacdes estao ativadas no meu switch?

Emita o comando show snmp no modo de ativagdo. Veja um exemplo de saida:

6509 (enable) show snmp

RMON : Enabled

Extended RMON Netflow Enabled : None.

Traps Enabled:
Port,Module,Chassis,Bridge, Repeater,Vtp,Auth, ippermit, Vmps, config,entity, stpx, syslog
Port Traps Enabled: 2/1-2,3/1-48,4/1-8

Community-Access Community-String

! -—— Output suppressed.

Como configuro o receptor de interceptacao de SNMP no switch?

Emita o comando set snmp trap host string .

Note: A sintaxe do comando inclui:

- host - endereco IP ou alias IP do sistema para receber intrceptagdes de SNMP.

- string - Sequéncia de caracteres de comunidade para usar no envio de interceptacdes de
autenticacgao.

Aqui esta um exemplo:

6509 (enable) set snmp trap 1.1.1.1 public
SNMP trap receiver added.

Emita o comando show snmp para verificar a adigdo dessa declaragao set snmp trap. Veja um
exemplo de saida:

6509 (enable) show snmp

6509 (enable) show snmp

RMON : Enabled

Extended RMON Netflow Enabled : None.

!-—— Output suppressed. .... .... !-—-- Output suppressed. Trap-Rec-Address Trap-Rec-Community



Como fago para habilitar interceptagdes no switch e o que
significa cada interceptacao?

Emita o comando set snmp trap para ativar ou desativar as diferentes interceptagées de SNMP no
sistema. O comando também adiciona uma entrada a tabela de receptor de interceptagéo de
autenticagcao de SNMP.

Sintaxe

set snmp trap {enable | desabilitar} [todos | auth | ponte | chassis | config | entidade | entityfru |
envfan | energia | fechamento | ippermit | médulo | repetidor | stpx | syslog | sistema | vmps | vtp]

Observagao: este comando deve estar em uma linha.

Descrigao da sintaxe

Palavra-chave Descrigao Armadilha
enable Palavra-chave para ativar
interceptacoes de SNMP.
. Palavra-chave para desativar
disable

interceptacoes de SNMP.

(Opcional) Palavra-chave para

especificar todos os tipos de
todos os interceptacao. Consulte a

documentacgao do switch antes de

usar essa op¢ao.

(Opcional) Palavra-chave para

auth especificar a interceptagao authenticationFailure
authenticationFailure de ﬂ (.1.3.6.1.2.1.11.0.4)
1157 .
(Opcional) Palavra-chave para
especificar as interceptacoes newRoot

bridge newroot e fopologyChange de (.1.3.6.1.2.1.17.0.1)
RFC 1493 . Consulte BRIDGE- topologyChange (.1.3.6.1.2.1.17.0.2)
MIB.
(Opcional) Palavra-chave para
especificar as interceptacoes

chassi ((:h;S;lGSZ;er?OSSO& e Chass:lSAlarmon (-1.3.6.1.4.1.9.5.0.5)
chassisAlarmoff chassisAlarmOff (.1.3.6.1.4.1.9.5.0.6)
(.1.3.6.1.4.1.9.5.0.6) de CISCO-
STACK-MIB.
(Opcional) Palavra-chave para

config especificar a interceptagcao sysConfigChangeTrap
sysConfigChange de CISCO- (.1.3.6.1.4.1.9.5.0.9)
STACK-MIB.

. (OpCIO.r?aI) Pa.lavra-ChaV? para entConfigChange
entidade especificar a interceptagéo

entityMIBdeM_ (.1.3.6.1.2.1.47.2.0.1)
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entityfru

envfan

envpower

envshutdown

envtemp

ippermit

(Opcional) Palavra-chave para
especificar a entidade FRU".

(Opcional) Palavra-chave para

especificar o ventilador ambiental.

(Opcional) Palavra-chave para
especificar a energia ambiental.
(Opcional) Palavra-chave para
especificar a desativacao
ambiental.

(Opcional) Palavra-chave para
especificar a notificacéo de
temperatura ambiental.
(Opcional) Palavra-chave para
especificar o acesso negado de
permissao IP de CISCO-STACK-

MIB.
(Opcional) Palavra-chave que

macnotification especifica a notificagcao de

modulo

repetidor

stpx

syslog

sistema

vmps

vtp

endereco MAC.
(Opcional) Palavra-chave para
especificar as interceptacoes

moduletp e moduleDown de
CISCO-STACK-MIB.

(Opcional) Palavra-chave para
especificar as interceptacoes
rptrHealth, IptrGroupChange e
rptrResetEvent de RFC 1516.

Consulte SNMP-REPEATER-MIB.

(Opcional) Palavra-chave para
especificar a interceptagcao
STPX?

(Opcional) Palavra-chave para
especificar as interceptacoes de
notificacao de syslog.
(Opcional) Palavra-chave para
especificar o sistema.
(Opcional) Palavra-chave para
especificar a interceptagcao
vmVmpsChange de CISCO-VLAN-
MEMBERSHIP-MIB.

(Opcional) Palavra-chave para
especificar VTP %€ CISCO-VTP-
MIB.

cefcModuleStatusChange
(.1.3.6.1.4.1.9.9.117.2.0.1)
cefcPowerStatusChange
(.1.3.6.1.4.1.9.9.117.2.0.2)
cefcFRUInserted
(.1.3.6.1.4.1.9.9.117.2.0.3)
cefcFRURemoved
(.1.3.6.1.4.1.9.9.117.2.0.4)
ciscoEnvMonFanNotification
(.1.3.6.1.4.1.9.9.13.3.0.4)

ciscoEnvMonRedundantSupplyNotification

(.1.3.6.1.4.1.9.9.13.3.0.5)

ciscoEnvMonShutdownNotification

(.1.3.6.1.4.1.9.9.13.3.0.1)

ciscoEnvMonTemperatureNotification

1.3.6.1.4.1.9.9.13.3.0.3)

ipPermitDeniedTrap
(.1.3.6.1.4.1.9.5.0.7)

cmnMacChangedNotification
(.1.3.6.1.4.1.9.9.215.2.0.1)

moduleUp
(.1.3.6.1.4.1.9.5.0.3)
moduleDown
(.1.3.6.1.4.1.9.5.0.4)
rptrHealth
(.1.3.6.1.2.1.22.0.1)
rptrGroupChange
(.1.3.6.1.2.1.22.0.2)
rptrResetEvent

(.1.3.6.1.2.1.22.0.3)
stpxInconsistencyUpdate

(.1.3.6.1.4.1.9.9.82.2.0.1)
stpxLoopInconsistencyUpdate
(.1.3.6.1.4.1.9.9.82.2.0.3)
stpxRootInconsistencyUpdate
(.1.3.6.1.4.1.9.9.82.2.0.2)

clogMessageGenerated
(.1.3.6.1.4.1.9.9.41.2.0.1)

ciscoSystemClockChanged
(1.3.6.1.4.1.9.9.131.2.0.1)

vmVmpsChange
(.1.3.6.1.4.1.9.9.68.2.0.1)

vtpConfigDigestError
(.1.3.6.1.4.1.9.9.46.2.0.2)
vtpConfigRevNumberError
(.1.3.6.1.4.1.9.9.46.2.0.1)


https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-ENTITY-FRU-CONTROL-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-ENVMON-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-ENVMON-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-ENVMON-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=1.3.6.1.4.1.9.9.13.3.0.3
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=1.3.6.1.4.1.9.9.13.3.0.3
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-ENVMON-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-STACK-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-STACK-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-STACK-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=.1.3.6.1.4.1.9.9.215.2.0.1
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=.1.3.6.1.4.1.9.9.215.2.0.1
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-MAC-NOTIFICATION-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-STACK-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-STACK-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-STACK-MIB
http://www.ietf.org/rfc/rfc1516.txt?number=1516
http://www.ietf.org/rfc/rfc1516.txt?number=1516
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=SNMP-REPEATER-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=SNMP-REPEATER-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-STP-EXTENSIONS-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-SYSLOG-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-SYSTEM-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-VLAN-MEMBERSHIP-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-VLAN-MEMBERSHIP-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-VLAN-MEMBERSHIP-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-VTP-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-VTP-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=CISCO-VTP-MIB

vlanTrunkPortDynamicStatusChange
(.1.3.6.1.4.1.9.9.46.2.0.7)
vtpVersionOneDeviceDetected
(.1.3.6.1.4.1.9.9.46.2.0.6)

1 FRU = unidade substituivel em campo

2 STPX = Spanning Tree Protocol Extensions

3 VTP = VLAN Trunk Protocol

Como fago para habilitar interceptagbes em portas individuais,
como linkUp/linkDown?

Emita o comando set port trap para ativar ou desativar a operagao de interceptagao de link de
SNMP padréo para uma porta ou um intervalo de portas. Por padrao, as interceptacoes de VTP
estdo desativadas.

Note: O Network Analysis Module (NAM) n&o é compativel com esse comando.

Sintaxe
set port trap mod/port {enable | desabilitar}

Descrigado da sintaxe

- mod/port- Niumero do médulo e da porta no médulo.
- enable - Palavra-chave para ativar a interceptacao de link de SNMP.
- disable - Palavra-chave para desativar a interceptacao de link de SNMP.

Se vocé ativar as interceptagdes, as interceptacdes correspondentes geradas S&0 1inkup
(.1.3.6.1.2.1.11.0.3) € linkDown (.1.3.6.1.2.1.11.0.2). Essas interceptacdes sado de IF-MIB.

Exemplo

Este exemplo mostra como ativar a interceptagao de link de SNMP para o médulo 1, porta 2:

Console> (enable) set port trap 1/2 enable
Port 1/2 up/down trap enabled.
Console> (enable)

Quais outras interceptag¢des o switch Catalyst pode enviar?

Consulte esta tabela:

Nome do objeto MIB OID MIB

ciscoFlashCopyCompletionTrap .1.3.6.1.4.1.9.9.10.1.3.0.1 CISCO-FLASH-MIB
ciscoFlashDeviceChangeTrap .1.3.6.1.4.1.9.9.10.1.3.0.4 CISCO-FLASH-MIB
ciscoFlashMiscOpCompletionTrap .1.3.6.1.4.1.9.9.10.1.3.0.3 CISCO-FLASH-MIB
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coldstart
warmStart
tokenRingSoftErrExceededTrap

lerAlarmOn
lerAlarmOff
entSensorThresholdNotification

fallingAlarm
risingAlarm

Verificar

1.3.6.1.6.3.1.1.5.1
1.3.6.1.6.3.1.1.5.2
1.3.6.1.4.1.9.5.0.10
1.3.6.1.4.1.9.5.0.1
1.3.6.1.4.1.9.5.0.2
1.3.6.1.4.1.9.9.91.2.0.1
1.3.6.1.2.1.16.0.2
1.3.6.1.2.1.16.0.1

RFEC 1157-SNMP (SNMPv2-MIB)

REC 1157-SNMP (SNMPv2-MIB)

CISCO-STACK-MIB

CISCO-STACK-MIB

CISCO-STACK-MIB

CISCO-ENTITY-SENSOR-MIB

RMON-MIB
RMON-MIB

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta

configuracgao.

Informagdes Relacionadas

- Produtos e servicos da Cisco - switches

- Armadilhas de SNMP do Cisco 10S suportadas e como configura-las

- Exemplos e notas técnicas de configuracdo de servigos de aplicacdo de IP

- Downloads de software de gerenciamento de rede - MIBs ( clientes reqgistrados somente)

- Pagina de suporte da switching de LAN

- Suporte Técnico e Documentacao - Cisco Systems
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