Configurar enderecos | P e sub-redes exclusivas
para novos usuarios
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|ntroducao

Este documento descreve as informacdes basicas necessarias para configurar seu roteador, como como 0s
enderecos séo divididos e como a divisdo em sub-redes funciona.

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha uma compreensdo bésica de nimeros bindrios e decimais.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracdo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.



I nfor macgdes adicionais

Se as defini¢des forem Uteis para vocé, use estes termos de vocabul &rio para comegar:
Endereco - aidentificagdo numérica exclusiva atribuida a um host ou umainterface em umarede.
Sub-rede - uma parte de uma rede que compartilha um determinado endereco de sub-rede.

Mascara de sub-rede - uma combinacao de 32 bits usada para descrever qual parte de um endereco refere-se
asub-rede e qual parte refere-se ao host.

Interface - umaconexdo de rede.

Se voceé jarecebeu seu(s) endereco(s) legitimo(s) do Internet Network Information Center (InterNIC), esta
pronto para comegar. Se vocé ndo planegja se conectar a Internet, a Cisco sugere utilizar enderecos
reservados do RFC 1918 .

Saiba como atribuir a cada interface no roteador um endereco |P com uma sub-rede exclusiva. Ha exemplos
incluidos para ajudar a fazer sentido.

Compreenda enderecos | P

Um endereco IP € um endereco usado paraidentificar de maneira Uinica um dispositivo em umarede IP. O
endereco € composto de 32 bits binarios, que podem ser divisivels em uma porcéo de rede e de host com a
ajuda de uma mascara de sub-rede. Os 32 bits binérios estdo divididos em quatro octetos (1 octeto = 8 hits).
Each octet is converted to decimal and separated by a period (dot). Por esse motivo, um endereco IP deve
ser expressado no formato decimal pontuado (por exemplo, 172.16.81.100). O valor em cada octeto variade
0 a 255 decimais ou de 00000000 211111111 binarios.

Aqui estéd como os octetos binérios sdo convertidos em decimal: O bit mais a direita, ou o bit menos
significativo, de um octeto tem um valor de 20. O bit & esquerda dele guarda um valor de 21. 1sso continua
até o bit mais & esquerda, ou o bit mais significativo, que guardaum valor de 27, Dessa forma, se todos os
bits binarios fossem um, o equivalente decimal seria 255 conforme mostrado aqui:

1 1 1 11111
128 64 32 16 8 4 2 1 (128+64+32+16+8+4+2+1=255)

Aqui estéa uma conversdo de octeto de exemplo quando nem todos os bits estdo definidos como 1.
0 1000001
064000001 (0+t64+0+0+0+0+0+1=65)

E essa amostra mostra um enderego | P representado em ndmero binario e decimal.

10. 1. 23. 19 (decimal)
00001010.00000001.00010111.00010011 (binary)


https://www.ietf.org/rfc/rfc1918.txt

These octets are broken down to provide an addressing scheme that can accommaodate large and small
networks. Existem cinco classes diferentes de redes, de A a E. Este documento se concentra nas classes de A
aC, jaqueasclasses D e E sdo reservadas, e a discussdo delas estd além do escopo deste documento.

Observacao: observe também que os termos Classe A, Classe B e assim por diante sdo usados neste
documento para gjudar afacilitar acompreensdo do enderecamento I P e da divisdo em sub-redes.
Esses termos raramente séo usados no setor por conta da introducéo do roteamento entre dominios
com enderecos classless (CIDR, classless interdomain routing).

A classe de um endereco I P especifico pode ser determinada pel os trés bits de ordem primordial (os trés bits
mais a esquerda no primeiro octeto). A Figura 1 mostra o significado nos trés bits mais altos e afaixa de
enderecos em que cai cada classe. For informational purposes, Class D and Class E addresses are also
shown.
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Experimaental

Em um endereco Classe A, 0 primeiro octeto € a por¢do de rede. Portanto, o exemplo de Classe A naFigura
1 tem um endereco de rede principal de 1.0.0.x - 127.255.255.x (onde x pode incluir de 0 a 255). Os octetos
2, 3 e 4 (0s 24 bits seguintes) sdo para o gerente de rede dividir em sub-redes e hosts quando possivel. Class
A addresses are used for networks that have more than 65,536 hosts (actually, up to 16777214 hosts!).

Em um enderego Classe B, os dois primeiros octetos sdo a por¢éo de rede. Portanto, o exemplo de Classe B
na Figura 1 tem um endereco de rede principal de 128.0.0.x - 191.255.255.x. Octets 3 and 4 (16 bits) are for
local subnets and hosts. Class B addresses are used for networks that have between 256 and 65534 hosts.

Em um endereco da Classe C, os primeiros trés octetos sdo a porcéo darede. O exemplo de Classe C na



Figura 1 tem um endereco de rede principal de 192.0.0.x - 223.255.255.x. Octet 4 (8 bits) isfor local subnets
and hosts - perfect for networks with less than 254 hosts.

Network Masks

Uma mascara de rede gjuda vocé a saber qual porcéo do endereco identificaarede e qual porcéo do
endereco identificao no. Class A, B, and C networks have default masks, also known as natural masks, as
shown here;

Class A: 255.0.0.0
Class B: 255.255.0.0
Class C: 255.255.255.0

Um endereco IP em umarede de classe A que néo tenha sido dividido em sub-redes teria um par de
endereco/mascara semelhante a: 10.20.15.1 255.0.0.0. Para ver como a méascara gjuda a identificar as pegas
darede e do n6 do endereco, converta o endereco e a mascara em numeros binarios.

10.20.15.1
255.0.0.0

00001010.00010100.00001111.00000001
11111111.00000000 .00000000 . 00000000

Depois que vocé tiver o endereco e a mascara representados em binario, aidentificacéo darede e dalD do
host serd mais fécil. Todos os bits de endereco com bits de mascara correspondentes definidos como 1
representam a ID de rede. Todos os bits de endereco com bits de méscara correspondentes definidos como 0
representam a D de no.

10.20.15.1
255.0.0.0

00001010.00010100.00001111.00000001
11111111.00000000 .00000000 . 00000000

netid = 00001010 = 10
hostid = 00010100.00001111.00000001 = 20.15.1

Compreenda a sub-rede

Subnetting allows you to create multiple logical networks that exist within asingle ClassA, B, or C
network. Se ndo criar uma sub-rede, vocé so podera utilizar umarede das classes A, B, ou C, o que éirreal.

Cadalink de dados em umarede deve ter umalD de rede exclusiva e cada n6 nesse link € um membro da
mesmarede. If you break a major network (Class A, B, or C) into smaller subnetworks, it allows you to
create a network of interconnecting subnetworks. Dessa forma, cada enlace de dados nessa rede teria uma
ID de rede/sub-rede exclusiva. Qualquer dispositivo ou gateway que conecta n redes/sub-redes tem n
enderecos | P diferentes, um para cada rede/sub-rede que ele interconecta.

Para criar uma sub-rede em uma rede, estenda a méscara natural com alguns dos bits da parte da ID do host



do endereco para criar uma ID de sub-rede. Por exemplo, dada uma rede Classe C de 192.168.5.0 que tem
umamascara natural de 255.255.255.0, vocé pode criar sub-redes desta maneira:

192.168.5.0 - 11000000.10101000.00000101.00000000
255.255.255.224 - 11111111.11111111.11111111.11100000
—————————————————————————— |sub|----

Estendendo a mascara para ser 255.255.255.224, vocé pegou trés bits (indicados por sub) da parte original
do host do endereco e os usou para criar sub-redes. With these three bits, it is possible to create eight
subnets. Com os outros cinco bits de ID do host, cada sub-rede pode ter até 32 enderegos de host, dentre os
quais, 30 podem realmente ser atribuidos a um dispositivo, pois as |Ds de host al-zeros ou al-ones ndo sdo
permitidas (€ muito importante lembrar disso). Dessa forma, com isso em mente, essas sub-redes foram
criadas.

192.168.5.0 255.255.255.224 host address range 1 to 30
192.168.5.32 255.255.255.224 host address range 33 to 62
192.168.5.64 255.255.255.224 host address range 65 to 94
192.168.5.96 255.255.255.224 host address range 97 to 126
192.168.5.128 255.255.255.224  host address range 129 to 158
192.168.5.160 255.255.255.224  host address range 161 to 190
192.168.5.192 255.255.255.224  host address range 193 to 222
192.168.5.224 255.255.255.224  host address range 225 to 254

Observacédo: ha duas maneiras de denotar essas méascaras. Primeiro, como vocé usa trés bits a mais do
gue a méascara natural de classe C, vocé pode denotar esses enderecos como uma maéscara de sub-rede
de 3 bits. Ou, a méascara do 255.255.255.224 também pode ser denotada como /27, uma vez que
existem 27 bits definidos na mascara. This second method is used with CIDR. Com este método, uma
dessas redes pode ser descrita com o prefixo/comprimento da notac&o. Por exemplo, 192.168.5.32/27
denota arede 192.168.5.32 255.255.255.224. Quando apropriado, o prefixo/notacdo de comprimento é
usado para denotar a mascara por todo o resto deste documento.

O esguema de sub-redes de rede nesta secéo permite oito sub-redes, e a rede pode sera exibida como:

Figure 2
192.168.5.32/37 192.168.5.128/27
192.168.5.64/27 = 192.168.5.160/27
97 q92.188.5.0/27 193
192.168.5.96/27 192.168.5,192/27

Observe que cada um dos roteadores na Figura 2 esta conectado a quatro sub-redes, uma sub-rede é comum
aambos os roteadores. Also, each router has an |P address for each subnetwork to which it is attached. Each




subnetwork could potentially support up to 30 host addresses.

| sso ativa um ponto interessante. Quanto mais bits de host vocé utiliza para uma mascara de sub-rede, mais
sub-redes sdo disponibilizadas. No entanto, quanto mais sub-redes estiverem disponiveis, menos enderecos
de host disponiveis por sub-rede havera. For example, a Class C network of 192.168.5.0 and a mask of
255.255.255.224 (/127) alows you to have eight subnets, each with 32 host addresses (30 of which could be
assigned to devices). Se vocé usar uma méascara de 255.255.255.240 (/28), o detalhamento sera:

192.168.5.0 - 11000000.10101000.00000101.00000000
255.255.255.240 - 11111111.11111111.11111111.11110000
—————————————————————————— |sub |---

Since you now have four bits to make subnets with, you only have four bits left for host addresses. Portanto,
nesse caso, pode haver até 16 sub-redes, cada uma das quais com até 16 enderecos de host (14 dos quais
podem ser atribuidos a dispositivos).

Vejacomo umarede Classe B pode ser divididaem sub-redes. Se vocé tiver arede 172.16.0.0, sabera que
sua méscara natural € 255.255.0.0 ou 172.16.0.0/16. A extensdo da mascara para algo além de 255.255.0.0
significa que vocé esta criando uma sub-rede. E possivel ver rapidamente que vocé pode criar muito mais
sub-redes do que com arede de Classe C. Se vocé usar uma mascara de 255.255.248.0 (/21), quantas sub-
redes e hosts por sub-rede isso permitird?

172.16.0.0 - 10101100.00010000.00000000.00000000
255.255.248.0 - 11111111.11111111.11111000.00000000
————————————————— | sub |-----------

Vocé usa cinco bit dos bit originais do host para sub-redes. Isso permite que vocé tenha 32 sub-redes (2°).
Quando os cinco bits para sub-redes so usados, vocé fica com 11 bits para enderecos de host. 1sso permite
que cada sub-rede tenha 2048 enderecos de host (211), 2046 dos quais poderiam ser atribuidos a
dispositivos.

Observacdo: no passado, havia limitagdes ao uso de uma sub-rede O (todos os bits de sub-rede séo
definidos como zero) e de uma sub-rede (todos os bits de sub-rede sdo definidos como um). Alguns
dispositivos ndo iriam permitir a utilizagdo dessas sub-redes. Os dispositivos da Cisco Systems
permitem o uso dessas sub-redes quando 0 ip subnet-zero esta configurado.

Examples

Sample Exercise 1

Agora que vocé entende as sub-redes, coloque esse conhecimento em pratica. Neste exemplo, vocé tem duas
combinacdes de endereco/maéscara, escritas com a notagao prefixo/tamanho, que foram atribuidas a dois
dispositivos. Suatarefa é determinar se estes servicos estédo na mesma sub-rede ou em sub-redes diferentes.
V océ pode usar 0 endereco e a mascara de cada dispositivo para determinar a que sub-rede cada endereco
pertence.



DeviceA: 172.16.17.30/20
DeviceB: 172.16.28.15/20

Determine a sub-rede para o Dispositivo A:

172.16.17.30 - 10101100.00010000.00010001.00011110

255.255.240.0 - 11111111.11111111.11110000.00000000
————————————————— | sub|------------

subnet = 10101100 .00010000.00010000.00000000 = 172.16.16.0

Examine os bits do endereco que tém um bit de méscara correspondente definido como um e defina todos os
outros bits do endereco como zero (isso € equivalente a quando vocé executa um AND légico entre a
mascara e o endereco). Ele mostraa vocé a qual sub-rede esse endereco pertence. Nesse caso, 0 dispositivo
A pertence a sub-rede 172.16.16.0.

Determine a sub-rede para o Dispositivo B

172.16.28.15 - 10101100.00010000.00011100.00001111

255.255.240.0 - 11111111.11111111.11110000.00000000
————————————————— | sub|------------

subnet = 10101100.00010000.00010000.00000000 = 172.16.16.0

A partir dessas determinacdes, o dispositivo A e o dispositivo B tém enderecos que fazem parte da mesma
sub-rede.

Sample Exercise 2

Dada arede Classe C de 192.168.5.0/24, crie uma sub-rede para criar arede na Figura 3 com 0s requisitos
de host mostrados.

Figure 3

netd: 14 hosts netD: 7 hosts

netC: 2 hosts

netB: 28 hosts netk: 28 hosts

Ao observar arede mostrada na Figura 3, vocé pode ver que € necessario criar cinco sub-redes. A maior sub-
rede deve suportar 28 enderecos de host. 1sso € possivel com uma rede da Classe C? And if so, then how?

Para comecar, observe o requisito de sub-rede. Para criar as cinco sub-redes necessarias, VOcé precisaria usar
trés bits dos bits de host Classe C. Dois bits permitiria somente quatro sub-redes (22).

Uma vez que voceé precisa de trés bits de sub-rede gue |he deixam com cinco bits para a parte do host do



endereco. A quantos hosts isso oferece suporte? 2° = 32 (30 utilizavels). | sgp satisfaz o requisito.

Portanto, vocé determinou que é possivel criar essarede com uma rede Classe C. Um exemplo de como
vocé pode atribuir as sub-redes é o seguinte:

netA: 192.168.5.0/27 host address
netB: 192.168.5.32/27 host address
netC: 192.168.5.64/27 host address
netD: 192.168.5.96/27 host address

netE: 192.168.5.128/27 host address

VLSM

range 1 to 30
range 33 to 62
range 65 to 94
range 97 to 126
range 129 to 158

Em todos os exemplos anteriores da criagao de sub-redes, observe que a mesma mascara de sub-rede foi
aplicada a todas as sub-redes. 1sso significa que cada sub-rede tem 0 mesmo nimero de enderegos host
disponivels. 1sso é necessario em alguns casos, mas, ha maioria dos casos, quando ha a mesma mascara de
sub-rede paratodas as sub-redes, isso desperdica espaco de enderecos. Por exemplo, na segdo Exercicio de
Amostra 2, umarede de classe C foi dividida em oito sub-redes de mesmo tamanho; no entanto, cada sub-
rede ndo utilizou todos os enderecos de host disponiveis, o que resultou em desperdicio de espaco de
endereco. A Figura 4 ilustra esse espaco de endereco desperdicado.

Figure 4

Hetwork
192.168.5.0,/24

NetA: 192.168.5.0/27

NetB: 92 168.5.32/27

MNetC: 192.168.5.64/27

NetD: 192.168.5.64/27

NetE: 192 188.5.128/27

unused
subnet 192.168.5.160.27
unused
subnet 192.168.5.192/27
unused
subnet 192.168.5.224.27

host addresses allocated

|:| host addresses unused



A Figura4 ilustra qual das sub-redes é usada. NetA, NetC e NetD tém muito espaco de enderego de host néo
utilizado. E possivel que esse tenha sido um design deliberado para o crescimento futuro; porém, em muitos
casos, € apenas espaco de endereco desperdicado devido ao fato de que a mesma mascara de sub-rede é
usada paratodas as sub-redes.

AsVLSM (Variable Length Subnet Masks, mascaras de sub-rede de tamanho variavel) permitem usar
mascaras diferentes para cada sub-rede, assim, elas usam o espaco de enderecos de forma eficiente.

VLSM Example

Dados a mesma rede e os requisitos do Exercicio de Exemplo 2, desenvolva um esquema de criacdo de sub-
redes com o uso do VL SM:

netA: must support 14 hosts
netB: must support 28 hosts
netC: must support 2 hosts
netD: must support 7 hosts
netE: must support 28 host

Determine que méascara permite o nimero obrigatério de hosts.

netA: requires a /28 (255.255.255.240) mask to support 14 hosts
netB: requires a /27 (255.255.255.224) mask to support 28 hosts
netC: requires a /3@ (255.255.255.252) mask to support 2 hosts

netD*: requires a /28 (255.255.255.240) mask to support 7 hosts
netE: requires a /27 (255.255.255.224) mask to support 28 hosts

* a /29 (255.255.255.248) would only allow 6 usable host addresses
therefore netD requires a /28 mask.

A maneiraamais facil de atribuir as sub-redes € atribuindo a maior primeiro. Por exemplo, vocé pode
atribuir desta maneira:

netB: 192.168.5.0/27 host address range 1 to 30

netE: 192.168.5.32/27 host address range 33 to 62
netA: 192.168.5.64/28 host address range 65 to 78
netD: 192.168.5.80/28 host address range 81 to 94
netC: 192.168.5.96/30 host address range 97 to 98

I sso pode ser representado graficamente conforme mostra a Figura 5:

Figure5



Hetwork

NetB:yop 158.5.0/27

NetE: 192.168.5.32/27

Neth:192.168.5.64/28

NetD:195 153.5.30/28

T Net(C:
192.168.5.96/30

128

reserved for
future use

A Figura5ilustracomo o VLSM gudou a economizar mais da metade do espago de enderego.

CIDR

O Classless Interdomain Routing (CIDR) foi introduzido para melhorar a utilizagéo do espaco de enderecos
e a escalabilidade do roteamento na Internet. Ele foi hecessario devido ao rdpido crescimento da Internet e
ao crescimento das tabel as de roteamento | P mantidas nos roteadores de Internet.

O CIDR se afasta das classes | P convencionais (Classe A, Classe B, Classe C e assim por diante). No CIDR,
umarede | P é representada por um prefixo, que € um endereco | P e algumaindicacéo do tamanho da
mascara. O tamanho significa o niUmero de bits de méscara contiguos a esquerda definidos como um. Assim,
arede 172.16.0.0 255.255.0.0 pode ser representada como 172.16.0.0/16. CIDR also depicts amore
hierarchical Internet architecture, where each domain takes its | P addresses from a higher level. Permite que
0 resumo dos dominios seja feito em nivel mais alto. Por exemplo, setiver arede 172.16.0.0/16, o ISP
poderda oferecer 172.16.1.0/24, 172.16.2.0/24 e assim por diante aos clientes. Ainda assim, ao anunciar para
outros provedores, o | SP precisa apenas anunciar 172.16.0.0/16.

Para obter mais informacdes sobre CIDR, consulteo RFC 1518 eo0  RFC 1519.

Sub-redes especiais
Sub-redesde 31 bits

Uma mascara de sub-rede de 30 bits permite quatro enderegos | Pv4: dois enderecos de host, umarede
totalmente composta de zeros e um enderego de broadcast completo. Um link ponto a ponto s6 pode ter dois
enderecos de host. Nao ha uma necessidade verdadeira de ter os enderecos de transmissao e all-zeros com
links ponto a ponto. Uma mascara de sub-rede de 31 bits permite exatamente dois enderecos de host e
elimina os enderecos de transmissao e all-zeros. Portanto, mantém o minimo uso de enderegos | P para links


https://www.ietf.org/rfc/rfc1518.txt
https://www.ietf.org/rfc/rfc1519.txt

ponto a ponto.
Consulte RFC 3021 &€ Uso dos prefixos de 31 bits em links 1Pv4 ponto a ponto.
A méscara é 255.255.255.254 ou /31.

A sub-rede /31 pode ser usada em links ponto a ponto reais, como interfaces seriais ou de PDV. No entanto,
elas também podem ser usadas em tipos de interface de transmissdo, como interfaces Ethernet. Se for esse 0
caso, verifique se h4 apenas dois enderecos | Pv4 necessarios nesse segmento Ethernet.

Exemplo

192.168.1.0 € 192.168.1.1 estdo na sub-rede 192.168.1.0/31.

R1(config)#interface gigabitEthernet 0/1
R1(config-if)#ip address 192.168.1.0 255.255.255.254
% Warning: use /31 mask on non point-to-point interface cautiously

O aviso é impresso porque gigabitEthernet € um segmento de transmissao.
Sub-redes de 32 bits

Uma mascara de sub-rede de 255.255.255.255 (uma sub-rede /32) descreve uma sub-rede com apenas um
endereco de host |Pv4. Essas sub-redes ndo podem ser usadas para atribuir enderecos a links de rede porque
€elas sempre precisam de mais de um endereco por link. O uso de /32 € estritamente reservado para links que
podem ter apenas um endereco. O exemplo dos roteadores Cisco € ainterface de loopback. Essas séo
interfaces internas e ndo se conectam a outros dispositivos. Como tal, podem ter uma sub-rede /32.

Exemplo

interface Loopback®
ip address 192.168.2.1 255.255.255.255

Appendix
Configuracao de exemplo

Routers A and B are connected via serial interface.

Router A

hostname routera

!

ip routing

!

int e 0

ip address 172.16.50.1 255.255.255.0



! (subnet 50)
int e 1 ip address 172.16.55.1 255.255.255.0
! (subnet 55)
int s @ ip address 172.16.60.1 255.255.255.0
I (subnet 60) int s @

ip address 172.16.65.1 255.255.255.0 (subnet 65)

IS @ connects to router B

router

rip

network 172.16.0.0

Router B

hostname routerb

ip rout
!

int e 0

ing

ip address 192.168.10.200 255.255.255.240
I (subnet 192)

int e 1

ip address 192.168.10.66 255.255.255.240
I (subnet 64)

int s 0

ip address 172.16.65.2 (same subnet as router A's s 0)

IInt s @ connects to router A

router

rip

network 192.168.10.0
network 172.16.0.0

Host/Subnet Quantities Table
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.128
.192
.224
.240
.248
.252

.255.255.

Effective
Subnets

64
128
256
512

1024
2048
4096
8192
16384

Effective
Subnets

Effective
Hosts

Effective
Hosts



2 255.255.255.192 4 62
3 255.255.255.224 8 30
4 255.255.255.240 16 14
5 255.255.255.248 32 6
6 255.255.255.252 64 2

*Subnet all zeroes and all ones included. These
may not be supported on some legacy systems.
*Host all zeroes and all ones excluded.

| nfor magbes Relacionadas

| P Routing Protocols Technology Support
Sub-rede Zero e toda a sub-rede

Host and Subnet Quantities
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https://www.cisco.com/c/pt_br/tech/ip/ip-routing/index.html
https://www.cisco.com/c/pt_br/support/docs/ip/dynamic-address-allocation-resolution/13711-40.html
https://www.cisco.com/c/pt_br/support/docs/ip/routing-information-protocol-rip/13790-8.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



