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Introduction

Este documento descreve o comportamento do NAT (Network Address Translation) em



roteadores que funcionam como CUBE (Cisco Unified Border Element), CME ou CUCME (Cisco
Unified Cummunication Manager Express), Gateways e CUSP (Cisco Unified SIP Proxy).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes tépicos:

- SIP (Session Initiation Protocol, Protocolo de Iniciacdo de Sessao)
- Voz sobre IP (Internet Protocol)
- Protocolos de Roteamento

Componentes Utilizados
As informacdes neste documento sao baseadas em

- Qualquer 10S versao 12.4T e superior.
- Qualquer versao do CME
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informagdes de Apoio

A Traducao de Endereco de Rede € uma técnica comumente usada para traduzir enderecos IP
em pacotes que fluem entre redes usando diferentes espacos de endereco. A finalidade deste
documento nao é revisar o NAT. Em vez disso, este documento tem como objetivo fornecer uma
revisdo abrangente do NAT como ele é usado nas redes VolP da Cisco. Além disso, o escopo é
limitado aos componentes que compdem a tecnologia MS-Voice.

- O NAT basicamente substitui o endereco IP dentro dos pacotes por um endereco IP diferente

- Permite que varios hosts em uma sub-rede privada compartilhem (ou seja, pare¢am) um
unico endereco IP publico para acessar a Internet.

- Geralmente, as configuragcdes de NAT alteram apenas o endereco IP dos hosts internos

- O NAT é bidirecional - Se A for convertido em B na interface interna, B chegando a interface
externa sera convertido em Al

- RFC1631
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Observagéo: pode ser util pensar no NAT como um auxilio para rotear pacotes IP para
dentro e fora das redes usando o espacgo de endereco privado. Em outras palavras, o NAT
torna os enderegos nao roteaveis roteaveis

A Figura 2 mostra a topologia referenciada nas ilustragées a seguir.
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Este glossario € fundamental para entender e descrever o NAT

- Endereco local interno — O endereco IP atribuido a um host na rede interna. Normalmente, o
endereco é de um espaco de endereco privado.

- Endereco global interno — Um endereco IP roteavel atribuido pela placa de rede ou pelo
provedor de servigos que representa um ou mais enderecos IP locais internos para o mundo



externo.

- Endereco local externo — O endereco IP de um host externo como ele aparece para a rede
interna. Nao & necessariamente um endereco legitimo, ele é alocado a partir de um espaco
para enderecgo roteavel na parte interna.

- Endereco global externo — O endereco IP atribuido a um host na rede externa pelo
proprietario do host. O endereco é alocado a partir de um endereco ou espaco de rede
globalmente roteavel.

Observagio: fique a vontade com esses termos. Qualquer nota ou documento no NAT
certamente fara referéncia a eles

NAT Estatico

Essa é a forma mais simples de NAT, em que em cada endereco interno é convertido
estaticamente em um enderego externo (e vice-versa).

Inside Local | Inside Global

10.1.1.1 | 200111 ]|

10.1.1.2 | 200.1.1.2
Figure 3

A CLI para configuracao da conversao acima é a seguinte
interface Ethernet0/0
enderecgo ip 10.1.1.3 2565.255.255.0
ip nat inside
|
interface Serial0/0
ip address 200.1.1.251 255.255.255.252
ip nat outside <— Obrigatério![2]
ip nat inside source static 10.1.1.2 200.1.1.2

ip nat inside source static 10.1.1.1 200.1.1.1
NAT dinamica

No NAT dinamico, cada host interno € mapeado para um enderego de um pool de enderecos.



- Aloca um endereco IP de um pool de enderecos globais internos.
- Se um novo pacote chega de outro host interno e precisa de uma entrada NAT, mas todos os
enderecos IP agrupados estdo em uso, o roteador simplesmente descarta o pacote.
- Essencialmente, o pool de enderecgos globais internos precisa ser tao grande quanto o
numero maximo de hosts simultdneos que precisam usar a Internet ao mesmo tempo
A CLI a seguir ilustra a configuragao do NAT dinamico

ip nat pool #red 200.1.1.1 200.1.1.2 netmask 255.255.255.252

ip nat inside source list 1 pool fred
I -
access-list 1-permit 10.1.1.2
access-list 1 permit 10.1.1.1

Sobrecarga de NAT (PAT)

Quando o pool (de enderegos IP) € menor que o conjunto de enderegos que precisam ser
convertidos, esse recurso é util.

- Varios enderecos internos NATed para apenas um ou alguns enderegos externos

- O PAT (Port Address Translation) usa numeros de porta de origem exclusivos no endereco IP
global interno para distinguir as conversées. Como o numero da porta é codificado em 16
bits, o numero total poderia teoricamente ser tdo alto quanto 65.536 por endereco IP. O PAT
tentara preservar a porta de origem original, se essa porta de origem ja estiver alocada. O
PAT tentara localizar o primeiro numero de porta disponivel

- A sobrecarga de NAT pode usar mais de 65.000 portas, permitindo que ele escale bem sem
precisar de muitos enderecos IP registrados — em muitos casos, precisando apenas de um
endereco IP global externo.

A Figura 4 ilustra o PAT.
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Opcdes do comando NAT

A implementacao do NAT da Cisco € muito versatil com uma série de opgdes. Alguns estao
listados abaixo, mas consulte
http://www.cisco.com/en/US/partner/technologies/tk648/tk361/tk438/technologies_white paper091
86a0080091cb9.html para obter detalhes sobre a lista completa de aprimoramentos.

- Traducgdes estaticas com portas - Pacotes de entrada enderecados a uma porta especifica
(por exemplo, porta 25, para servidor SMTP) enviada a um servidor especifico.

- Suporte para mapas de rotas - Flexibilidade na configuracao de filtros/ACLs

- Configuragdes de pool mais flexiveis- para permitir intervalos descontinuos de enderecos.

- Preservacado do numero de host: converta a parte da "rede" e mantenha a parte do "host".

pinhole NAT

Um pinhole na linguagem NAT se refere ao mapeamento entre as tuplas <host IP, porta> e
<endereco global, porta global>. Ele permite que o dispositivo NAT use o numero da porta de
destino (que seria a porta global) das mensagens recebidas para mapear o destino de volta para
o IP do host e a porta que originou a sessao. E importante observar que os pinholes expiram apos
um periodo de nao utilizagcado e o endereco publico é retornado ao pool de NAT.

NAT em VolIP

Entdo, quais sao os problemas e preocupacdes com NAT em redes VolP? Bem, lembre-se de
que o NAT que discutimos até agora (também conhecido como NAT basico) apenas converte o
endereco IP no cabecalho do pacote IP e recalcula a soma de verificagao, é claro, mas a


http://www.cisco.com/en/US/partner/technologies/tk648/tk361/tk438/technologies_white_paper09186a0080091cb9.html
http://www.cisco.com/en/US/partner/technologies/tk648/tk361/tk438/technologies_white_paper09186a0080091cb9.html
http://www.cisco.com/en/US/partner/technologies/tk648/tk361/tk438/technologies_white_paper09186a0080091cb9.html

sinalizagao VolP carrega enderecos incorporados no corpo das mensagens de sinalizagdo. Em
outras palavras, na camada 5

A Figura 5 ilustra o efeito de deixar os enderecos IP incorporados sem traducgéo. A sinalizagao da
chamada é concluida com éxito, mas o proxy SIP no provedor de servigos falha ao tentar rotear
pacotes de midia (RTP) para o endereco de midia enviado pelo agente de chamadas!

o

INVITE sip:1018@ 10.86.176.142 SIP/2.0

Via: S5IPf2.0/UDP 14.102.5.10:5060; branch=23hG4bKalf31234
From: "1101" <sip:1101@10.86.176.142 > tag=002 1d2balea
To: <sip: 1018@ 10.86.176.142>

Call-1D: 0021d8ba-Beal0003-6b55051i@14.102 .5.10

INVITE sip:1018@10.86.176.142 SIP/2.0

Via: SIP/2.0/UDP 14.102.5.10:5060;branch=z3hG4bKal{31234
From: "1101" <sip:1101@10.86.176.142=;tag=0021dBbagea
To: <s5ip:1018@10.86.176.142>

anle dhaninb o Bla e Lol #|  CalliD: 0021d8ba-Bea10003-6b55051f@14.102.5.10

Contact: <sip:1101@14.102.5.10:50&60;transport=udp> >
vel
o=CiscoSystemsCCM-SIP 2000 11N IP4 14.102.5.10 o

m=audio 22214 RTP/AVP 0 8 18 102 116 101

c=IN IP4 14.102.5.10 o=CiscoSystems5IP-GW-UserAgent 3797 0 IM IP4 14.102.5.10

m=audio 22214 RTR/AVP 0 8 18 102 116 101
c=IN IP4 14.102.5.10 % Mot translated|

[—— 100 Trying

4—— 100 Tryin
rying l&——— 180 Ringing

“——— 180 Ringing

SIFf2.0 200 OK

SIP/2.0 200 OK Via: 5IP/2.0/UDP 14.102 5.10:5060; branch=29hG4bKa0f31234
Via: SIF/2.0/UDF 14.102.5.10:5060;branch=z9hGAabKa0f31234 me:_"nm" <sip: 11013 10.86.176.142>;tag=002 1dBbaBea
From: "1101* <sip:1101@10.86.176.142>;tag=0021dBbasea To: <sip:1018@10.86.176. 141> tag=2440532C- 1787

To: <sip:1018@10.86.176.142>;tag=244D532C-1787 g Date: Thu, 04 Apr 2013 17:55:51 GMT

Date: Thu, 04 Apr 2013 17:55:51 GMT Call-ID: 0021d8ba-Beal0003-6b55051f@14.102.5.10

- Call-iD: 0021d8ba-8eal0003-6b550511@14.102.5.10
Remote-Party-1D: "p3" <sip:

.F;:Emnte-Parb;JD: "p3" esip: 1018@10.86.176.142>;party=called;screen=no;privacy=off
1018@&10.86.175.142>; party=called;screen=no;privacy=off C'}“_taft: <5ip:1013@10.86.176.142:5060>
Contact: <sip:1018@10.86.176.142:5060= —=snip--
--5Mip--
—_— ACK _—
ACK
RTP to
14.102.5.14
Figure 5

Outro exemplo seria 0 uso de Contato pelo endpoint SIP: no SDP para comunicar o endereco no
qual o ponto final gostaria de receber mensagens de sinalizagdo para novas solicitagoes.

Esses problemas sao tratados por um recurso chamado Gateway de Camada de Aplicativo
(ALG).

ALG

Um ALG entende o protocolo usado pelas aplicagdes especificas que suporta (por exemplo, SIP)
e faz a inspecao de pacotes de protocolo e a "corregcao" de trafego através dele. Para obter uma
boa descricdo de como os varios campos sao fixos para sinalizagdo de chamada SIP, consulte
http://www.voip-info.org/wiki/view/Routers+SIP+ALG.

Nos roteadores Cisco, o suporte para ALG SIP ¢é ativado, por padrao, na porta TCP 5060 padrao.


http://www.voip-info.org/wiki/view/Routers+SIP+ALG

E possivel configurar o ALG para suportar portas fora do padrdo para sinalizagéo SIP. Consulte
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-tcp-sip-alg.html.

Cuidado: Cuidado! Nao ha RFC ou outro padrao que especifique quais campos
incorporados devem ser convertidos para os varios protocolos VolP. Como resultado, as
implementacgdes variam entre os fornecedores de equipamentos, resultando em problemas
de interoperabilidade (e casos de TAC).

Gateways

Como os gateways, por definicao, ndo sao dispositivos ip para ip, 0 NAT nao é aplicavel.

CME

Esta secdo do documento analisa os cenarios de chamada com o CME para entender por que o
NAT deve ser usado.

Cenario 1. Telefones locais
Cenario 2. Telefones remotos (com enderecos IP publicos)

Cenario 3. Trabalhador remoto

Observagao: em todos os casos, para que o audio flua, o endereco IP do CME precisa ser
roteavel

Local

Neste cenario (Figura 6), os dois telefones envolvidos na chamada sao telefones finos com
enderecos IP privados.

Figura 6

Observagao: Lembre-se de que o telefone mirrado que esta conectado em uma chamada
com outro telefone mirrado no mesmo sistema CME envia seus pacotes de midia )
diretamente para o outro telefone; ou seja, o RTP de telefone local para telefone local NAO


http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-tcp-sip-alg.html

flui pelo CME.
Portanto, o NAT nao é aplicavel ou necessario neste caso.

Observagao: o CME determina se a midia (RTP) deve ou ndo se basear diretamente no fato
de os dois telefones envolvidos em uma chamada serem skinny e no mesmo segmento de
rede. Caso contrario, o CME se insere no caminho RTP.

Local para remoto

Neste cenario (Figura 7), o CME se insere no fluxo de RTP de forma que o RTP dos telefones
sera terminado no CME. O CME recriara os fluxos em direcdo ao outro telefone. Como o CME
fica na rede interna (privada) e na rede externa e envia seu endereco interno para o telefone
interno e o enderego externo (publico) para o telefone externo, o NAT também nao € necessario
aqui.

Observe, no entanto, que as portas UDP/TCP (sinalizacdo e RTP) devem ser abertas entre o

telefone IP remoto e o endereco IP origem CME. Isso significa que os firewalls ou outros
dispositivos de filtragem sao configurados para permitir as portas em questao.
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Figura 7

Observagao: Observe que a sinalizagao [mensagens] € sempre terminada no CM

Funcionario remoto

Isso se refere aos telefones IP que se conectam ao CME por uma WAN para oferecer suporte a
funcionarios remotos que tenham escritérios remotos a partir do roteador CME. Os projetos mais
comuns sao aqueles que envolvem telefones com enderecos IP roteaveis e telefones com
enderecos IP privados.

Telefones remotos com acesso publico (leia: roteaveis) enderegos IP

Se ambos os telefones envolvidos na chamada estiverem configurados com enderecos IP
publicos e roteaveis, a midia pode fluir entre os telefones diretamente (Figura 8). Portanto, mais
uma vez, ndo ha necessidade de NAT!
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Figura 8

Telefones remotos com endereco IP privado

Neste cenario, a chamada é sinalizada entre telefones finos configurados com enderecgos IP
privados. Os roteadores do escritério doméstico (SOHO), em geral, tendem a nao ser "sensiveis
ao SCCP". ou seja, incapaz de converter os enderegos |IP incorporados nas mensagens SCCP.
Isso significa que, na conclusado da configuragdo da chamada, os telefones terminam com o
endereco IP privado um do outro. Como ambos os telefones sao privados, o CME sinalizara a
chamada entre eles de forma que o audio flua diretamente entre os telefones. No entanto, isso
resultara em audio unidirecional ou nao (ja que os enderecos IP privados, por definigao, nao
podem ser roteados na Internet!), a menos que uma das seguintes solugdes seja implementada-

-Configurar rotas estaticas nos roteadores SOHO
-estabelecer uma conexao VPN IPsec com os telefones

Uma maneira melhor de resolver isso seria configurar "mtp". O comando mtp garante que os
pacotes de midia (RTP) de telefones remotos transitem pelo roteador CME (Figura 9).

SOHO Routers

Figura 9

A solucao "mtp" € melhor devido a complicacdes com a abertura de portas de firewall. Os pacotes
de midia que fluem por uma WAN podem ser obstruidos por um firewall. Isso significa que vocé
precisa abrir portas no firewall, mas quais? Com o CME retransmitindo o audio, os firewalls
podem ser facilmente configurados para passar os pacotes RTP. O roteador CME usa uma porta
UDP especifica (2000!) para pacotes de midia. Assim, permitindo apenas pacotes de e para a
porta 2000, TODO o trafego RTP pode ser passado.

A Figura 10 ilustra como configurar o mtp.
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Figura 10

Nem tudo € maravilhoso com o MTP. Ha situagées em que o mtp pode nao ser desejavel

- O MTP nao é suave na utilizacdo da CPU

- O MOH multicast geralmente ndo pode ser encaminhado através de uma WAN- O recurso
MOH multicast verifica se o MTP esta ativado para um telefone e, se estiver, ndo envia o
MOH para esse phonelL.

Assim, se vocé tiver uma configuragao de WAN que possa encaminhar pacotes multicast e puder
permitir pacotes RTP através do firewall, podera decidir ndo usar o MTP.

Telefones SIP remotos

Observe que os telefones SIP ndo foram mencionados nos cenarios acima. Isso ocorre porque,
se um dos telefones for um telefone SIP, o CME se insere no caminho de audio. Este se torna o
cenario local para remoto descrito anteriormente, no qual o NAT n&o é necessario.

CUBO

O CUBE executa inerentemente as fungdes NAT e PAT a medida que termina e origina
novamente todas as sessdes. O CUBE substitui seu proprio enderecgo pelo endereco de qualquer
endpoint com o qual se comunica, ocultando (convertendo) efetivamente o enderego desse
endpoint.

Portanto, o NAT ndo € necessario com a fungdo CUBE. Ha um cenario de servico de VoIP no
qual o NAT é necessario no CUBE, conforme descrito na proxima segéao.

NAT transversal hospedado

Um breve historico sobre o servigco de telefonia hospedada ajudara a entender os fundamentos
para esse recurso.

O servigo de telefonia hospedada é uma nova forma de servigo VolP em que a maioria dos
equipamentos reside no local do provedor de servigos. Eles trabalham com os gateways
residenciais (HGW), que implementam apenas o NAT basico (ou seja, o NAT em L3/L4). Por
exemplo, a Verizon instala o Optical Network Terminal (ONT), que fornece servigos FiOS em
casa; a chamada de voz é sinalizada por meio de um processo SIP integrado ao ONT. A
sinalizacao SIP é feita através da rede IP privada da Verizon para novos switches de software,
qgue fornecem o servico e o controle para estabelecer comunicacdes de voz para outros clientes
de voz digital do FiOS ou para clientes de telefone tradicionais.



Entre os principais requisitos do provedor de servigos de telefonia hospedada estéo:

- NAT transversal remoto: a capacidade de fornecer servigcos de classe 5 a endpoints que
utilizam NAT (que s6 pode fazer NAT camada 3!) e dispositivos de firewall (fazendo "ALG"
remotamente!)

.- Suporte a multimidia: a capacidade de enviar midia entre dispositivos co-localizados onde
nao faz sentido rotear a midia de volta para a rede IP

- Nenhum equipamento adicionado, eliminando a necessidade de adicionar qualquer CPE.

Tendo em conta o que precede, que opgdes existem para implementar tal servigo?

- Substituir o HGW por um ALG caro,

- Use um controlador de borda de sessao (SBC) para modificar os cabegalhos SIP
incorporados para pacotes. Isso envolve um produto hospedado na rede, de classe de
operadora, que suporta SIP em uma configuragdo muito segura e tolerante a falhas. Essa
solucao é chamada de NAT SBC.

A opcao NAT SBC atende aos requisitos do provedor listados acima.

NAT SBC

O SBC do NAT funciona da seguinte maneira (Figura 11)

1. O roteador de acesso converte apenas o endereco IP de L3/L4

2. Endereco IP na mensagem SIP nao convertido

3. O NAT SBC intercepta e converte o endereco IP incorporado. No momento em que o SBC
vé pacotes SIP destinados a 200.200.200.10, ele inicia o codigo nat-sbc.

4. A midia nao é traduzida e vai diretamente entre os telefones[5]

SIP Phone A Access Router A
10.1.1.1 Non-ALG NAT

LE o~ 200.200.200.10

“SoftSwitch

e 15:3.33.2

SIP Phone B Access Router B
20.1.1.1 Non-ALG NAT

Figura 11
Notas do projeto

- O endereco IP 200.200.200.10 (Figura 12) ndo esta atribuido a nenhuma interface no NAT



SBC. Ele é configurado como o endereco do "proxy" para o qual o Telefone SIP Ae o
Telefone SIP B enviam mensagens de sinalizagao.

Os dispositivos domésticos nao traduzem determinados campos somente de endereco
SIP/SDP (por exemplo, ID de chamada: ,0=, Aviso: cabegalhos & branch= pardmetro. os
parametros maddr= e received= foram tratados somente em determinados cenarios.). Esses
campos sao manipulados pelo SBC do NAT, exceto para a autorizagao de proxy e a tradugao
de autorizagao, porque eles interromperao a autenticagao.

- Se os dispositivos domésticos estiverem configurados para fazer PAT, os agentes do usuario

(telefones e proxy) devem suportar sinalizagao simétrica[6] e midia simétrica e inicial. Vocé
deve configurar a porta de substituicao no roteador NAT SBC.

- Na auséncia de suporte para sinalizagao simétrica e midia simétrica e inicial, os roteadores

Co

intermediarios devem ser configurados sem PAT e o endere¢o de substituicao deve ser
configurado no NAT SBC.

nfiguragao

Segue um exemplo de configuracdo para um NAT SBC tipico.

ip

ip

ip

ip

ip

ip

ip

ip

ip

ac

ac

ac

ac

ac

ac

nat sip-sbc

proxy 200.200.200.10 5060 protocolo udp 15.3.33.22 5060

call-id-pool call-id-pool

session-timeout 300

mode allow-flow-around

porta de substituicéo

nat pool 15.3.33.61 15.3.33.69 netmask 255.255.0.0

nat pool sbc2 15.3.33.91 15.3.33.99 netmask 255.255.0.0

nat pool call-id-pool 1.1.1.1 1.1.255.254 netmask 255.255.0.0

nat pool outside-pool 200.200.200.100 200.200.200.200 méscara de rede 255.255.255.0

nat inside source list pool overload

nat inside source list 2 pool sbc2

nat outside source list 3 pool outside-pool add-route

nat inside source list 4 pool call-id-pool

cess-list permit 10.1.1.0 0.0.0.255

cess-list permit 171.1.1.0 0.0.0.255

cess-list 2 permit 20.1.1.0 0.0.0.255

cess-list 2 permit 172.1.1.0 0.0.0.255

cess-list 3 permit 15.4.0.0 0.0.255.255

cess-list 3 permit 15.5.0.0 0.0.255.255



access-list 4 permit 10.1.0.0 0.0.255.255

access-list 4 permit 20.1.0.0 0.0.255.255

Fluxo de chamada com SBC NAT

As Figuras 13 e 14 ilustram o fluxo de chamadas em termos de conversdes. Os seguintes pontos
devem ser observados-

- Apos o registro, o soft switch anota os dois telefones como
— Telefone SIP A - 15.3.33.62 2001

— Telefone SIP B - 15.3.33.62 2002

- Nesse fluxo de chamadas, o NAT do SBC efetivamente deixa o endereco IP da midia sem
traducao.

Call Flow — Media Flow-Around
Phone A Calls Phone B

SIP Phone & [ Data Access Routar A I SBC | MAT-Pool:15.3.33.61 - 69 | | Soft Switch
L ]
L ARTERE 171.1.1.10 | 1731130 | 15.3.33.27 I 15.3.33.22

L37L4 Src 10.1.1.1:1025
DOt 200.200.200.10: S060 L3 /L4 Src 171.1.1.10:1025
Dist 200.200.200.10: 5060

c=10.1.1.1 L3/ L4 Src 15.3.33.61:1030 |

m= 10000, 10001 c=10.111 Dist 15.3.33 22:5060
INVITE B @ 200.200.200.1Q m = 1000010001 e WA B
c Invite B @ 200.200.200.10 e stihon. YEei

Invite B {@ 15.3.33.22

SIP Phone B Diata Access Router B | L3 /L4 Src 15.3.33.22:55 port

. Dst 15.3.33.62: 2002
20411 r 172.1.1.10
o= 15.3.33.62
L3 /L4 Src 200.200.200.10:50680 m = 10000, 10001
Diat 172 11 ATEAT0M _ Invite B @ 15.3.33.62:2002
L3 /L4 Src 200.200.200.10-5060 B s
Dst 20.1.1.1:1024 R
nvite b
c=10.1.1.1 + @ -
o= 10000 10001
Invite B @ 20.1.1.1 ;1232&?%
[ ] L ] ]

Figura 13



Call Flow — Media Flow-Around (Cont’ d)
Phone A Calls Phone B

| ZIP Phone A 1000 | Data Access RouterA ] l SBC | MAT-Pool:15.3.33.61 — 69 | SoftSwitch
L ] [ ]
T 10.1.1.1 LA T [ 1731130 |$[ 1533327 | 15.3.33.22
L3 ! L4 Src 15.3.33.22:55 port
[ L3 /L4 Src 200.200.200.10:5060 ‘ Dst 15.3.33 622001
L3/ L4 Src 200.200.200.10:5060 ‘ Dst171.1.1.1:1024 c=15.3.33.62
Dst 10.1.1.1:1024 R m =20000, 20001
c=20.1.1.1 m = FA0CN. 20001 P 200 QK
H ! 5 200 OK
200 0K
L ]
[ ]
! SIP Phone B 2000 | Data Access Router B |
20.1.11 172.1.1.10
] »
L3 /L4 Src 20.1.1.1: 1031
Dist 200.200.200.10:5060 L3 /L4 Src172.1.1.1: 1031
S Eaa ey Dt 200.200.200.10:5060 L3 /L4 Src 15.3.33.62:1031
S T——— D=t 15.3.33.22: 5060
200 OK = c=15.3.33.62
" 200 0K m =20000, 20001
3 200 0K s
eqistry E
L - A= 1533362 2001
L ]
B = 15.3.33.62: 2002
Figura 14
Registro SIP

Em versdes anteriores (do NAT SBC), os pontos de extremidade SIP tinham que enviar pacotes
keep-alive para manter o pinhole de Registro SIP aberto (para permitir que o trafego out->in flua,
por exemplo, chamadas de entrada). Os pacotes keep-alive poderiam ser qualquer pacote SIP
enviado pelo ponto de extremidade ou pelo registrador (comutador soft). Versdes recentes evitam
a necessidade disso, com o préprio NAT-SBC (em oposi¢ao aos comutadores por software)
forcando os endpoints a se registrarem novamente com frequéncia para manter os pinholes
abertos.

Note: Os sintomas de um pinhole de registro expirado podem ser obscuros, com falhas
aleatorias de sinalizacdo de chamada.

CUSP

O CUSP tem a nogao de uma rede légica, que se refere a um conjunto de interfaces locais que
sao tratadas de forma semelhante para (por exemplo, interface, porta, transporte para escuta).
Ao configurar uma rede légica no CUSP, vocé pode configura-la para usar NAT. Uma vez
configurado, o SIP ALG é automaticamente habilitado. Isso € util quando determinadas redes
l6gicas.

Troubleshooting



Sintomas

Um sintoma 6bvio pode ser uma chamada falhar em uma ou ambas as diregdes. Os sintomas
menos obvios podem incluir,

. Audio de sentido unico

. Transferéncia de audio unidirecional
. Audio sem sentido

- Perdendo o registro SIP

Comandos show e debug

¢ deb ip nat [sip | magro]
* show ip nat statistics

¢ show ip nat translations

Itens a serem verificados

- Certifique-se de que a configuragao inclua o subcomando de interface ip nat inside ou ip nat
outside . Esses comandos ativam o NAT nas interfaces, e a designacéo interna/externa é
importante.

- Para o NAT estatico, certifique-se de que o comando ip nat source static liste o endereco
local interno primeiro e o endereco IP global interno depois.

- Para o NAT dinamico, assegure-se de que a ACL configurada para corresponder aos pacotes
enviados pelo host interno corresponda aos pacotes desse host, antes de qualquer
conversao de NAT ter ocorrido. Por exemplo, se um endereco local interno de 10.1.1.1 deve
ser convertido em 200.1.1.1, certifique-se de que a ACL corresponda ao enderego origem
10.1.1.1, ndo 200.1.1.1.

- Para NAT dinamico sem PAT, certifique-se de que o pool tenha enderecos IP suficientes. Os
sintomas de nao ter enderecgos suficientes incluem um valor crescente no segundo contador
de erros na saida do comando show ip nat statistics, bem como ver todos os enderegos no
intervalo definido no pool de NAT na lista de conversdes dinamicas.

- Para o PAT, é facil esquecer de adicionar a op¢ao overload no comando ip nat inside source
list. Sem ele, o NAT funciona, mas o PAT n&o, geralmente resultando na n&o conversao dos
pacotes dos usuarios e na impossibilidade de os hosts chegarem a Internet.

- Talvez o NAT tenha sido configurado corretamente, mas existe uma ACL em uma das
interfaces, descartando os pacotes. Observe que o I0S processa ACLs antes do NAT para
pacotes que entram em uma interface e depois de converter os enderecos para pacotes que
saem de uma interface.

- Nao se esqueca de configurar "ip nat outside" na interface que faz a interface com a WAN
(mesmo que nao traduza o endereco externo)!

- Assim que o NAT é configurado, show ip nat translations ndo mostra nada. Faca ping uma
vez e verifique novamente.

- Capture rastreamentos do Wireshark em interfaces internas e externas do NAT-SBC

Cenarios

A saida de depuragao para alguns cenarios € mostrada abaixo. Sdo quase sempre



autoexplicativos!

NAT basico

As linhas de configuragéo e depuragao do NAT basico sdo mostradas abaixo.

interface Loopback(

ip address 10.1.1.1 255.255.255.0

ip nat inside

ip virtual-=reassembly in

1

interface SerialG/1/0

description **Line to FRES**

i1p address 100.10.10.1 255.255.255.0

ip nat outside

ip virtual-reassembly in

encapsulation ppp I
ip nat inside source list 91 interface Serialﬂflfﬂ nvu:luld ;
access-list 91 permit 10.1.1.1 ;:;;;Jfﬂ -

REl#show ip nat translatlnns

Fro Inside global In ocal Jutside local Outside global
icmp 100.10.10.1:7 oluloled 200.200.200.2:7 200.200.200.2:7
icmp 100.10.10.1:8 id.1.1.1:8 200.200.200.2:8 200.200.200.2:8

Rl#ping 200.200.200,2

Type BsSCAape Sequence to abort.

Sending 5, 100=byte ICMPF Echos to 200.200.200.2, timeout is 2 seconds:

Rl# sho log

000044: *Apr 17 00:13:00.027: NAT: =2=10.1.1.1=->100.10.10.1, d=200.200.200.2
[40] e

000045: *Apr 17 Uﬂtljzﬂﬂ.ﬂz?:{EFT;} g=if0.200.200.2, d=100.10.10.1=->10.1.1.1

(28] _\

Debug line for NAT on Incoming packet

ALG SIP

As linhas de saida de debug ip nat sip sdo mostradas. Nesse caso, o endereco IP incorporado em
um pacote de saida é convertido.



ip nat inside source static 10.1.1.1 20.1.1.1

Sent: INVITE sip:1018€10.86.176.142:5060 SIP/2.0

via: SIP/2.0/UDP 10.1.1.1:5060;branch=z9hG4bK23C1EDOL

Remote=FParty=ID: "3196" <sip:3196810.1.1.1>;party=calling;=screen=no;privacy=off
From: "3196" <sip:3196€10.1.1.1>;tag=A9F3DB34-EEE

To: <sip:1018R10.86.176.142>

Date: Tue, 23 hpr 2013 17:53:02 GMT

Ccall-ID: FA3ACO14-ABRT511F2-BEGBB2AO-BEAFIBAREL0.1.1.1

==3nip—

Contact: <sip:3196810.1.1.1:5060>

==STip—

w={

o=CiscoSystemsSIP=-GW=UserAgent 9771 5845 INW IP4 10.1.1.1

s=5IF Call

c=IN IP4 10.1.1.1

t=0 0

m=audioc 16384 RTF/AVP 1B 100 101

c=IN IP4 10.1.1.1

==Snip—

068441: Apr 23 13:53:02.477: MAT: SIF: [0] processing INVITE message

068442: Apr 23 13:53:02.477: NAT: SIF: [0] register:0 door created:0

==3nip==

068447: Apr 23 13:53:02.477: NAT: SIP: [0] translated embedded address 10.1.1.1->20.1.1.1
068448: Apr 23 13:53:02.477: NAT: SIF: [0] register:0 door created:0

068449: Apr 23 13:53:02.477: NAT: SIF: [0] register:0 door_ created:0

068450 Apr 23 13:53:02.477: NAT: SIP: Contact header found

068451 Apr 23 13:53:02.477: NAT: SIP: Trying to find expires parameter

068452: Apr 23 13:53:02.477: WAT: SIF: [0] translated embedded address 10.1.1.1=>20.1.1.1
068453: Apr 23 13:53:02.477: NAT: SIF: [0] register:0 door created:0

068454: Apr 23 13:53:02.477: NAT: SIF: [0] message body found

068455 Apr 23 13:53:02.477: NAT: SIP: Media Lines present:1

068456: Apr 23 13:53:02.477: NAT: SIP: Translated m= (10.1.1.1, 16384) => (20.1.1.1, 1638B4)
068457: Apr 23 13:53:0Z.477: NHAT: 5IF: old =dp len:307 new sdp len :307

068458 Apr 23 13:53:02.477: f/158107/79BF74R6BEGE/SIP/Msg/ccsipDisplayMsg:
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Sobre esta tradugao
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humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



