Exemplo de configuracao de NAT-PT estatico
para |IPv6
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Introduction

Este documento descreve como implementar o NAT-PT estatico em dispositivos Cisco 10S®
através de um exemplo de configuragdo. Neste exemplo, os nds de rede IPv6 se comunicam com
os nos de rede IPv4 por meio de um mapeamento estatico entre um prefixo IPv6 e um endereco
IPv4. Esse mapeamento estatico é configurado no roteador Network Address Translation -
Protocol Translation (NAT-PT).

O recurso NAT-PT é um mecanismo de conversao IPv6 para IPv4 que permite que dispositivos
somente IPv6 se comuniquem com dispositivos somente IPv4 e vice-versa. Da mesma forma que
o NAT IPv4 tradicional, o NAT-PT permite operagdes estaticas, dinamicas e de conversao de
endereco de porta (PAT) para facilitar a comunicagao direta entre redes IPv6-only e redes IPv4-
only.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento basico de conceitos e operagdes de NAT.
- Conhecimento basico do esquema de enderegamento IPv6
- Conhecimento basico do roteamento estatico IPv6

Note: O NAT-PT foi considerado obsoleto pelo IETF devido a sua estreita ligagdo com o
Domain Name System (DNS) e as suas limitagdes gerais de traducéo, e provou ser uma
tecnologia demasiado complexa para manter servicos de traducao escalaveis. Com a
preteréncia do NAT-PT e a crescente transicao do IPv6 entre os usuarios levou a introdugao
do NAT64. Consulte estes documentos para obter mais informacgdes sobre o NAT64:



- Tecnologia NAT64: Conexao de redes IPv6 e IPv4
- NAT64-Stateless versus Stateful
- Exemplo de configuracdo de NAT64 stateful IPv6

Componentes Utilizados

As configuracdes neste documento sdo baseadas no Cisco 3700 Series Router no Cisco 10S
Software Release 12.4 (15)T 13.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Neste exemplo, trés roteadores (R1, R2 e R3) sdo conectados através de interfaces seriais. O R1
atua como um roteador NAT-PT, que se conecta ao R2 usando um endereco IPv4 e ao R3
usando um endereco IPv6.

Note: O NAT-PT nao é compativel com o Cisco Express Forwarding (CEF). O CEF deve ser
desabilitado para que o NAT-PT funcione como esperado.

Diagrama de Rede

Este exemplo usa a configuragado de rede conforme mostrado neste diagrama:

192.168.30.0/24

S0/1 S0/0
2001:DB8:3002::/64

Configuragdes
Este exemplo usa estas configuragdes:

. Configuracao do roteador R1
. Configuracao do roteador R2
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. Configuracao do roteador R3

Configuragdo do R1

host nane R1

i pv6 uni cast-routing

|

interface Serial 0/0

i p address 192.168. 30. 10 255. 255.255.0
dupl ex auto

speed auto

i pv6 nat

|

interface Serial 0/1

no i p address

dupl ex auto

speed auto

i pv6 address 2001: DB8: 3002: : 9/ 64

i pv6 enabl e

ipvé nat ! ipv6 route ::/0 2001: DB8: 3002::10 i pv6 nat v4v6 source 192.168.30.9 2000::960B: 202 /--- Tran
the ipv4 add of R2 fa0/0 to ipvé address. ipv6 nat v6v4 source 3001:11:0:1::1 150.11.3.1 !--- Translate
ipv6 add of loop0 of R3 to ipv4 address. ipv6 nat prefix 2000::/96 !--- The destination prefixes that m
2000::/96

!--- are translated by NAT-PT. ! end
Configuragdo do R2

host nane R2

!

interface Serial 0/0

i p address 192.168.30.9 255.255.255.0
dupl ex auto

speed auto

I

iproute 0.0.0.0 0.0.0.0 192.168. 30. 10
!

end

Configuragdo do R3

host nane R3

i pv6 uni cast-routing

|

i nterface LoopbackO

no i p address

i pv6 address 3001:11:0:1::1/64
|

interface Serial 0/0

no i p address

dupl ex auto

speed auto

i pv6 address 2001: DB8: 3002: : 10/ 64
|

i pv6 route ::/0 2001: DB8: 3002::9
!

Verificar



Use esta segao para confirmar se a sua configuragao funciona corretamente.
No roteador R3

Um pacote ICMP Echo Request gerado por R3 originado do endereco IPv6 da interface
LoopbackO de R3 (3001:11:0:1::1) deve acessar o endereco IPv4 da interface Serial0/0 de R2
(192.168.30.9) usando o endereco IPv6 200 0:960B:202. Um exemplo de funcionamento €
mostrado aqui:

Ping
R3#ping 2000::960b:202 source LoopbackO

Type escape sequence to abort.
Sending 5, 100-byte | CMP Echos to 2000::960B: 202, tineout is 2 seconds:
Packet sent with a source address of 3001:11:0:1::1

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 8/ 60/124 s
!--- This shows that the router R3 is able to reach
!-—- the router R2 through lo address 3001:11:0:1::1.

No roteador R2

Um pacote ICMP Echo Request gerado por R2 (que sera originado automaticamente de
192.168.30.9, que € o endereco IPv4 da interface Serial0/0 de R2) deve alcangar o endereco IPv6
da interface Loopback0 de R3 (3001:11:0:1::1) usando o endereco IPv4 150.11.3.1. Um exemplo
de funcionamento é mostrado aqui:

Ping
R2#ping 150.11.3.1

Type escape sequence to abort.
Sending 5, 100-byte |ICWP Echos to 150.11.3.1, tineout is 2 seconds

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 24/68/ 120 ns
!--- The successful ping response shows that the router R2
!--- is able to reach the IPv6 network.

No roteador R1

Em R1, as conversdes NAT-PT ativas entre R2 e R3 podem ser observadas através da saida do
comando show ipv6 nat translations.

show ipv6 nat translations

Rl#show ipv6é nat translations

Prot | Pv4 source | Pv6 source
| Pv4 destination | Pv6 destination
192.168. 30.9 2000: : 960B: 202
--- 150.11.3.1 3001:11:0:1::1

Rl#show i pv6 nat translations
Prot | Pv4 source | Pv6 source
| Pv4 destination | Pv6 destination


http://www.cisco.com/en/US/docs/ios/ipv6/command/reference/ipv6_15.html#wp2436370

192.168. 30.9 2000: : 960B: 202

--- 150.11.3.1 3001:11:0:1::1

!--- This command displays the active NAT-PT translations in the router.

Ativar depuragdes NAT IPv6 detalhadas com o comando debug ipv6 nat detailed enquanto um
ping ICMP entre R2 e R3 mostra que R1 converte o trafego conforme esperado.

debug ipv6 nat detailed

Rl#debug ipv6 nat detailed
R1#
*Mar 1 09:12:41.877: |1 Pv6 NAT: Found prefix 2000::/96
*Mar 1 09:12:41.881: |Pv6 NAT: |Pv4->|Pv6:
src (192.168.30.9 -> 2000:: 960B: 202)
dst (0.0.0.0 -> ::)

ref _count = 1, usecount = 0, flags = 5183,
rt_flags = 0, more_flags = 0
*Mar 1 09:12:41.881: | Pv6 NAT: |Pv4->|Pv6:
src (0.0.0.0 -> ::)
dst (150.11.3.1 -> 3001:11:0:1::1)
ref _count = 1, usecount = 0, flags = 257,

rt_flags = 0, more_flags = 0

*Mar 1 09:12:41.925: |Pv6 NAT: |Pv6->l Pv4:
src (3001:11:0:1::1 -> 150.11.3.1)
dst (2000::960B: 202 -> 192.168. 30.9)
ref _count = 1, usecount = 0, flags = 2,
rt_flags = 0, more_flags = 0

*Mar 1 09:12:41.925: IPv6 NAT: icnmp src (3001:11:0:1::1) -> (150.11.3.1),
dst (2000::960B:202) -> (192.168.30.9)
*Mar 1 09:12:41.965: | Pv6 NAT: Found prefix 2000::/96
*Mar 1 09:12:41.965: |Pv6 NAT: |Pv4->| Pv6:
src (192.168.30.9 -> 2000:: 960B: 202)
dst (150.11.3.1 -> 3001:11:0:1::1)
ref _count = 1, usecount = 0, flags = 2,
rt_flags = 0,

!--- This command displays detailed information about NAT-PT events.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.
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