Definicao de estratégias para protecao contra
ataques de negacao de servico TCP SYN
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Resumo

Existe um ataque de servico potencial em provedores de servigo de Internet (ISPs) direcionado a
dispositivos de rede.

- Ataque SYN de TCP: Um remetente transmite um volume de conexdes que nao podem ser
concluidas. Isso faz com que as filas de conexdes sejam preenchidas e, conseqlientemente,
o atendimento aos usuarios TCP legitimos seja recusado.

Este documento contém uma descri¢cao técnica de como possiveis ataques TCP SYN ocorrem e
os métodos sugeridos para utilizagao do Cisco IOS Software como defesa.

Observagio: o software Cisco I0S 11.3 tem um recurso para impedir ativamente ataques de
negacao de servigo TCP. Este recurso é descrito no documento Configurando a interceptacao
TCP (Impedir ataques de negacao de servico).

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.
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Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. All of the devices used in this document started with a cleared (default)
configuration. Se vocé estiver trabalhando em uma rede ativa, certifique-se de que entende o
impacto potencial de qualquer comando antes de utiliza-lo.

Conventions

Para obter mais informacgdes sobre convengdes de documento, consulte as Convencdes de dicas
técnicas Cisco.

Descricao do problema

O ataque TCP SYN

Quando uma conexdo de TCP normal é iniciada, um host de destino recebe um pacote SYN
(sincronizagaolinicio) a partir de um host de origem e envia de volta um SYN ACK
(Reconhecimento de sincronizagao). O host de destino deve ouvir um ACK (confirmag¢do) do SYN
ACK antes de estabelecer a conexao. Isso é conhecido como "handshake triplo do TCP".

Enquanto aguarda o ACK para o SYN ACK, uma fila de conexao de tamanho finito no host de
destino mantém o controle das conexdes aguardando conclusdo. Essa fila normalmente esvazia
rapidamente, pois espera-se que o ACK chegue alguns milissegundos apos o SYN ACK.

O ataque SYN em TCP explora esse projeto ao fazer um host de origem de ataque gerar pacotes
SYN no TCP com enderegos de origem aleatérios em diregao ao host de uma vitima. O host de
destino da vitima envia um SYN ACK de volta ao endereco de origem aleatorio e adiciona uma
entrada a fila de conexdo. Como o SYN ACK esta destinado para um host incorreto ou
inexistente, a ultima parte do "handshake de trés vias" nunca é concluida e a entrada permanece
na fila de conexao até que o temporizador expire, geralmente em torno de um minuto. Ao gerar
pacotes SYN de TCP falsos de enderecos IP aleatérios em uma taxa rapida, € possivel preencher
a fila de conex&o e negar servicos TCP (como e-mail, transferéncia de arquivos ou WWW) a
usuarios legitimos.

Nao ha maneira facil de rastrear o originador do ataque porque o endereco IP da origem é
forjado.

As manifestacdes externas do problema incluem incapacidade de obter e-mail, incapacidade de

aceitar conexdes com servicos WWW ou FTP ou um grande numero de conexdes TCP em seu
host no estado SYN_RCVD.

Defendendo-se contra ataques nos dispositivos da rede

Dispositivos atras de firewalls

O ataque TCP SYN é caracterizado por um influxo de pacotes SYN dos enderecos IP de origem
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aleatoria. Qualquer dispositivo por tras de um firewall que interrompa pacotes SYN de entrada ja
esta protegido contra esse modo de ataque e nenhuma ag&o adicional é necessaria. Exemplos de
firewalls incluem um firewall Cisco Private Internet Exchange (PIX) ou um roteador Cisco
configurado com listas de acesso. Para obter exemplos de como configurar listas de acesso em
um roteador Cisco, consulte o documento Aumentando a seguranca em redes |P.

Dispositivos que oferecem servicos disponiveis publicamente (servidores de e-mail,
servidores publicos da Web)

Impedir ataques SYN de enderecos IP aleatorios em dispositivos protegidos por firewalls é
relativamente simples, uma vez que vocé pode usar listas de acesso para limitar explicitamente
0s acessos recebidos para alguns enderecos IP selecionados. No entanto, no caso de um
servidor web publico ou de um servidor de correio com acesso a Internet, ndo ha como
determinar quais enderegos IP de origem recebidos sao amigaveis e quais sao hostis. Portanto,
nao ha nenhuma defesa de corte contra um ataque de endereco de IP aleatério. Varias opcoes
estdo disponiveis para hosts:

- Aumente o tamanho da fila de conex&o (fila SYN ACK).
- Diminua o tempo limite de espera pelo handshake triplo.
- Utilize patches de software do fornecedor para detectar e contornar o problema (se
disponivel).
Vocé deve entrar em contato com o fornecedor do host para ver se eles criaram patches
especificos para lidar com o ataque TCP SYN ACK.

Observagio: a filtragem de enderecos IP no servidor nao é eficaz, pois um invasor pode variar
seu endereco IP e o0 endereco pode ou ndo ser o mesmo de um host legitimo.

Evitando que uma rede hospede inconscientemente um ataque

Como o principal mecanismo desse ataque de recusa de servigo é a geracao de trafego originario
de enderecos IP aleatorios, recomendamos a filtragem do trafego destinado a Internet. O conceito
basico é desativar pacotes que tenham enderecos IP de origem invalidos quando eles entrarem
na Internet. Isso ndo impede um ataque de negacao de servigo na rede, mas ajudara a excluir as
partes atacadas a excluir o seu local como a fonte do ataque. Além disso, torna sua rede menos
atraente como base para essa classe de ataque.

Evitando a transmissao de enderecos IP invalidos

Ao filtrar pacotes nos seus roteadores que conectam sua rede a Internet, vocé pode permitir que
apenas pacotes com enderecos IP de origem validos saiam da sua rede e entrem na Internet.

Por exemplo, se sua rede consiste na rede 172.16.0.0 e seu roteador se conecta ao ISP usando
uma interface serial 0/1, vocé pode aplicar a lista de acesso da seguinte maneira:

access-1list 111 permit ip 172.16.0.0 0.0.255.255 any
access-list 111 deny ip any any log

interface serial 0/1
ip access-group 111 out
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Observagao: a ultima linha da lista de acesso determina se ha trafego com um enderego de
origem invalido entrando na Internet. Nao é crucial ter esta linha, mas ela ajudara a localizar a
origem de possiveis ataques.

Evitando recebimento de enderecos de IP invalidos

Para os ISPs que fornecem servigo para redes finais, recomendamos altamente a validacao de
pacotes de entrada de seus clientes. Isso pode ser obtido pelo uso de filtros de pacotes de
entrada nos roteadores de borda.

Por exemplo, se seus clientes tiverem os seguintes numeros de rede conectados ao roteador
através de uma interface serial chamada "serial 1/0", vocé podera criar a seguinte lista de acesso:

The network numbers are 192.168.0.0 to 192.168.15.0, and 172.18.0.0.

access-list 111 permit ip 192.168.0.0 0.0.15.255 any
access-list 111 permit ip 172.18.0.0 0.0.255.255 any
access-list 111 deny ip any any log

interface serial 1/0
ip access-group 111 in

Observagao: a ultima linha da lista de acesso determina se ha trafego com enderecos de origem
invalidos entrando na Internet. Nao é crucial ter esta linha, mas ajudara a localizar a origem de
um possivel ataque.

Este topico foi discutido em alguns detalhes na lista de discussao do NANOG [North American
Network Operator1s Group]. Os arquivos da lista estdo localizados em:
http://www.merit.edu/mail.archives/nanog/index.htmi

Para obter uma descrigdo detalhada do ataque de negacao de servico TCP SYN e falsificagao de
IP, consulte: http://www.cert.org/advisories/CA-1996-21.html

http://www.cert.org/advisories/ CA-1995-01.html
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