Usar o comando IP NAT para configuragao
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Introducao

Este documento descreve uma configuragdo que usa o comando ip nat outside source static e os
resultados dos pacotes IP do processo NAT.

Pré-requisitos
Requisitos

A Cisco recomenda ter conhecimento deste topico:

* NAT: Definicoes locais e globais

Componentes Utilizados

As informacdes neste documento sdo baseadas nos Cisco 2500 Series Routers no Cisco 10S®
Software Release 12.2(27) .

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Este documento fornece uma configuragéo de exemplo com o uso do comando ip nat outside


https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/4606-8.html

source static e inclui uma breve descricao do que acontece ao pacote IP durante o processo de
NAT. Considere a topologia de rede neste documento como um exemplo.

Configurar

% Observacao: use a Command Lookup Tool para encontrar informagdes adicionais sobre os
comandos que este documento usa. Somente os usuarios registrados da Cisco tém acesso
as ferramentas e informagdes internas.

Diagrama de Rede
Este documento utiliza a seguinte configuracao de rede.
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Diagrama de Rede

Quando vocé emite um ping originado da interface Loopback1 do Roteador 2514W destinado a
interface Loopback0 do Roteador 2501E, isso € o que acontece:

* Na interface externa (S1) do Roteador 2514X, o pacote ping aparece com um Endereco de
Origem (SA) de 172.16.89.32 e um Endereco de Destino (DA) de 172.16.68.1.

* O NAT converte o SA para o_Endereco Local Externo 172.16.68.5 (correspondente ao
comando ip nat outside source static configurado no roteador 2514X).

» O roteador 2514x verifica, entao, a tabela de roteamento para obter uma rota para
172.16.68.1.

» Se a rota nao existir, o Roteador 2514 X descarta o pacote. Nesse caso, o roteador 2514X
tem uma rota para 172.16.68.1 através da rota estatica para 172.31.1.0. Encaminha o
pacote para o destino.

* O roteador 2501E vé o pacote em sua interface de entrada (EO) com um SA de 172.16.68.5
e um DA de 172.16.68.1.

» Ele envia uma resposta de eco do Internet Control Message Protocol (ICMP) para
172.16.68.5. Se nao tiver uma rota, ele descarta o pacote.

* No entanto, nesse caso, ele tem a rota (padrao).

» Portanto, ele envia um pacote de resposta ao Roteador 2514X, com SA de 172.16.68.1 e



https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/4606-8.html#defoutlocalandglobal
https://www.cisco.com/c/en/us/support/docs/ip/ip-addressing-services/218383-use-ip-nat-command-for-configuration.html#configs

DA de 172.16.68.5.
» O roteador 2514x detecta o pacote e verifica se ha uma rota para o endereco 172.16.68.5.
+ Caso nao haja um, ele responde com uma resposta de ICMP inalcangavel.
* Nesse caso, ele tem uma rota para 172.16.68.5 (devido a rota estatica).
» Portanto, ele converte o pacote de volta para o endereg¢o 172.16.89.32 e o encaminha por
sua interface externa (S1).

Configuracoes

Este documento utiliza as seguintes configuragdes:

» Roteador 2514W

» Roteador 2514x

» Roteador 2501e

Roteador 2514W

hostname 2514W
!

!--- Output suppressed.

interface Loopbackl

ip address 172.16.89.32 255.255.255.0
|

interface Ethernetl
no ip address

no ip mroute-cache
|

interface SerialO
ip address 172.16.191.254 255.255.255.252

no ip mroute-cache
|

!I--- Output suppressed.

ip classless
ip route 0.0.0.0 0.0.0.0 172.16.191.253

!I--- Default route to forward packets to 2514X.

!I--- Output suppressed.

Roteador 2514x

hostname 2514X
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!--- Output suppressed.
ip nat outside source static 172.16.89.32 172.16.68.5

!I--- Outside Tocal address.

!--- Output suppressed.

interface Ethernetl

ip address 172.31.192.202 255.255.255.0
ip nat inside

I--- Defines Ethernet 1 as a NAT inside interface.

no ip mroute-cache

no ip route-cache
!

interface Seriall

ip address 172.16.191.253 255.255.255.252

no ip route-cache

ip nat outside

I--- Defines Serial 1 as a NAT outside interface.

clockrate 2000000

!--- Output suppressed.

ip classless
ip route 172.31.1.0 255.255.255.0 172.31.192.201
ip route 172.31.16.0 255.255.255.0 172.16.191.254

I--- Static routes for reaching the Tloopback interfaces

I--- on 2514E and 2514W.

!--- Output suppressed.

Roteador 2501e

hostname rp-2501E
|

!--- Output suppressed.




interface Loopback0

ip address 172.16.68.1 255.255.255.0
!

interface Ethernet0
ip address 172.31.192.201 255.255.255.0

!
!--- Output suppressed.

ip classless
ip route 0.0.0.0 0.0.0.0 172.31.192.202

!--- Default route to forward packets to 2514X.

!--- Output suppressed.

Verificar

% Observagao: somente usuarios registrados da Cisco podem acessar ferramentas e
informagdes internas.

Use o Cisco CLI Analyzer para exibir uma analise da saida do comando show. O_Cisco CLI
Analyzer (OIT) suporta varios comandos show.

Use o comando show ip nat translations para verificar as entradas de conversdo, como mostra
esta saida:

<#root>
2514X#
show i p nat translations

Pro Inside global Inside local Outside Tlocal Outside global
—————— -—- 172.16.68.5 172.16.89.32

2514X#

Troubleshooting

Este exemplo usa a depuracao de tradugcao NAT e a depuracao de pacote IP para demonstrar o
processo NAT.


https://cway.cisco.com/cli
https://cway.cisco.com/cli
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book/ipaddr-cr-book_chapter_01000.html#wp2594184856

% Observagao: como os comandos debug geram uma quantidade significativa de saida, use-
os somente quando o trafego na rede IP estiver baixo, para que outra atividade no sistema
nao seja afetada adversamente.

% Nota:Consulte Informagdes Importantes sobre Comandos de Depuragao antes de usar
comandos debug.

Essa saida é o resultado quando vocé usa os comandos debug ip packet e debug ip nat
simultaneamente no Roteador 2514X, ao fazer ping do endereco da interface loopback1 do
Roteador 2514W (172.16.89.32) para o endereco da interface loopback0 do Roteador 2501 E
(172.16.68.1).

Esta saida mostra o primeiro pacote que chega a interface externa do Roteador 2514X. O
enderecgo de origem 172.16.89.32 é traduzido para 172.16.68.5. O pacote ICMP é encaminhado
para o destino fora da interface Ethernet1.

<#froot>

5d17h:

NAT: s=172.16. 89. 32->172. 16.68. 5

, d=172.16.68.1 [171]

5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed
via RIB

5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201,
len 100, forward

5d17h: ICMP type=8, code=0

Esta saida mostra o pacote de retorno originado em 172.16.68.1 com um endereco destino de
172.16.68.5, que é convertido em 172.16.89.32. O pacote ICMP resultante € encaminhado para
fora da interface Serial1.

<tfroot>

5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed
via RIB
5d17h:

NAT
: s=172.16.68.1,
d=172. 16. 68. 5->172. 16. 89. 32

[171]
5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), ¢g=172.16.191.254,
Ten 100, forward
5d17h: ICMP type=0, code=0


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/i1/db-i1-cr-book/db-i2.html#wp3757665685
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A troca de pacotes ICMP continua. O processo NAT para essa saida de depuragao € o mesmo da
saida anterior.

5d17h: NAT: s=172.16.89.32->172.16.68.5, d=172.16.68.1 [172]

5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed

via RIB

5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201,
len 100, forward

5d17h: ICMP type=8, code=0

5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed

via RIB

5d17h: NAT: s=172.16.68.1, d=172.16.68.5->172.16.89.32 [172]

5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), g=172.16.191.254,
Ten 100, forward

5d17h: ICMP type=0, code=0

5d17h: NAT: s=172.16.89.32->172.16.68.5, d=172.16.68.1 [173]

5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed

via RIB

5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201,
len 100, forward

5d17h: ICMP type=8, code=0

5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed

via RIB

5d17h: NAT: s=172.16.68.1, d=172.16.68.5->172.16.89.32 [173]

5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), g=172.16.191.254,
Ten 100, forward

5d17h: ICMP type=0, code=0

5d17h: NAT: s=172.16.89.32->172.16.68.5, d=172.16.68.1 [174]

5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed

via RIB

5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201,
len 100, forward

5d17h: ICMP type=8, code=0

5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed

via RIB

5d17h: NAT: s=172.16.68.1, d=172.16.68.5->172.16.89.32 [174]

5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), g=172.16.191.254,
Ten 100, forward

5d17h: ICMP type=0, code=0

5d17h: NAT: s=172.16.89.32->172.16.68.5, d=172.16.68.1 [175]

5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed

via RIB

5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201,

len 100, forward

5d17h: ICMP type=8, code=0

5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed

via RIB

5d17h: NAT: s=172.16.68.1, d=172.16.68.5->172.16.89.32 [175]

5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), g=172.16.191.254,
Ten 100, forward

5d17h: ICMP type=0, code=0

Summary

Quando o pacote trafega de fora para dentro, a conversao ocorre primeiro e, em seguida, a tabela



de roteamento é verificada quanto ao destino.

Quando o pacote trafega de dentro para fora, a tabela de roteamento é verificada primeiro quanto
ao destino e, em seguida, ocorre a conversao.

Consulte Ordem de Operacao do NAT para obter mais informagdes.

Anote a parte do pacote IP que é traduzida quando usada com cada um dos comandos
anteriores. Esta tabela contém as diretrizes:

Comando Acao

» Converte a origem dos pacotes IP que trafegam de fora para

ip nat fora da estatica de dentro.
origem + Converte o destino dos pacotes IP que trafegam de dentro
para fora.

« Converte a origem dos pacotes IP que trafegam de dentro
para fora.

» Converte o destino dos pacotes IP que trafegam de fora para
dentro.

ip nat inside source static

Essas diretrizes indicam que ha mais de uma forma de converter um pacote. Com base nas suas
necessidades especificas, determine como definir as interfaces NAT (internas ou externas) e
quais rotas a tabela de roteamento contém antes ou depois da conversado. Lembre-se de que a
parte do pacote que é traduzida depende da direcao em que o pacote trafega e de como vocé
configura o NAT.

Informacgdes Relacionadas

» Configuracao de exemplo usando o comando ip nat outside source list
» Configurar Network Address Translation

» Servicos de enderecamento |IP NAT

» Suporte técnico e downloads da Cisco
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



