Configurando a autenticacao IS-IS
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Introduction

Edesejavel configurar a autenticacéo dos protocolos de roteamento para evitar a introducdo de
informagdes mal-intencionadas na tabela de roteamento. Este documento demonstra a
autenticagao de texto claro entre roteadores que executam o 1S-IS (Intermediate System-to-
Intermediate System) para IP.

Este documento abrange apenas a Autenticacdo de Texto Limpo IS-IS. Consulte Aprimoramento
da seguranca em uma rede [S-IS para obter mais informagdes sobre os outros tipos de
autenticacao IS-IS.

Prerequisites

Requirements

Os leitores deste documento devem estar familiarizados com a operagao e a configuragao do IS-
IS.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas. A configuragao
neste documento foi testada nos Cisco 2500 Series Routers, executando o Cisco 10S versao
12.2(24a)
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Informacoes de Apoio

O IS-IS permite a configuragdo de uma senha para um link especificado, uma area ou um
dominio. Os roteadores que desejam se tornar vizinhos devem trocar a mesma senha para seu
nivel configurado de autenticagao. Um roteador que nao esteja de posse da senha apropriada é
proibido de participar da fungéo correspondente (isto €, ele ndo pode inicializar um link, ser
membro de uma area ou de um dominio de Nivel 2, respectivamente).

O software Cisco I0S® permite a configuragao de trés tipos de autenticagao 1S-IS.

- Autenticagado IS-IS - Durante muito tempo, esta foi a unica maneira de configurar a
autenticacao para IS-IS.

- Autenticacao I1S-IS HMAC-MDS5 - Este recurso adiciona um resumo HMAC-MD5 a cada
unidade de dados de protocolo (PDU) IS-IS. Ele foi introduzido no software Cisco |IOS versao
12.2(13)T e so é suportado em um numero limitado de plataformas.

- Autenticacdo de texto claro aprimorada - Com esse novo recurso, a autenticacao de texto
claro pode ser configurada usando novos comandos que permitem que as senhas sejam
criptografadas quando a configuragao do software for exibida. Também facilita o
gerenciamento e a alteragédo de senhas.

Observagao: consulte Aprimoramento da seguranca em uma rede |S-IS para obter informagoes
sobre ISIS MD-5 e Autenticacio de texto claro aprimorada.

O protocolo IS-IS, conforme especificado no REC 1142, fornece a autenticagao de pacotes Hellos
e Link State (LSPs) através da inclusao de informagdes de autenticagdo como parte do LSP.
Essas informacdes de autenticacdo sdo codificadas como um triplo de Valor de comprimento de
tipo (TLV). O tipo de TLV de autenticagéo é 10; O comprimento do TLV é variavel; e o valor do
TLV depende do tipo de autenticacdo que esta sendo usado. Por padrao, a autenticacao &
desabilitada.

Configurar

Esta secao discute como configurar a autenticagao de texto claro IS-IS em um link, para uma area
e para um dominio.

Observagio: para encontrar informagdes adicionais sobre os comandos usados neste
documento, use as Melhores formas de aprendizado para pesquisar Comandos (somente clientes

reqgistrados) .

Autenticacio de interface

Quando vocé configura a autenticagao IS-IS em uma interface, vocé pode habilitar a senha para o
roteamento de Nivel 1, Nivel 2 ou de Nivel 1/Nivel 2. Se vocé nao especificar um nivel, o padrao
sera Nivel 1 e Nivel 2. Dependendo do nivel para o qual a autenticagao é configurada, a senha é
transportada nas mensagens de saudacgao correspondentes. O nivel de autenticagao de interface
IS-IS deve rastrear o tipo de adjacéncia na interface. Use o comando show clns neighbor para
descobrir o tipo de adjacéncia. Nao € possivel especificar o nivel para autenticagao de area e
dominio.

O diagrama de rede e as configuragdes para autenticagcao de interface nos roteadores A, Ethernet
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0 e B, Ethernet 0 s&o mostrados abaixo. Os roteadores A e B estao configurados com a senha
SECr3t do isis para os Niveis 1 e 2. Essas senhas fazem distingdo entre maiusculas e

minusculas.

Nos roteadores Cisco configurados com o IS-IS (Connectionless Network Service) CLNS, a
adjacéncia CLNS entre eles é Nivel 1/Nivel 2 por padrdo. Portanto, o roteador A e o roteador B
terdo tipos de adjacéncia, a menos que seja configurado especificamente para Nivel 1 ou Nivel 2.

Router A
491234 111111111111
ell
A
Router A

interface ethernet 0

i p address 10.3.3.1 255.255.255.0
ip router isis

i sis password SECr 3t

interface ethernetl
ip address 10.1.1.1 255.255.255.0

ip router isis

router isis
net 49.1234.1111.1111.1111.00

Autenticacio de area

10.3.3.0

Router B
491234 2222 2222 2222
el
2

Router B

interface ethernet 0

i p address 10. 3. 3.2 255.255.255.0
ip router isis

i sis password SECr 3t

interface ethernetl
ip address 172.16. 1.1 255.255.255.0
ip router isis

router isis
net 49.1234. 2222.2222.2222.00

O diagrama de rede e as configura¢des para a autenticagdo de area sao mostrados abaixo.
Quando a autenticagao de area é configurada, a senha é transportada nos LSPs L1, CSNPs e
PSNPS. Todos os roteadores estdo na mesma area 1S-1S, 49.1234, e estédo todos configurados

com a senha de area "tiGHter".



Router B
49.1234.2222 2222 2222

RHouter C
49.1234.3333.3333.3333

el 172.16.1.0 el
A 2
el 2 el 1
10.3.3.0 192.168.50.0
el
A 10.1.1.0

Houter A
491234 111111111111

Router A

interface ethernet 0O

i p address 10.3.3.1 255.255.255.0
ip router isis

interface ethernetl

i p address 10.1.1.1 255.255.255.0
ip router isis

router isis
net 49.1234.1111.1111.1111.00
area-password tiGHter

Roteador C

interface ethernetl
i p address 172.16. 1.2 255. 255.255.0
ip router isis

interface ethernetO
i p address 192.168.50.1 255. 255.255.0
ip router isis

router isis

net 49.1234.3333. 3333. 3333. 00
area-password tiGHter

Autenticacido de dominio

Router D
49.1234.4444 4444 4444

Router B

interface ethernet 0

ip address 10.3. 3.2 255.255.255.0
ip router isis

interface ethernetl

ip address 172.16.1.1 255.255.255.0
ip router isis

router isis
net 49.1234.2222.2222.2222.00
area-password tiGHter

Roteador D

interface ethernetl
i p address 10.1.1.2 255.255.255.0
ip router isis

interface ethernetO
i p address 192. 168.50. 2 255. 255. 255.0
ip router isis

router isis
net 49.1234. 4444, 4444, 4444, 00
area-password tiGHter

O diagrama de rede e configuracdes para a autenticagcao de dominio sdo mostrados abaixo. O
Roteador A e o Roteador B estdo na area IS-IS 49.1234; O roteador C esta na area IS-IS
49.5678; e o Roteador D esta na area 49.999. Todos os roteadores estdo no mesmo Dominio IS-



IS (49) e sao configurados com a senha de dominio “seCurity”.

Router B
4912342222 2222 2222

Router C
49.5678.3333.3333.3333

el 172.16.1.0 el
A 2
10.3.3.0 192.168.50.0
el
A 10.1.1.0

Router A
491234 111111111111

Router A

interface ethernet 0

i p address 10.3.3.1 255.255.255.0
ip router isis

interface ethernetl

ip address 10.1.1.1 255.255.255.0
ip router isis

router isis
net 49.1234.1111.1111.1111.00
domain-password seCurity

Roteador C

interface ethernetl
ip address 172.16.1.2 255.255.255.0
ip router isis

interface ethernetO
i p address 192.168.50.1 255. 255. 255.0
ip router isis

router isis
net 49.5678. 3333. 3333. 3333. 00
domain-password seCurity

Houter D
499999 4444 .4444 4444

Router B

interface ethernet 0

ip address 10. 3. 3.2 255.255.255.0
ip router isis

interface ethernetl

ip address 172.16.1.1 255.255.255.0
ip router isis

router isis
net 49.1234.2222.2222.2222. 00
domain-password seCurity

Roteador D

interface ethernetl
ip address 10.1.1.2 255.255.255.0
ip router isis

interface ethernetO
i p address 192.168.50.2 255. 255.255.0
ip router isis

router isis
net 49.9999. 4444, 4444, 4444, 00
domain-password seCurity

Combinando dominio, area e autenticacdo de interface

A topologia e as configuragdes parciais nesta se¢ao ilustram uma combinacao de autenticagcao de



dominio, area e interface. O Roteador A e o Roteador B estdo na mesma area e estao
configurados com a senha de area "tiGHter". O Roteador C e o Roteador D pertencem a duas
areas diferentes dos Roteadores A e B. Todos os roteadores estdo no mesmo dominio e
compartilham a senha de nivel de dominio "seSecurity". Os roteadores B e C tém uma
configuracao de interface para o link Ethernet entre eles. O Roteador C e o Roteador D formam
apenas adjacéncias de L2 com seus vizinhos e ndo é necessario configurar a senha da area.

Router B
4912342222 2222 2222

el

172.16.1.0 el

Router C
49.5678.3333.3333.3333

.1

10.3.3.0

el

2

192.168.50.0

Router A
491234 111111111111

Router A

interface ethernet 0

i p address 10.3.3.1 255.255.255.0
ip router isis

interface ethernetl

ip address 10.1.1.1 255.255.255.0
ip router isis

router isis

net 49.1234.1111.1111.1111.00
domain-password seCurity
area-password tiGHter

Roteador C

interface ethernetl

ip address 172.16.1.2 255.255.255.0
ip router isis

isis password Fri3nd level-2

i nterfaceet hernetO

10.1.1.0

Houter D
499999 4444 .4444 4444

Router B

interface ethernet 0
i p address 10. 3. 3.2 255.255.255.0
ip router isis

interface ethernetl

i p address 172.16. 1.1 255.255.255.0
ip router isis

clns router isis

isis password Fri3nd level-2

router isis

net 49.1234.2222.2222.2222.00
domain-passwordseCurity
area-password tiGHter

Roteador D

interface ethernetl
ip address 10.1.1.2 255.255.255.0
ip router isis

interface ethernet0O
i p address 192. 168.50. 2 255. 255. 255.0



i p address 192.168.50.1 255.255. 255.0

. o ip router isis
ip router isis

router isis
net 49.9999. 4444, 4444, 4444, 00
domain-password seCurity

router isis
net 49.5678. 3333. 3333. 3333. 00
domain-password seCurity

Verificar

Determinados comandos show sao suportados pelo Cisco CLI Analyzer (somente clientes
registrados) , que permite que vocé veja uma analise da saida do comando.

Para verificar se a autenticagao de interface esta funcionando corretamente, use o comando show
clns neighbors no modo EXEC usuario ou EXEC privilegiado. A saida do comando exibe o tipo de
adjacéncia e o estado da conexdo. Este exemplo de saida do comando show clns neighbors
mostra um roteador corretamente configurado para autenticagao de interface e exibe o estado
como UP:

Rout er A# show clns neighbors

System | d Interface SNPA State Holdtime Type Protocol
Rout er B EtO 0000. 0c76. 2882 Up 27 L1L2 I1S-1S

Para a autenticacado de area e dominio, a verificagcdao da autenticagao pode ser feita usando
comandos debug, como explicado na préxima secao.

Troubleshoot

Se os roteadores conectados diretamente tiverem a autenticagao configurada em um lado de um
link, € ndo no outro, os roteadores ndo formam uma adjacéncia CLNS IS-IS. No resultado abaixo,
o roteador B esta configurado para autenticagéo na sua interface Ethernet O e o roteador A néo
esta configurado com autenticagao na sua interface adjacente.

Rout er _A# show clns neighbors
System | d Interface SNPA State Holdtime Type Protocol
Router_B EtO0 00e0.b064.46ec Init 265 IS ES-IS

Rout er _B# show clns neighbors

Se os roteadores conectados diretamente tiverem a autenticagao de area configurada em um lado
de um link, a adjacéncia CLNS IS-IS é formada entre as duas rotas. No entanto, o roteador no
qual a autenticacao de area esta configurada n&o aceita LSPs L1 do vizinho CLNS sem
autenticagao de area configurada. No entanto, o vizinho sem autenticagao de area continua a
aceitar LSPs L1 e L2.

Esta é a mensagem de depuragédo no Roteador A onde a autenticagao de area é configurada e
recebe LSP L1 de um vizinho (Roteador B ) sem autenticagao de area:

Rout er _A# deb isis update-packets

IS-1S Update rel ated packet debugging is on

Rout er _A#

*Mar 1 00:47:14.755: 1SIS-Upd: Rec L1 LSP 2222.2222.2222.00-00, seq 3, ht 1128,
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*Mar 1 00:47:14.759: |SIS-Upd: from SNPA 0000. 0c76. 2882 ( Et hernet0)

*Mar 1 00:47:14.763: |SIS-Upd: LSP authentication failed
Rout er _A#
*Mar 1 00:47:24.455: |SIS-Upd: Rec L1 LSP 2222.2222.2222. 00- 00,

*Mar 1 00:47:24.459: |SIS-Upd: from SNPA 0000. 0c76. 2882 ( Et hernet0)

*Mar 1 00:47:24.463: |SIS-Upd: LSP authentication failed
Rout er A#

Se vocé configurar a autenticagdo de dominio em um roteador, ele rejeitara os LSPs L2 dos
roteadores que nao tém a autenticacdo de dominio configurada. Os roteadores que nao tém
autenticacao configurada aceitam os LSPs do roteador que tem autenticacao configurada.

A saida de depuragao, abaixo, mostra as falhas de autenticagcao de LSP. A CA do roteador esta
configurada para autenticagdo de area ou dominio e esta recebendo LSPs de nivel 2 de um
roteador (DB do roteador) que nao esta configurado para autenticagcido de dominio ou senha.

Rout er A# debug isis update-packets

IS-1S Update rel ated packet debugging is on

Rout er _A#

*Mar 1 02:32:48.315: |SIS-Upd: Rec L2 LSP 2222.2222.2222. 00- 00,

*Mar 1 02:32:48.319: |SIS-Upd: from SNPA 0000. 0c76. 2882 ( Et hernet 0)

*Mar 1 02:32:48.319: |SIS-Upd: LSP authentication failed
Rout er _A#
*Mar 1 02:32:57.723: 1SIS-Upd: Rec L2 LSP 2222.2222.2222. 00-00,

*Mar 1 02:32:57.727: 1SIS-Upd: from SNPA 0000. 0c76. 2882 ( Et hernet 0)

*Mar 1 02:32:57.727: |1SIS-Upd: LSP authentication failed
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