Resolver problemas de fragmentacao de IPv4,
MTU, MSS e PMTUD com GRE e IPsec
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Introducao

Este documento descreve como a fragmentagao IPv4 e a descoberta de unidade de transmissao
maxima de caminho (PMTUD) funcionam.

Informacgdes de Apoio

Também sao discutidos os cenarios que envolvem o comportamento de PMTUD em conjunto
com diferentes combinacdes de tuneis IPv4.

Fragmentacao e remontagem de IPv4



Embora o comprimento maximo de um datagrama IPv4 seja 65535, a maioria dos links de
transmissao impoe um limite menor de comprimento maximo do pacote, chamado MTU. O valor
de MTU depende do link de transmissao.

O design do IPv4 comporta diferencas de MTU, pois permite aos roteadores fragmentarem
datagramas IPv4 conforme a necessidade.

A estacgao receptora é responsavel pela remontagem dos fragmentos no datagrama IPv4 original
de tamanho completo.

A fragmentacao de IPv4 divide um datagrama em partes que sdo remontadas posteriormente.

A origem, o destino, a identificagcado, o tamanho total e os campos de deslocamento do fragmento
de IPv4, juntamente com os sinalizadores de "mais fragmentos" (MF) e "n&o fragmentar" (DF) no
cabecgalho do IPv4, sdo usados para fragmentagao e remontagem de IPv4.

Para obter mais informagdes sobre a mecanica da fragmentagao de IPv4 e da remontagem,

consulte RFC 791

Esta imagem mostra o layout de um cabecgalho IPv4.

Original IP Datagram

Sequence | ldentifier II::'::;{h May?gnn’t Lasth:idnre Frg#:l:;nt

0 345 5140 0 0 0
IP Fragments (Ethernet)

Sequence | Identifier | 1o DF | MF [ Fragment
ength |May/! Don't| Last/ More Dffset
00 345 1500 0 1 0
0-1 345 1500 0 1 185
0-2 345 1500 0 1 370
0-3 345 700 0 0 555

A identificacado é de 16 bits e € um valor atribuido pelo remetente de um datagrama IPv4. Isso
ajuda na remontagem dos fragmentos de um datagrama.

O deslocamento do fragmento é de 13 bits e indica onde um fragmento pertence no datagrama de
IPv4 original. Esse valor € um multiplo de 8 bytes.

Existem 3 bits para sinalizadores de controle no campo de sinalizadores do cabecgalho IPv4. O bit
"nao fragmentar" (DF) determina se um pacote pode ser fragmentado.


https://www.ietf.org/rfc/rfc791.txt

O Bit 0 é reservado e sempre definido como 0.
O Bit 1 é o bit DF (0 = "pode fragmentar", 1 = "ndo fragmentar").

O Bit 2 é o bit MF (0 = "ultimo fragmento”, 1 = "mais fragmentos").

Valor|Bit O reservado|Bit 1 DF| Bit 2 MF
0 0 Maio Sobrenome
1 0 Errado |Mais

Se os comprimentos dos fragmentos IPv4 forem adicionados, o valor excedera em 60 o
comprimento do datagrama IPv4 original.

O motivo pelo qual o comprimento total € aumentado em 60 é porque trés cabecgalhos IPv4
adicionais foram criados, um para cada fragmento apés o primeiro fragmento.

O primeiro fragmento tem um desvio de 0. O tamanho desse fragmento é 1500. Isso inclui 20
bytes para o cabecalho IPv4 original ligeiramente modificado.

O segundo fragmento tem um deslocamento de 185 (185 x 8 = 1.480). A parte de dados desse
fragmento inicia em 1.480 bytes no datagrama IPv4 original.

O comprimento desse fragmento € 1.500. Isso inclui o cabegalho IPv4 adicional criado para esse
fragmento.

O terceiro fragmento tem um deslocamento de 370 (370 x 8 = 2.960). A parte de dados desse
fragmento inicia em 2.960 bytes no datagrama |IPv4 original.

O comprimento desse fragmento € 1.500. Isso inclui o cabecalho IPv4 adicional criado para esse
fragmento.

O quarto fragmento tem um deslocamento de 555 (555 x 8 = 4.440), o que significa que a parte
de dados desse fragmento inicia em 4.440 bytes no datagrama IPv4 original.

O comprimento desse fragmento é 700. Isso inclui o cabegalho IPv4 adicional criado para esse
fragmento.

O tamanho do datagrama IPv4 original s6 pode ser determinado quando o ultimo fragmento for
recebido.

O deslocamento do fragmento no ultimo fragmento (555) fornece um deslocamento de dados de
4.440 bytes para o datagrama IPv4 original.

A soma dos bytes de dados do ultimo fragmento (680 = 700 - 20) produz 5.120 bytes, que é a
porcao de dados do datagrama IPv4 original.

A adig¢ao de 20 bytes para um cabecalho IPv4 ¢ igual ao tamanho do datagrama IPv4 original
(4.440 + 680 + 20 = 5140), conforme mostrado nas imagens.



TCP Client TCP Server
Host A Host B
Buffer = 16K Buffer = 8K

Router A Houter B

MTU 1500
MTU 4462

MS5=16K M5S5=16K
- -

3 Set “Send MSS5” = 16K

5 - MSS=8K 4 - MSS=8K
= ' ]

6  Set“Send MS5”=8K

Problemas com fragmentagao de IPv4

A fragmentacéo de IPv4 resulta em um pequeno aumento na sobrecarga de CPU e memoaria para
fragmentar um datagrama de IPv4. Isso se aplica ao remetente e a um roteador no caminho entre
um remetente e um destinatario.

A criagao de fragmentos envolve a criagao de cabecgalhos de fragmento e copia o datagrama
original nos fragmentos.

Isso é feito de forma eficiente, porque as informagdes necessarias para criar os fragmentos estao
imediatamente disponiveis.

A fragmentagao provoca mais “overhead” para o destinatario durante a remontagem dos
fragmentos, porque o destinatario deve alocar memoria para os fragmentos de chegada e agrupa-
los novamente em um datagrama, depois do recebimento de todos os fragmentos.

A remontagem em um host ndo é considerada um problema, porque o host possui os recursos de
memoria e o tempo para se dedicar a essa tarefa.

No entanto, a remontagem é ineficiente em um roteador, cuja principal fungao € encaminhar
pacotes o mais rapido possivel.

Um roteador n&o é projetado para reter os pacotes por qualquer periodo.

Um roteador que faz a remontagem escolhe o maior buffer disponivel (18k), porque ele s6
determinara o tamanho do pacote IPv4 original quando o ultimo fragmento for recebido.

Outro problema da fragmentagéo envolve o modo de manuseio dos fragmentos descartados.

Se um fragmento de um datagrama IPv4 for descartado, entdo todo o datagrama IPv4 original
devera estar presente e sera fragmentado.



Isso é observado com o sistema de arquivos de rede (NFS). O NFS tem um tamanho de bloco de
leitura e gravacgao de 8192.

Portanto, um datagrama IPv4/UDP de NFS é de aproximadamente 8.500 bytes (incluindo
cabecgalhos NFS, UDP e IPv4).

Uma estagao de envio, ligada a uma Ethernet (MTU 1500), deve fragmentar o datagrama de
8.500 bytes em seis (6) pedacos, cinco (5) fragmentos de 1.500 bytes e um (1) fragmento de
1.100 bytes.

Se qualquer um dos seis fragmentos for descartado por causa de um link congestionado, o
datagrama original completo precisara ser retransmitido. Isso resulta em mais seis fragmentos a
serem criados.

Caso esse link descarte um a cada seis pacotes, é baixa a probabilidade de transferéncia de
quaisquer dados de NFS, pois pelo menos um fragmento IPv4 seria descartado em cada
datagrama IPv4 original de 8.500 bytes de NFS.

Os firewalls que filtram ou manipulam pacotes de informag¢des da Camada 4 (L4) a Camada 7
(L7) tém dificuldade em processar fragmentos |Pv4 corretamente.

Se os fragmentos IPv4 estiverem fora de ordem, um firewall bloqueara os fragmentos nao iniciais,
pois nao carregam as informacodes que correspondem ao filtro de pacote.

Isso significa que o datagrama IPv4 original ndo pode ser recomposto pelo host de recebimento.

Se o firewall esta configurado para permitir fragmentos nao iniciais com informacdes insuficientes
para corresponder corretamente ao filtro, € possivel ocorrer um ataque de fragmento nao inicial
pelo firewall.

Os dispositivos de rede, como Mecanismos de Switch de Conteudo, direcionam os pacotes de
acordo com as informagdes de L4 a L7, e se um pacote abrange varios fragmentos, o dispositivo
tem dificuldade em aplicar as politicas.

Evite a fragmentacao de IPv4: como funciona o TCP MSS

O tamanho maximo de segmento (MSS) do protocolo TCP define o volume maximo de dados que
um host aceita em um unico conjunto de dados TCP/IPv4.

Este datagrama de TCP/IPv4 possivelmente € fragmentado na camada de IPv4. O valor MSS é
enviado como uma op¢ao de cabecalho TCP somente em segmentos TCP SYN.

Cada lado de uma conexao TCP relata seu valor MSS para o outro lado. O valor MSS nao é
negociado entre os hosts.

O host remetente € necessario para limitar o tamanho dos dados em um unico segmento TCP
para um valor menor ou igual ao MSS relatado pelo host destinatario.

Originalmente, o MSS mostrava o tamanho de um buffer (maior ou igual a 65.496 bytes) alocado



em uma estacao receptora para armazenar os dados TCP contidos em um unico datagrama IPv4.

O MSS foi 0 maximo segmento de dados que o receptor TCP estava disposto a aceitar. Esse
segmento TCP poderia ser tdo grande quanto 64K e fragmentado na camada IPv4 para
transmissao para o host de destino.

O host receptor remontaria o datagrama de IPv4 antes de ele enviar o segmento TCP completo
para a camada de TCP.

Como os valores de MSS sao definidos e usados para limitar o segmento TCP e os tamanhos de
datagrama IPv4.

O exemplo 1 ilustra a maneira que o MSS foi implementado pela primeira vez.

O Host A tem um buffer de 16K e o Host B um buffer de 8K. Eles enviam e recebem seus valores
de MSS e ajustam o MSS de envio para enviar dados um ao outro.

O Host A e 0 Host B precisam fragmentar os datagramas IPv4 maiores do que a interface MTU,
porém menores que o MSS enviado, porque a pilha TCP transmite 16K ou 8K bytes de dados
para a pilha de IPv4.

No caso do Host B, os pacotes sao fragmentados para chegar a LAN de Token Ring e,
novamente, para chegar a LAN de Ethernet.

Exemplo 1
TCP Client TCP Server
Host A Host B
Buffer = 16K Buffer = 8K

Houter B

Router A

MTU 1500
MTU 4462

MS5=1460 M55=1460
e -

3 Set “Send M55 = 1460

MS5=4422 MS5=4422

] T

6 Set“Send MSS5” = 1460

. O Host A envia o valor MSS de 16K para o Host B.
. O Host B recebe o valor MSS de 16K do Host A.

. O Host B define o valor MSS de envio como 16K.

. O Host B envia o valor MSS de 8K para o Host A.

. O Host A recebe o valor MSS de 8K do Host B.

a b ON -



6. O Host A define o valor MSS de envio como 8K.

Para ajudar a evitar fragmentacao de IPv4 nos endpoints da conexao de TCP, a selegéo do valor
MSS foi trocada para o tamanho de buffer minimo e para o MTU da interface de saida (- 40).

Os numeros de MSS sao menores que os numeros de MTU de 40 bytes porque o MSS (o
tamanho de dados de TCP) n&o inclui o cabegalho IPv4 de 20 bytes e o cabegalho TCP de 20
bytes.

O MSS baseia-se nos tamanhos de cabecalho padrao. A pilha de remetente deve subtrair os
valores apropriados para o cabecgalho IPv4, e o cabecalho TCP depende de quais opgdes de IPv4
ou TCP sdo usadas.

No momento, o MSS funciona de uma maneira que cada host compara primeiro o MTU da
interface de saida com seu proprio buffer e escolhe o valor mais baixo como o MSS a ser
enviado.

Em seguida, os hosts comparam o tamanho do MSS recebido com seu préprio MTU de interface
e escolhem novamente o menor dos dois valores.

O exemplo 2 ilustra esta etapa adicional executada pelo remetente, a fim de evitar a
fragmentagao nos fios locais e remotos.

O MTU da interface de saida € considerado por cada host, antes dos host trocarem entre si os
valores de MSS. Isso ajuda a evitar a fragmentacao.

Exemplo 2
IP header ICMP datagram
i 1 2 4
Type=3|Code=4 Checksum Reserved Mext Hop MTU

Data = IP header + 8 bytes of packet causing error

Data

1. O Host A compara o buffer de MSS (16K) e seu MTU (1.500 - 40 = 1.460) e usa o valor mais
baixo como MSS (1.460) para envio ao Host B.
2. O Host B recebe o MSS de envio (1.460) do Host A e compara com o valor de sua interface



de saida de MTU - 40 (4.422).

3. O Host B define o valor mais baixo (1.460) como o MSS para enviar datagramas IPv4 para
o Host A.

4. O Host B compara o buffer de MSS (8K) e o MTU (4.462-40 = 4.422) e usa 4.422 como
MSS para enviar ao Host A.

5. O Host A recebe o MSS de envio (4.422) do Host B e compara com o valor de sua interface
de saida de MTU -40 (1.460).

6. O Host A define o valor mais baixo (1.460) como o MSS para enviar datagramas IPv4 para o
Host B.

1460 é o valor escolhido por ambos os hosts como o MSS de envio de um para o outro. Muitas
vezes, o valor do MSS de envio € o mesmo em cada extremidade de uma conexao TCP.

No exemplo 2, a fragmentagédo nao ocorre nos endpoints de uma conexao TCP, porque os hosts
consideram os dois MTUs de interface de saida.

Os pacotes ainda ficardo fragmentados na rede entre o Roteador A e o Roteador B, se
encontrarem um link com um MTU mais baixo do que a da interface de saida de qualquer um dos
hosts.

O que é PMTUD

O MSS de TCP aborda a fragmentagao em dois endpoints de uma conexao TCP, mas nao
interfere quando ha um link de MTU menor no meio, entre esses dois endpoints.

O PMTUD foi desenvolvido para evitar a fragmentagdo no caminho entre os endpoints. Ele é
usado para determinar dinamicamente o MTU mais baixo ao longo do caminho, da origem de um
pacote até o destino.

% Observacao: o PMTUD é compativel somente com TCP e UDP. Outros protocolos ndao sao
compativeis. Se o PMTUD for ativado em um host, todos os pacotes TCP e UDP
provenientes do host terdao o bit DF definido.

Quando um host envia um pacote de dados MSS completo com o conjunto de bits DF, o PMTUD
reduz o valor do MSS de envio para a conexao, caso ele receba a informagao de que o pacote
precisa de fragmentagao.

Um host registra o valor de MTU para um destino, pois ele cria uma entrada de host (/32) em sua
tabela de roteamento com esse valor de MTU.

Se um roteador tenta encaminhar um datagrama IPv4 (com o conjunto de bits DF) em um link que
tem um MTU menor que o tamanho do pacote, o roteador descarta o pacote e retorna uma
mensagem "Destination Unreachable" do Internet Control Message Protocol (ICMP) para a
origem do datagrama IPv4, com o cddigo que indica "fragmentation needed and DF set" (tipo 3,
cédigo 4).

Quando a estagao de origem recebe a mensagem ICMP, diminui o MSS de envio e, quando o



TCP retransmite o segmento, usa o tamanho menor do segmento.

Aqui esta um exemplo de uma mensagem ICMP "fragmentation needed and DF set" vista em um
roteador depois que 0 debugip icmp comando é ativado:

ICMP: dst (10.10.10.10) frag. needed and DF set
unreachable sent to 10.1.1.1

Este diagrama mostra o formato do cabegalho de ICMP de uma mensagem "fragmentacdo necessaria e DF definido" "Destino inacessivel".



Flateau MTUO Comment s Reference

65535 Official mwaximam HMTUO EFC 791

65535 Hyperchannel FFC 1044
65535
32000 Just 1in case

173214 16Mb IEM Token Ring ref. [&]
17914

Sle6 IEEE S02.4 EFC 104z
olen

3464 IEEE S02.5 [(4Mbh max) EFC 104z

4352 FDDI ([(Fewvised) EFC 11538
4352 [1%)

2048 Widebhand Network EFC 207

2002 IEEE S02.5 [(4Mbh recormended) EFC 104z
2002 [2%)

15306 Exp. Ethernet Nets EFC 8395

1500 Ethernet HNetworks EFC 594

1500 Foint-to-Foint [(default) FFC 1134

1492 IEEE 802.3 EFC 104z
1492 [3%)

1006 SLIP EFC 1055

1006 ARPANET BEEN 1822
1006

576 .25 Networks EFC 377

544 DEZ IP Portal ref. [10]

51z METEIOS EFC 10358

S0g IEEE S0Z/3ource-Et Bridge REFC 1042

S08 ARCHET EFC 1051
S08 [(13%)

296 Foint-to-FPoint [(low delay) FFC 1144
296
65 Dfficial winimanm MTO EFC 791

De acordo com REC 1191, um roteador que retorna uma mensagem ICMP indicando "fragmentagdio necessaria e DF definido" deveincluir o

MTU darede de préximo salto nos 16 bits de ordem inferior do campo de cabegal ho adicional de ICMP, rotulado como "néo utilizado" na
especificagdo do ICMP REC 792.

AsimplementacBesiniciais do RFC 1191 ndo forneceram as informagdes de MTU do préximo salto. Mesmo quando essa informacao tiver sido

fornecida, alguns hosts véo ignora-la.

Para esse caso, 0 RFC 1191 também contém uma tabela que lista os val ores sugeridos que sdo usados para diminuir o MTU durante o PMTUD.


https://www.ietf.org/rfc/rfc1191.txt
https://www.ietf.org/rfc/rfc792.txt

Ele é usado por hosts para chegar com mais rapidez a um valor razoavel parao MSS de envio conforme mostrado neste exemplo.
O PMTUD éredlizado sempre em todos 0s pacotes, pois 0 caminho entre o remetente e o destinatario pode mudar dinamicamente.

Sempre que um remetente receber mensagens " Cannot Fragment” do ICMP, ele atualizara as informacdes de roteamento (onde armazena o
PMTUD).

Duas coisas podem acontecer durante o PMTUD:

1. O pacote pode chegar até o receptor sem ser fragmentado.

% Observacéo: para que um roteador protejaa CPU contra atagues DoS, ele limita para duas pessoas por segundo o nimero de mensagens
ICMP inacessiveis enviadas. Portanto, nesse contexto, se vocé tiver um cendrio de rede no qual espera que o roteador preci se responder
com mais de duas mensagens ICMP (tipo = 3, codigo = 4) por segundo (podem ser hosts diferentes), desabilite o controle de fluxo de

mensagens ICMP com o no ip icmp rate-limit unreachable [df] inter face comando.

2. O remetente recebe mensagens " Cannot Fragment" do ICMP nos saltos ao longo do caminho para o destinatério.
O PMTUD é efetuado independentemente de ambas as direcdes de um fluxo de TCP.

Ha casos em que 0 PMTUD em uma diregao de fluxo aciona uma das estagdes finais para diminuir o MSS de envio e a outra estagdo final

mantém o M SS de envio original, porque ela nunca enviou um datagrama | Pv4 grande o suficiente para acionar o PMTUD.
Um exemplo é aconexdo HTTP descrita no Exemplo 3. O cliente TCP envia pacotes pequenos e o servidor envia pacotes grandes.
Nesse caso, apenas os pacotes grandes do servidor (maiores de 576 bytes) acionam o PMTUD.

Os pacotes do cliente sGo pegquenos (menos de 576 bytes) e ndo acionam o PMTUD porgue ndo exigem fragmentacdo para passar pelo link de
MTU 576.

Exemplo 3

MTU 1500 MTU 1500

| [

HTTP Client HTTP Server

O exemplo 4 mostra um exemplo de roteamento assimétrico, em que um dos caminhos tem um MTU minimo menor que o outro.

O roteamento assimétrico ocorre quando diferentes caminhos sdo usados para enviar e receber dados entre os dois endpoints.

Nesse exemplo, 0o PMTUD aciona areducdo do MSS de envio apenas em uma diregdo de um fluxo de TCP.

O tréfego do cliente de TCP para o servidor passa pelos Roteadores A e B, enquanto o tréfego de retorno proveniente do servidor para o cliente

passa pelos Roteadores D e C.



Quando o servidor TCP envia pacotes para o cliente, 0 PMTUD aciona o servidor parareduzir o MSS de envio, pois o Roteador D deve

fragmentar os pacotes de 4.092 bytes antes de envia-los ao Roteador C.

Por outro lado, o cliente nunca recebe uma mensagem "Destination Unreachable" do ICMP com o codigo que indica "fragmentation needed and

DF set", porque o Roteador A ndo precisa fragmentar os pacotes quando os envia ao servidor pelo Roteador B.

Exemplo 4

MTU 4092

MTU 4092

TCP Client TCP Server

Router C Router D

—

% Observagdo: o comando ip tcp path-mtu-discovery é usado para habilitar a descoberta de caminho TCP MTU para conexdes

TCP iniciadas por roteadores (BGP e Telnet, por exemplo).

Problemas com o PMTUD

Essas séo agbes que podem interromper o PMTUD.

Um roteador descarta um pacote e ndo envia uma mensagem |CMP. (Incomum)

Um roteador gera e envia uma mensagem | CM P, mas a mensagem |CM P fica bloqueada por um roteador ou firewall entre esse roteador
e o remetente. (Comum)

Um roteador gera e envia uma mensagem |CMP que seraignorada pelo remetente. (Incomum)

O primeiro e o Ultimo dos trés marcadores aqui sdo geralmente o resultado de um erro, mas o marcador central descreve um problema comum.

Os que implementam filtros de pacotes ICMP tendem a bloquear todos os tipos de mensagens |CMP, em vez de bloquear apenas determinados

tipos de mensagens ICMP.



Um filtro de pacotes pode bloquear todos os tipos de mensagens ICMP, exceto as que contém "unreachable" ou "time-exceeded".
O sucesso ou afalhado PMTUD depende das mensagens | CMP inacessiveis que chegam ao remetente de um pacote TCP/IPv4.
As mensagens |CMP de tempo excedido sdo importantes para outros problemas de |Pv4.

Um exemplo desse filtro de pacotes, implementado em um roteador, € mostrado aqui.

access-1list 101 permit icmp any any unreachable
access-1list 101 permit icmp any any time-exceeded
access-1list 101 deny icmp any any

access-1list 101 permit ip any any

Ha outras técnicas que podem ser usadas para aiviar o problema de um ICMP totalmente blogueado.

Limpe o bit DF no roteador e permita a fragmentacdo. (No entanto, essa ndo € umaboaideia. Consulte Problemas com a fragmentagéo
de | P para obter mais informagdes).

Manipule o valor daopgdo TCP MSS MSS com o comando de interface ip tcp adjust-mss <500-1460>.

No proximo exemplo, os Roteadores A e B estdo no mesmo dominio administrativo. O Roteador C éinacessivel e bloqueiao ICMP, entéo o
PMTUD é interrompido.

Uma solugdo para essa situacdo € limpar o bit DF em ambos sentidos no Roteador B, para habilitar a fragmentag&o. Isso pode ser feito com o

roteamento de politica.

A sintaxe paralimpar o bit DF esta disponivel no Cisco |OS® Software Versdo 12.1(6) e posterior.

interface serial0

ip policy route-map clear-df-bit
route-map clear-df-bit permit 10
match ip address 111
set ip df 0

access-1list 111 permit tcp any any



Clear DF Bit on Senal Interface

MTU 4092 MTU 4092

Token

TCP Client CP Server
Host A Host B

ICHP is Blocked Outbound and Inbound

Outraopgdo é alterar o valor de opgdo TCP MSS em pacotes SY N que atravessam o roteador (disponivel no Cisco IOS® 12.2(4)T e posterior).
Isso reduz o valor da op¢do M SS no pacote TCP SY N para que seja menor que o valor (1460) no ip tcp adjust-msscomando.
O resultado € que o remetente TCP ndo envia segmentos maiores que esse valor.

O tamanho do pacote IPv4 é 40 bytes (1.500) maior do que o valor do MSS (1.460 bytes) paraincluir o cabegalho TCP (20 bytes) e o cabegalho
I1Pv4 (20 bytes).

Vocé pode gjustar o MSS dos pacotes TCP SYN com o ip tcp adjust-mss comando. Essa sintaxe reduz o valor de MSS nos segmentos de TCP
para 1.460.

Esse comando afeta o tré&fego de entrada e saida nainterface serialO.

int sO
ip tcp adjust-mss 1460

Os problemas de fragmentacdo de I1Pv4 tornaram-se mais conhecidos desde que as implantactes de tuneis | Pv4 aumentaram.
Os tuneis provocam mais fragmentacao, pois o encapsulamento do tunel adicionaum “overhead" ao tamanho do pacote.

Por exemplo, a adicao de encapsulamento de roteador genérico (GRE) aumenta um pacote em 24 bytes e, apds esse aumento, 0 pacote precisa

ser fragmentado porque € maior do que o MTU de saida.

Topologias de rede comuns que necessitam de PMTUD

O PMTUD é necessario nas situagdes de rede em que os links intermediarios tém MTUs menores que 0 MTU dos links finais. Algumas razoes

comuns para a existéncia desses enlaces de MTU menores sdo:



Hosts terminais conectados por Token Ring (ou FDDI), com uma conexao Ethernet entre eles. Os MTUs de Token Ring (ou FDDI) nas
extremidades sd0 maiores que 0 MTU de Ethernet localizado no meio.

O PPPoE (geralmente utilizado com ADSL) precisa de 8 bytes para seu cabegalho. Isso reduz o MTU efetivo de Ethernet para 1492
(1500 - 8).

Os protocolos de tunel, como 0 GRE, IPv4sec, L2TP, também precisam de espago para seus respectivos cabegal hos e rodapés. 1sso também

reduz o MTU efetivo dainterface de saida.

Tanel

Um tanel é umainterface [6gica em um roteador da Cisco, proporcionando uma maneira de encapsular pacotes passageiros dentro de um

protocolo de transporte.

E uma arquitetura projetada para prestar servicos paraimplementacdo em um esquema de encapsulamento ponto a ponto. As interfaces de tdnel

tém estes trés componentes principais:

Protocolo de passageiro (AppleTak, Banyan VINES, CLNS, DECnet, |Pv4 ou IPX)

Protocolo de portador - um desses protocol os de encapsulamento:

GRE — Protocol o de portador de multiprotocolo da Cisco. Consulte REC 2784 eRFC 1701 para obter mais informagdes.

IPv4 em tlneis de | Pv4 - Consulte REC 2003 para obter mais informacoes.

Protocol o de transporte - O protocolo usado paratransportar o protocolo encapsul ado.


https://www.ietf.org/rfc/rfc2784.txt
https://www.ietf.org/rfc/rfc1701.txt
https://www.ietf.org/rfc/rfc2003.txt

Os pacotes mostrados nesta se¢do ilustram os conceitos de tunelamento de | Pv4, em que 0 GRE é o protocolo de encapsulamento e o IPv4 éo
protocolo de transporte.

O protocolo de passageiro também é |Pv4. Nesse caso, o | Pv4 é o protocol o de transporte e de passageiros.

Pacote normal

IPv4|TCP|Telnet

Pacote de tineis

IPv4|GRE|IPv4(TCP|Telnet

IPv4 é o protocol o de transporte

GRE é o protocolo de encapsulamento.

IPv4 é o protocolo de passageiros.

O proximo exemplo mostra o encapsulamento de |Pv4 e DECnet como protocol os de passageiro com GRE como transportador.

Isso ilustra a possibilidade de que os protocol os do portador encapsulem vérios protocol os de passageiro, conforme mostrado naimagem.

GRE Tunnel

Um administrador de rede considera um tunelamento quando ha duas redes néo contiguas e sem |Pv4 separadas por um backbone de | Pv4.

Caso as redes ndo contiguas executem o DECnet, o administrador pode optar por conectéa-las entre si (ou ndo) ao configurar o DECnet no
backbone.



O administrador ndo vai querer permitir que o roteamento de DECnet consuma a largura de banda do backbone, porque isso interfeririano

desempenho darede |Pv4.

Uma aternativaviavel éfazer um tinel DECnet no backbone IPv4. A solucéo de tiinel encapsula os pacotes DECnet dentro do IPv4 e os envia
pelo backbone até o endpoint de tinel, onde o encapsulamento é removido e os pacotes DECnet sdo encaminhados ao seu destino através de
DECnet.

Existem vantagens ao encapsular o tréfego dentro de um outro protocolo:

Os endpoints usam enderegos privados (REC 1918) e o backbone n&o oferece suporte ao roteamento desses enderegos.

Permitem redes virtuais privadas (VPNs) através de WANSs ou Internet.

Unem redes de multiprotocol os descontiguas em um backbone de protocol o Unico.

Criptografam o tréfego ao longo do backbone ou da I nternet.

A partir deste ponto, o |Pv4 é usado como protocolo de passageiro e protocolo de transporte.

Consideractes com relacdo as interfaces de tinel

Estas sdo consideragdes sobre tunelamento.

O switching répido de tineis GRE foi introduzido no Cisco |OS® versdo 11.1 e o switching de CEF foi introduzido na versdo 12.0.

O switching de CEF paratuneis GRE de varios pontos foi introduzido na versdo 12.2(8)T.

O encapsulamento e o desencapsulamento no terminal de tinel eram operaces lentas em versdes anteriores do Cisco IOS® , quando
havia suporte somente ao switching de processo.


https://www.ietf.org/rfc/rfc1918.txt

Ha problemas de seguranca e topol ogia no tunelamento de pacotes. Os tlineis podem desviar listas de controle de acesso (ACLS) e
firewalls.

Se vocé criar um tunel através de um firewall, vai ignorar o protocolo do passageiro que esta sendo encapsulado. Portanto, é
recomendavel incluir afuncionalidade do firewall nos endpoints do tinel para aplicar qualquer politica aos protocol os de passageiro.

O tunelamento cria problemas com os protocol os de transporte com temporizadores limitados (por exemplo, DECnet) por causa do
aumento dalaténcia.

O tunelamento em ambientes com links de vel ocidade diferentes, como anéis FDDI répidos e através de linhas tel ef nicas lentas de
9.600 bps, apresenta problemas de reordenagéo de pacotes. Alguns protocol os passageiros apresentam baixo desempenho nas redes de
midiamista.

Os tlneis de ponto a ponto consomem largura de banda em um link fisico. Em varios tlneis de ponto a ponto, cada interface de tlinel
tem uma largura de banda e ainterface fisicana qual o tunel passatem uma largura de banda. Por exemplo, defina alargura de banda do
tinel como 100 Kb, se houvesse 100 tdneis passando por um link de 10 Mb. A largura de banda padr&o para um tlnel é 9Kb.

Protocol os de roteamento preferem um tdnel que passa por um link real, porque o tlnel parece um link de um salto com o caminho de
custo mais baixo, embora envolva mais saltos e, portanto, tenhamaior custo que outro caminho. 1sso é mitigado com a configuragéo
adequada do protocolo de roteamento. Execute um protocolo de roteamento diferente nainterface do tdnel em relagdo ao protocolo de
roteamento em execucdo nainterface fisica

Os problemas com o roteamento recursivo sdo evitados ao configurar as rotas estaticas apropriadas para o destino do tinel. Umarota
recursiva ocorre quando o melhor caminho para o destino do tunel é pelo préprio tunel. Essa situagdo faz com que a interface de tunel
salte paracima e para baixo. Esse erro é observado quando ha um problema de roteamento recursivo.

%TUN-RECURDOWN Interface Tunnel 0
temporarily disabled due to recursive routing



Roteador como participante PMTUD no endpoint do t(nel

O roteador tem duas fungdes PMTUD diferentes quando € o ponto final de um tdnel.

Na primeira fung&o, o roteador é o remetente de um pacote de host. Para o processamento de PMTUD, o roteador precisa verificar o
tamanho do bit DF e do pacote de dados original para executar a agdo apropriada, quando necessario.

A segunda fung&o ocorre apds o roteador encapsular o pacote IPv4 original do host dentro do pacote de tunel. Nessa fase, o roteador
atuamais com um host em relagdo ao PMTUD e ao pacote | Pv4 do tanel.

Quando o roteador atua na primeirafunc¢éo (um roteador que encaminha pacotes | Pv4 do host), essa fungéo ocorre antes de o roteador

encapsular o pacote |Pv4 do host dentro do pacote de tunel.

Se o roteador participar como o remetente de um pacote do host, ele executara estas agOes:

Verificase o bit DF esta definido.

Verifica qual tamanho de pacote o tlnel pode comportar.

Fragmentar (se o pacote for muito grande e o bit DF néo estiver definido), encapsular os fragmentos e enviar ou

Descarta o pacote (se o pacote for muito grande e o bit DF estiver definido) e envia uma mensagem de ICMP para o remetente.

Encapsula (se o0 pacote ndo for muito grande) e envia.

Genericamente, ha uma escolha de encapsulamento e fragmentac&o (envia dois fragmentos de encapsulamento) ou fragmentagéo e

encapsulamento (envia dois fragmentos encapsul ados).



Os dois exemplos que mostram ainteracdo de PMTUD e pacotes que passam pelas redes de exemplo sdo detalhados nesta secéo.

O primeiro exemplo mostra o que acontece com um pacote quando o roteador (na origem do tinel) tem a funcdo de roteador de

encaminhamento.

Para processar o PMTUD, o roteador precisa verificar o tamanho do bit DF e do pacote de dados original para executar a agdo apropriada.

Este exemplo usa encapsulamento GRE para o tinel. O GRE faz a fragmentag&o antes do encapsulamento.

Os exempl os posteriores mostram cendrios em que a fragmentagdo é feita apds o encapsulamento.

No exemplo 1, o bit DF n&o esta definido (DF = 0) eaMTU de IPv4 do tinel GRE é 1.476 (1.500-24).

Exemplo 1

1. O roteador de encaminhamento (na fonte de tunel) recebe um datagrama de 1.500 bytes com o bit de DF limpo (DF= 0) do host remetente.

Esse datagrama € composto por um cabegalho de I P de 20 bytes e um payload de TCP de 1480 bytes.

IPv4|TCP de 1.480 bytes + dados

2. Como o pacote € muito grande parao IPv4 de MTU depois da adi¢do do overhead de GRE (24 bytes), o roteador de encaminhamento divide
0 datagrama em dois fragmentos de 1.476 (20 bytes de cabegalho 1Pv4 + 1.456 bytes de payload 1Pv4) e 44 bytes (20 bytes de cabegalho |Pv4 +
24 bytes de payload 1Pv4)

Depois que o encapsulamento GRE for adicionado, o pacote ndo sera maior do que o MTU de interface fisica de saida.

IPO|ITCP de 1.456 bytes + dados
IP1|Dados de 24 bytes

3. O roteador de encaminhamento adiciona o encapsulamento GRE, incluindo um cabegalho GRE de 4 bytes e um cabegalho 1Pv4 de 20 bytes,
a cada fragmento do datagrama |Pv4 original.

Esses dois datagramas | Pv4 agora tém um comprimento de 1.500 e 68 bytes e ndo sdo considerados fragmentos, mas sim datagramas | P

individuais.

IPv4|GRE|IPO|TCP de 1.456 bytes + dados
IPv4|GRE|IP1|Dados de 24 bytes

4. O roteador de destino do tinel remove o encapsulamento GRE de cada fragmento do datagrama original, permanecendo dois fragmentos IPv4

de 1.476 e 24 bytes de comprimento.

Esses fragmentos de datagrama de | Pv4 sdo encaminhados separadamente por este roteador para o host destinatario.

IPO|ITCP de 1.456 bytes + dados
IP1|Dados de 24 bytes

5. O host destinatério remonta esses dois fragmentos no datagrama original .

IPv4|TCP de 1.480 bytes + dados




O exemplo 2 descreve afungdo do roteador de encaminhamento no contexto de uma topol ogia de rede.

O roteador tem a mesma funcéo do roteador de encaminhamento, mas dessa vez o bit DF esté definido (DF = 1).

Exemplo 2

1. O roteador de encaminhamento na fonte de tinel recebe um datagrama de 1.500 bytes com DF = 1 proveniente do host remetente.

IPv4|TCP de 1.480 bytes + dados

2. Como o bit DF esta definido, e o tamanho do datagrama (1.500 bytes) € maior do que 0 MTU IPv4 do tinel GRE (1476), o roteador descartao
datagrama e envia uma mensagem "I CM P fragmentation needed but DF bit set" para a origem do datagrama.

A mensagem ICMP dlerta o remetente de queo MTU é 1.476.

IPv4MTU de ICMP de 1.476

3. O host remetente recebe a mensagem de ICMP e, ao reenviar os dados originais, €le usa uma datagrama | Pv4 de 1.476 bytes.

IPv4|TCP de 1.456 bytes + dados

4. Esse comprimento de datagrama | Pv4 (1.476 bytes) agora é igual em valor ao MTU IPv4 do tinel GRE, de modo que o roteador adiciona o
encapsulamento GRE ao datagrama | Pv4.

IPv4|GRE|IPv4|TCP de 1.456 bytes + dados

5. O roteador destinatério (no destino do tlinel) remove o encapsulamento GRE do datagrama |Pv4 e o envia para o host destinatério.

IPv4|TCP de 1.456 bytes + dados

E isso que acontece quando o roteador tem uma segunda funcdio como host remetente em relacsio a0 PMTUD e a0 pacote | Pv4 do tinel.

Essa funcdo ocorre ap6s o roteador encapsular o pacote |Pv4 origina do host dentro do pacote de tinel.

% Observagdo: por padréo, um roteador ndo faz PMTUD nos pacotes de tinel GRE gerados por ele. O comandotunnel path-mtu-
discovery pode ser usado para ativar o PMTUD para pacotes de tlinel GRE-IPv4.

O exemplo 3 mostra o que acontece quando o host envia datagramas | Pv4 suficientemente pequenos para caber no 1Pv4 do MTU dainterface de
tinel GRE.

O hit DF, nesse caso, pode ser configurado ou limpo (1 ou 0).

A interface de tinel GRE néo tem o tunnel path-mtu-discovery comando configurado, portanto o roteador ndo morre PMTUD no pacote GRE-
1Pv4.

Exemplo 3

1. O roteador de encaminhamento na fonte de tunel recebe um datagrama de 1.476 bytes do host remetente.

IPv4|TCP de 1.456 bytes + dados




2. Esse roteador encapsula o datagrama de | Pv4 de 1476 bytes dentro do GRE para obter um datagrama de 1Pv4 do GRE de 1.500 bytes.

O bit DF no cabegaho do IPv4 do GRE é removido (DF = 0). Esse roteador encaminha, em seguida, esse pacote ao destino do tlnel.

IPv4|GRE|IPv4{TCP de 1.456 bytes + dados

3. Pressuponha que ha um roteador entre a origem e o destino do tinel com um MTU de link de 1.400.

Este roteador fragmenta o pacote de tinel, pois o bit DF foi removido (DF = 0).

Lembre-se que esse exemplo fragmenta o | Pv4 mais externo, entéo os cabegalhos de GRE, |Pv4 interno e TCP sd aparecem no primeiro

fragmento.

IPO|GRE|IP[TCP de 1352 bytes + dados
IP1|Dados de 104 bytes

4. O roteador de destino do tinel deve reagrupar o pacote de tinel GRE.

IP|GRE|IP[TCP de 1.456 bytes + dados

5. Depois que o pacote de tinel GRE for remontado, o roteador removera o cabegalho IPv4 de GRE e encaminhara normal mente o datagrama
IPv4 original.

IPv4|TCP de 1.456 bytes + dados

O exemplo 4 mostra o que acontece quando o roteador funciona como host remetente em relagéo ao PMTUD e ao pacote |Pv4 do tinel.

Dessavez, o bit DF é definido (DF = 1) no cabegalho IPv4 origina e o tunnel path-mtu-discovery comando foi configurado para que o bit DF
seja copiado do cabegalho | Pv4 interno para o cabegalho externo (GRE + I1Pv4).

Exemplo 4

1. O roteador de encaminhamento na fonte de tunel recebe um datagrama de 1.476 bytes com DF = 1 proveniente do host remetente.

IPv4|TCP de 1.456 bytes + dados

2. Esse roteador encapsula o datagrama de | Pv4 de 1476 bytes dentro do GRE para obter um datagrama de 1Pv4 do GRE de 1.500 bytes.

Este cabecalho |Pv4 de GRE tem o DF bit definido (DF = 1), pois o datagrama |Pv4 original tinha o bit DF definido.

Esse roteador encaminha, em seguida, esse pacote ao destino do tdnel.

IPv4|GRE|IPv4{TCP de1456 bytes

3. Novamente, pressuponha que hd um roteador entre a origem e o destino do tinel com um MTU de link de 1.400.

Este roteador ndo fragmenta o pacote de tinel, pois o bit DF foi definido (DF = 1).

Esse roteador deve descartar o pacote e enviar uma mensagem de erro do ICMP para o roteador de origem do tinel, pois esse é o endereco |Pv4

de origem no pacote.



IPv4MTU de ICMP de 1.400

4. O roteador de encaminhamento na origem do tiinel recebe esta mensagem de erro do "ICMP" e diminui o MTU de IPv4 do tinel GRE para
1.376 (1.400 - 24).

Na préximavez que o host de envio retransmite os dados em um pacote de IPv4 de 1.476 bytes, esse pacote pode ser muito grande e o roteador

envia uma mensagem de erro do "ICMP" para o remetente com um valor de MTU de 1.376.

Quando o host remetente retransmite os dados, €le envia um pacote IPv4 de 1.376 bytes e o pacote atravessa o tunel GRE até o host destinatéario.

Exemplo 5

Este exemplo ilustra a fragmentacéo do GRE. Fragmente antes do encapsulamento para 0 GRE e, em seguida, faga o PMTUD para o pacote de
dados; além disso, o bit DF néo é copiado quando o pacote | Pv4 é encapsulado pelo GRE.

O bit DF néo foi definido. O MTU de IPv4 dainterface de tinel GRE &, por padréo, 24 bytes menor do que o MTU de |IPv4 de interface fisica,
portanto o MTU de IPv4 dainterface GRE é 1.476, como mostrado naimagem.

MTU 1500 MTU 1500
H1 gﬂz
H2 MTU: o
2 1500 + 1476 GRE e GRE TUNNE] iy, GRE 1476
B 1476 + 1376 & 1476 + 1376
1500
1 > ¢ Data Packet dropped by GRE
147
2 — ICMP Error to Host (code=3, type=4)
3 N Il Data Packet; GRE Packet forwarded
4 ﬂ')( Data Packet; GRE Packet;
T dropped by Intermediate router
5 a— ICMP Error to GRE
1476
8 —X Data Packet dropped by GRE
137
7 ..‘“_E] ICMP Error to Host
8 Luf L :_‘:ﬂ.r Data Packet, GRE Packet;

finally gets through

«  Oremetente envia um pacote de 1.500 bytes (cabegalho |Pv4 de 20 bytes + 1.480 bytes de payload de TCP).

e ComooMTU do tinel GRE é 1.476, o pacote de 1500 bytes é dividido em dois fragmentos | Pv4 de 1.476 e 44 bytes, cadaum
prevendo os 24 bytes adicionais do cabecalho GRE.

e Os 24 bytes do cabecalho GRE sdo adicionados a cada fragmento de | Pv4. Agora os fragmentos tém 1.500 (1.476 + 24) e 68 (44 +
24) bytes cada.

¢ Ospacotes |P + GRE que contém os dois fragmentos | Pv4 sdo encaminhados para o roteador de tinel GRE correspondente.



Exemplo 6

O roteador do par do tinel GRE remove os cabegalhos GRE dos dois pacotes.

Esse roteador encaminha os dois pacotes para o host de destino.

O host de destino reagrupa os fragmentos | Pv4 de volta ao datagrama IP original.

Esse exemplo é semelhante ao exemplo 5, mas desta vez o bit DF foi definido. O roteador € configurado parafazer PMTUD em pacotes de tunel

GRE + |Pv4 com o tunnel path-mtu-discover ycomando e o bit DF é copiado do cabegalho IPv4 original para o cabegalho 1Pv4 do GRE.

Se o roteador recebe um erro de ICMP para o pacote IPv4 + GRE, elereduz o MTU do IP nainterface de tinel GRE.

O MTU do IPv4 do tinel GRE é definido como 24 bytes, menos do que o MTU de interface fisica por padréo, portanto, esse MTU de IPv4 de

GRE € 1.476. Haum link de MTU de 1.400 no caminho do tinel GRE, conforme mostrado naimagem.

H1

MTU 1500 MTU 1500 H?

—4

Path 1500 Path 1500
Media 1500 == |Psec Tunnel = Media 1500

ﬂ‘, Data Packet
i, Encrypt Data Packet
?2. 1500 5 Fragment IPsec Packet
722 1500
e and forward to peer
Reassemble IPsec Packet -ﬂb
1500
Decrypt IPsec Packet, and forward to host — -

O roteador recebe um pacote de 1.500 bytes (cabecalho 1Pv4 de 20 bytes + payload TCP de 1.480), e ele descarta o pacote. O

roteador descarta 0 pacote porque € maior do que o IPv4 de MTU (1.476) nainterface de tinel GRE.

O roteador enviaum erro ICMP ao remetente informando que o0 proximo MTU de n6 é 1476. O host registra esta informagao,

geralmente como uma rota de host para o destino, em suatabela de roteamento.

O host de envio usa um tamanho de pacote de 1.476 bytes quando reenvia os dados. O roteador GRE acrescenta 24 bytes de

encapsulamento de GRE e envia um pacote de 1500 bytes.



¢ O pacote de 1500 bytes ndo pode atravessar o enlace de 1400 bytes; portanto, sera descartado pelo roteador intermediério.

¢ Oroteador intermediéario enviaum ICMP (tipo = 3, codigo = 4) para o roteador GRE com um MTU de préximo salto de 1.400. O
roteador GRE reduz isso a 1.376 (1.400-24) e define um valor de MTU de |Pv4 interno nainterface GRE. Essa alteragdo so pode ser
vista quando vocé usa o debug tunnel comando; elando pode ser vista na saida do show ip interface tunnel<#> comando.

« Daproximavez que o host enviar novamente o pacote de 1.476 bytes, o roteador GRE descartard o pacote, ja que € maior do que o
MTU de IPv4 (1.376) atual nainterface de tinel GRE.

e Oroteador GRE enviaoutro ICMP (tipo = 3, cddigo = 4) ao remetente com um MTU de préximo sato de 1.376 e o host atualiza as
préprias informagdes atuais com o novo valor.

¢ O host reenvia novamente os dados, mas agora em um pacote menor de 1.376 bytes, o0 GRE adiciona 24 bytes de encapsulamento e
encaminha. Desta vez, 0 pacote chega ao par do tinel GRE, onde é desencapsulado e enviado ao host de destino.

% Observacéo: se o tunnel path-mtu-discovery comando n&o foi configurado no roteador de encaminhamento nesse cenério, e o bit DF
foi definido nos pacotes encaminhados pelo tlnel GRE, o Host 1 ainda conseguira enviar pacotes TCP/IPv4 parao Host 2, mas eles
serdo fragmentados no meio no link MTU 1400. Além disso, o par do tinel GRE tem que remonté-| os, antes de serem desencapsul ados,

eenviélos.

GRE + IPsec (Modo de tanel)

O protocolo de seguranga | Pv4 (1Pv4sec) € um método padronizado que fornece privacidade, integridade e autenticidade as informagGes
transferidas pelas redes |Pv4.

O IPv4sec fornece a criptografia de camada de rede I1Pv4. O |Pv4sec alonga o pacote |Pv4 ao adicionar pelo menos um cabegalho |Pv4 (modo de
tanel).

Os cabegal hos adicionados variam de comprimento, dependendo do modo de configuragdo do | Pv4sec, mas ndo ultrapassam cerca de 58 bytes

(Encapsulating Security Payload - ESP e ESP authentication - ESPauth) por pacote.

O IPv4sec tem dois modos, 0 modo de tlinel e 0 modo de transporte.

¢ Modo detunel é o modo padréo. No modo de tinel, todo pacote | Pv4 original é protegido (criptografado, autenticado ou ambos) e
encapsulado pelos cabegalhos e rodapés | Pv4sec. Em seguida, um novo cabegalho 1Pv4 é anexado ao pacote, especificando os endpoints
de IPv4sec (pares) como aorigem e o destino. O modo de tinel pode ser usado com qualquer tréfego | Pv4 unicast e deve ser usado se o
IPv4sec protege o tréfego contra hosts escondidos nos pares | Pv4sec. Por exemplo, 0 modo de tlnel é usado em Redes virtuais privadas
(VPNs), onde hosts em uma rede protegida enviam pacotes para hosts em uma rede diferente por meio de um par de pares | Pv4sec. Com
VPNs, 0 "tlnel" 1Pv4sec protege o trafego de | Pv4 entre os hosts ao criptografar esse trafego entre os roteadores de pares | Pv4sec.

¢ Com o modo de transporte (configurado com o subcomando, mode transport, na defini¢do de transformagéo), somente o payload
do pacote |Pv4 original é protegido (criptografado, autenticado ou ambos). O payload é encapsulado pelos cabegalhos e trailers de
IPv4sec. Os cabegal hos IPv4 originais permanecem intactos, exceto o campo de protocolo |Pv4 que é aterado para ESP (50), e o valor
do protocolo original € salvo no trailer IPv4sec para ser restaurado quando o pacote for descriptografado. O modo de transporte é usado
apenas quando o trafego IPv4 a ser protegidos esta entre os pares de | Pv4sec, a origem e os enderecos | Pv4 de destino no pacote sao os
mesmos que os enderegos de mesmo nivel de |Pv4sec. Normalmente o modo de transporte | Pv4sec é usado somente quando um outro
protocolo de encapsulamento (como GRE) for usado para encapsular primeiro o pacote de dados | Pv4, em seguida, o |Pv4sec é usado
para proteger os pacotes de tunel GRE.



O IPv4sec sempre faz PMTUD para pacotes de dados e para seus proprios pacotes. Existem comandos de configuragdo |Pv4sec para modificar o
processamento de PMTUD para o pacote |Pv4 de |Pv4sec, o |Pv4sec pode limpar, definir ou copiar o bit DF do cabegalho IPv4 do pacote de
dados para o cabegalho |Pv4 de | Pv4sec. Esse recurso é denominado "Funcionalidade de Anulag&o de Bit DF".

% Note: evite a fragmentacdo apds o encapsulamento ao fazer a criptografia de hardware com o |Pv4sec. A criptografia de hardware
fornece a vocé uma produtividade de cerca de 50 Mbs, dependendo do hardware. Porém, se o pacote | Pv4sec estiver fragmentado, vocé
perdera de 50 a 90% da produtividade. Essa perda ocorre porgue os pacotes | Pv4sec fragmentados sdo comutados por processo para
remontagem e, em seguida, enviados para 0 mecanismo de criptografia de hardware para descriptografia. Essa perda de produtividade

pode prejudicar a produtividade de criptografia de hardware até o nivel de desempenho da criptografia de software (2-10 Mbs).

Exemplo 7

Este cenario retrata a fragmentac&o de IPv4sec em agdo. Nesse cendrio, 0 MTU em todo o caminho é 1.500. Nesse cendrio, o bit DF ndo esta4
definido.

MTU 1500 MTU 1500
H1 H2
g MTU MTU MTL _g
HZ MTU: __ -
B 1500 + 1442 Media 1500 e PSEC Tunnel s, Path 1500

B 1442 + 132 @ path 1500 + 1400 Media 1500

L D— . Data Packet (DF bit set) dropped by IPsec
2  G— ICMP Error to Host (code=3, type=4)

—ttZ__ /%ﬂ( Data Packet; IPsec Packet

dropped by intermediate router

S —— ICMP Error to IPsec peer
Data Packet dropped by IPsec
(1342)

—— ICMP Error to Host

7 1342 1400 I 1342
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e O roteador recebe um pacote de 1.500 bytes (cabegalho 1Pv4 de 20 bytes + payload TCP de 1.480) destinado para o Host 2.

¢ O pacote de 1.500 bytes € criptografado por |Pv4sec e 52 bytes de sobrecarga sdo adicionados (cabegalho I1Pv4sec, trailer e
cabegalho adicional do IPv4). Agora, o IPv4sec precisa enviar um pacote de 1.552 bytes. Como o MTU de saida é 1.500, esse pacote
precisa ser fragmentado.

¢ Doisfragmentos sdo criados fora do pacote |Pv4sec. Durante a fragmentacao, outro cabecalho IPv4 de 20 bytes é adicionado ao
segundo fragmento, que resulta em um fragmento de 1.500 bytes e um fragmento |Pv4 de 72 bytes.

¢ Oroteador de par do tinel IPv4sec recebe os fragmentos, remove o cabegalho IPv4 adicional e agrupa os fragmentos |Pv4 de volta
ao pacote original do IPv4sec. Em seguida, o | Pv4sec descriptografa esse pacote.



¢ Oroteador encaminha o pacote de dados original de 1500 bytes para o Host 2.

Exemplo 8

Esse exemplo é semel hante ao exemplo 6, porém, neste caso, o bit DF esta definido no pacote de dados original e haum link no caminho entre

os pares de tlnel |Pv4sec com MTU menor do que os outros links.

Esse exemplo demonstra como o roteador par de | Pv4sec executa as duas funcdes de PMTUD, conforme descrito na se¢éo O roteador como um

participante PMTUD no endpoint de um tinel.

O PMTU de |Pv4sec é alterado paraum valor mais baixo, como resultado da necessidade de fragmentacao.

O bit DF é copiado do cabegalho |Pv4 interno para o cabega ho |Pv4 externo, quando o IPv4sec criptografa um pacote.

Osvaoresde MTU e PMTU de midia sdo armazenados em Security Association (SA) do |Pv4sec.

A midiade MTU baseia-se no MTU dainterface do roteador de saidae o PMTU tem como base 0 MTU minimo visto no caminho entre os pares

de |Pv4sec.

O IPv4sec encapsula/criptografa o pacote antes de tentar fragmenté-lo, conforme mostrado naimagem.
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*
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¢ Oroteador recebe um pacote de 1.500 bytes e o descarta porque o0 overhead de | Pv4sec, quando adicionado, deixa o pacote maior

que o PMTU (1.500).



¢ Oroteador envia umamensagem ICMP ao Host 1 informando-o de que o MTU do préximo salto € 1442 (1500 - 58 = 1442). Esses
58 bytes sdo a sobrecarga de | Pv4sec maxima ao usar ESP e ESPauth de IPv4sec. A sobrecargareal do IPv4sec pode ser até 7 bytes
menor que esse valor. O Host 1 registra estainformagao, geralmente como umarota de host para o destino (Host 2), em suatabela de
roteamento.

¢  OHost1reduz o PMTU do Host 2 para 1.442, entdo 0 Host 1 envia pacotes menores (1.442 bytes) quando retransmitir os dados
parao Host 2. O roteador recebe o pacote 1.442 bytes e o |Pv4sec adiciona 52 bytes de sobrecarga de criptografia, entéo o pacote
IPv4sec resultante é de 1.496 bytes. Como esse pacote tem o DF bit definido no cabecalho, ele é descartado pelo roteador do meio com
olink de MTU de 1.400 bytes.

¢ Oroteador do meio que descartou o pacote envia uma mensagem |CMP para o remetente do pacote | Pv4sec (o primeiro roteador)
dizendo que 0 MTU do proximo salto é de 1.400 bytes. Esse valor é registrado no PMTU de SA do |Pv4sec.

¢ Naproximavez que Host 1 retransmitir o pacote de 1.442 bytes (ele ndo recebeu uma confirmagdo disso), o | Pv4sec descartara o
pacote. O roteador descarta 0 pacote porque a sobrecarga de | Pv4sec, quando adicionado ao pacote, vai torna-lo maior do que o PMTU
(1.400).

¢ O roteador enviaumamensagem ICMP parao Host 1 dizendo que o MTU do préximo salto agora é de 1.342. (1.400 - 58 = 1.342).
O Host 1 grava essainformac&o novamente.

¢ Quando o Host 1 retransmite novamente os dados, ele usa o pacote de tamanho menor (1.342). Esse pacote néo exige fragmentacéo
e atravessa o tunel |Pv4sec até o Host 2.

GRE e IPv4sec juntos

As interacGes mais complexas para fragmentacdo e PMTUD ocorrem quando o | Pv4sec é usado para criptografar tineis GRE.

O IPv4sec e 0 GRE sdo combinados dessa maneira porque o 1 Pv4sec ndo comporta pacotes de multicast de 1Pv4, o que significa que vocé ndo

pode executar um protocolo de roteamento dinémico pelarede |Pv4sec VPN.

Ostlneis GRE oferecem suporte ao multicast, portanto, um tinel GRE pode ser usado para encapsular primeiro o pacote de multicast do

protocolo de roteamento dindmico em um pacote de unicast de |Pv4 de GRE, que pode entéo ser criptografado pelo | Pv4sec.

Ao fazer isso, 0 IPv4sec geralmente é implementado no modo de transporte no topo do GRE, porque os pares de | Pv4sec e os endpoints de tinel

de GRE (os roteadores) sd0 os mesmos, e 0 modo de transporte salva 20 bytes de sobrecarga de | Pv4sec.

Um caso interessante é quando um pacote |Pv4 tiver sido dividido em dois fragmentos e encapsulado pelo GRE.

Nesse caso, 0 | Pv4sec vé dois pacotes de GRE + 1Pv4 independentes. Frequentemente, em uma configuragdo padréo, um desses pacotes

€ grande o suficiente para precisar ser fragmentado depois que for criptografado.

O par de IPv4sec tem que remontar este pacote antes de descriptografar. Essa “ fragmentac8o dupla’ (umavez antes de GRE e novamente depois

de | Pv4sec) no roteador remetente aumenta a laténcia e reduz a taxa de transferéncia.

A remontagem ocorre em switch de processo, entdo ha um acesso a CPU no roteador destinatério sempre que isso acontece.

Essa situagdo pode ser evitada ao definir 0 "ip mtu" dainterface do tunel GRE baixo o suficiente paralevar em conta a sobrecargado GRE e

IPv4sec (por padréo, ainterface do tinel GRE "ip mtu" € definido como os bytes de sobrecargade MTU - GRE dainterface rea de saida).

Estatabelalista os valores de MTU sugeridos para cada combinacdo de tinel/modo, pressupondo que ainterface fisica de saidatenhaum MTU
de 1.500.



Combinacao de Tuneis MTU especifico necessariolMTU recomendado
GRE + IPsec (Modo de transporte){1440 bytes 1400 bytes
GRE + IPsec (Modo de tunel) 1420 bytes 1400 bytes

% Note: o valor de MTU de 1.400 é recomendado porque abrange as combinagdes de modo de GRE + | Pv4sec mais comuns. Além disso,
ndo ha nenhuma desvantagem discernivel em permitir um overhead de 20 ou 40 bytes adicionais. E mais fécil de lembrar e definir um

valor e esse valor abrange quase todos os cendrios.

Exemplo 9

O IPv4sec é implantado por cimado GRE. O MTU fisico de saida & 1.500, o IPv4sec de PMTU € 1.500 e o MTU de IPv4 de GRE é 1.476
(1.500-24 = 1.476).

Os pacotes TCP/IPv4 s3o, portanto, fragmentados duas vezes, uma vez antes do GRE e uma vez depois do | Pv4sec.
O pacote € fragmentado antes do encapsulamento de GRE e um desses pacotes GRE é fragmentado novamente ap6s a criptografia de | Pv4sec.

Configurar 0 "ip mtu 1440" (modo de transporte de I Pv4sec) ou "mtu ip 1420" (modo de tinel de IPv4sec) no tinel GRE eliminariaa

possibilidade de fragmentagdo dupla nesse cenario.
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IPsec 1500 IPsec 1500
GRE 1476 & WPsec+GRE Tunnel === -or 1475

1 L5 . Data packet (DF bit not set]

2 ﬂ_f "?ﬁ Fragment data packet

3 _bﬂ. GRE encapsulate packets

4 12"_"155’, IPsec encrypt packets

5 Mfim-’ Fragment and send IPsec packets
6 Reassemble IPsec packet iy

7 Decrypt IPsec packets _apﬂp

8 De-capsulate GRE packets E_____, ﬂ o

8 Host reassembles data packet 1500

¢ Oroteador recebe um datagrama de 1.500 bytes.

¢ Antes do encapsulamento, o0 GRE fragmenta o pacote de 1.500 bytes em dois pedagos, 1.476 (1.500-24 = 1.476) e 44 (24 dados +
20 cabegalhos | Pv4) bytes.



¢ O GRE encapsula os fragmentos | Pv4, acrescentando 24 bytes a cada pacote. 1sso resulta em dois pacotes GRE + | Pv4sec de 1.500
(1476 + 24 = 1.500) e 68 (44 + 24) bytes cada.

¢ O IPv4sec criptografa os dois pacotes, que adicionam 52 bytes (modo de tunel de |Pv4sec) de overhead de encapsulamento para
cada um, parafornecer um pacote de 1.552 bytes e um pacote de 120 bytes.

¢ O pacote IPv4sec de 1.552 bytes é fragmentado pelo roteador porque é maior do que o MTU de saida (1.500). O pacote de 1.552
bytes é dividido em partes, um pacote de 1.500 bytes e um pacote de 72 bytes (52 bytes "de payload" mais um cabegalho de |Pv4 de 20
bytes adicional para o segundo fragmento). Os trés pacotes de 1.500 bytes, 72 bytes e 120 bytes sdo encaminhados para o par |Pv4sec +
GRE.

¢ Oroteador destinatario remonta a dois fragmentos de | Pv4sec (1.500 bytes e 72 bytes) para compor o pacote de | Pv4sec de 1.552
bytes + pacote GRE original. Nada precisa ser feito para o pacote | Pv4sec + GRE de 120 bytes.

¢ O IPv4sec descriptografa os pacotes | Pvdsec + GRE de 1.552 bytes e 120 bytes para obter pacotes GRE de 68 bytes e de 1.500
bytes.

¢ O GRE desencapsula os pacotes GRE de 1.500 bytes e de 68 bytes para obter fragmentos de pacotes | Pv4 de 1.476 bytes e 44 bytes.
Esses fragmentos de pacotes |Pv4 sdo encaminhados para o host de destino.

¢ O Host 2 remonta esses fragmentos |Pv4 para obter o datagrama |Pv4 original de 1.500 bytes.

O Cenério 10 é semelhante ao Cenario 8, exceto pela existénciade um link MTU mais baixo no caminho de tlnel. Este € um pior cenario parao
primeiro pacote enviado do Host 1 para o Host 2. Apd6s a Ultima etapa nesse cenario, o Host 1 define o PMTU correto parao Host 2 e tudo
funciona para as conexdes TCP entre os Hosts 1 e 2. Os fluxos TCP entre o Host 1 e outros hosts (acessivel por meio do tunel 1Pv4sec +

GRE) s0 precisa atravessar as trés Ultimas etapas do Cenario 10.

Neste cendrio, o tunnel path-mtu-discovery comando é configurado no tlnel GRE e o bit DF é definido em pacotes TCP/IPv4 que se originam
do Host 1.

Exemplo 10
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finally gets through

e O roteador recebe um pacote de 1.500 bytes. Este pacote é descartado pelo GRE porque o GRE néo pode fragmenté-lo ou
encaminhé&-lo, pois o bit DF esta definido, e o tamanho do pacote excede ainterface de saida "ip mtu" depois de adicionar o overhead do
GRE (24 bytes).

*  Oroteador enviauma mensagem ICMP ao Host 1 parainformar que o MTU do préximo salto agora é de 1.476 (1.500 - 24 = 1.476)

e OHost1aterao PMTU do Host 2 para 1.476 e envia 0 menor tamanho quando retransmite o pacote. O GRE o encapsula e entrega
0 pacote de 1.500 bytes para o |Pv4sec. O |Pv4sec descarta o pacote porque o GRE copiou o bit DF (definido) do cabecalho 1Pv4
interno e, com o overhead de | Pv4sec (méximo de 38 bytes), o pacote € muito grande para encaminhamento fora da interface fisica.

¢ OIPv4sec enviaumamensagem |CMP para GRE que indica que o MTU do préximo salto é de 1.462 bytes (ja que um maximo de
38 bytes é adicionado para criptografia e overhead de IPv4). O GRE registrao valor 1.438 (1.462-24) como o "ip mtu" dainterface de
tnel.

% *  Observacgao: essa alteragdo no valor é armazenada internamente e ndo pode ser vista na saida do show ip interface
tunnel<#>comando. V océ vera essa alteragdo apenas se acionar 0 debug tunnel comando.



« Daproximavez que o Host 1 retransmitir o pacote de 1.476 bytes, ele sera descartado pelo GRE.
¢ Oroteador envia uma mensagem ICMP para o Host 1, que indica que 1.438 € 0 MTU do préximo salto.

¢ OHost1reduz o PMTU parao Host 2 e retransmite um pacote de 1.438 bytes. Desta vez, 0 GRE aceita o pacote, o encapsulae
entrega ao | Pv4sec para criptografia.

e O pacote de | Pv4sec é encaminhado para o roteador intermedidrio e descartado porque tem umainterface de saidaMTU de 1.400.

¢ Oroteador intermediario envia uma mensagem |CMP para o | Pv4sec dizendo que o MTU do préximo salto é de 1.400. Esse valor é
gravado pelo IPv4sec no valor de PMTU do SA de | Pv4sec associado.

¢ Quando o Host 1 retransmite o pacote de 1.438 bytes, 0 GRE o encapsula e entrega para o | Pv4sec. O |Pv4sec descarta o pacote
porque mudou seu préprio PMTU para 1.400.

¢ OIPv4sec enviaum erro de ICMP ao GRE, indicando que o MTU do préximo salto € de 1.362, e 0 GRE registrao valor 1.338
internamente.

¢ Quando o Host 1 retransmite o pacote original (porgque ndo recebeu uma confirmagéo de recebimento), ele é descartado pelo GRE.

¢ Oroteador enviaumamensagem ICMP ao Host 1, indicando que o MTU do préximo salto € de 1.338 (1.362 - 24 bytes). O Host 1
reduz para 1.338 0 PMTU parao Host 2.

¢ O Host 1 retransmite um pacote de 1.338 bytes e dessa vez pode finalmente chegar até o fim parao Host 2.

Outras recomendacoes

Configurar o tunnel path-mtu-discovery comando em uma interface de tinel pode gjudar nainteragdo de GRE e IPv4sec quando eles estéo

configurados no mesmo roteador.

Sem o tunnel path-mtu-discovery comando configurado, o bit DF sempre seria apagado no cabecalho |Pv4 do GRE.

Essa configurac&o permite que o pacote |Pv4 de GRE seja fragmentado, mesmo que o cabecal ho 1Pv4 dos dados encapsul ados tenha o bit DF

definido, o que normalmente ndo permitiria a fragmentac&o do pacote.

Se o tunnel path-mtu-discovery comando estiver configurado nainterface de tinel GRE:

* O GRE copiao bit DF do cabegalho IPv4 de dados para o cabegalho IPv4 do GRE.

¢ Seo bit DF estiver definido no cabegalho IPv4 do GRE e o pacote for "muito grande" apds a criptografia | Pvdsec parao MTU de
IPv4 nainterface de saidafisica, ent&o o | Pv4sec descartard o pacote e notificara ao tinel GRE que reduza seu tamanho de MTU de
1Pv4.

¢ OIPv4sec faz o PMTUD para seus proprios pacotes e se 0 PMTU do |Pv4sec muda (caso sejareduzido), entdo o IPv4sec ndo
notificaimediatamente o GRE, mas quando outro pacote maior passa, ocorre 0 processo da etapa 2.

¢ OMTU delPv4 do GRE agora € menor, entdo descarta quaisquer pacotes de dados |Pv4 com o bit DF definido que for muito
grande e envia uma mensagem ICMP para o host remetente.



O tunné path-mtu-discovery comando gjuda ainterface GRE a definir seu MTU |Pv4 dinamicamente, em vez de estaticamente com o ip mtu

comando. Na verdade, recomenda-se que 0s dois comandos sejam usados.
O ip mtu comando € usado parafornecer espago para a sobrecarga de GRE e |Pv4sec relativaao MTU IPv4 dainterface fisica de saidalocal.

O tunnel path-mtu-discovery comando permite que aMTU IPv4 do tinel GRE seja reduzida ainda mais se houver um link de MTU IPv4 mais

baixo no caminho entre os pares | Pv4sec.

Aqui estdo algumas agdes que podem ser feitas caso vocé esteja com problemas de PMTUD em uma rede com tuneis GRE + |Pv4sec

configurados.

Esta lista comega com a solucdo mais desgjavel.

¢ Corrijao problemado PMTUD que ndo esta funcionando, geralmente causado por um roteador ou firewall que bloqueia o ICMP.

¢ Useoip tcp adjust-mss comando nas interfaces de tinel para que o roteador reduza o valor TCP MSS no pacote TCP SYN.
Isso gjuda os dois hosts finais (0 remetente e o destinatério TCP) a usar pacotes pequenos o suficiente paraque o PMTUD ndo sgja
necessario.

«  Useo roteamento de politica nainterface de ingresso do roteador e configure um mapa de rota para liberar o bit DF no cabecalho
IPv4 de dados antes de chegar ainterface de tinel GRE. Esse aumento permite que o pacote | Pv4 de dados seja fragmentado antes do
encapsulamento de GRE.

< Aumenteo"ip mtu" dainterface de tinel GRE para que sgjaigual ao MTU dainterface de saida. Esse aumento permite que o
pacote |Pv4 de dados seja encapsulado pelo GRE sem fragmenté-lo primeiro. O pacote GRE é criptografado pelo |Pv4sec e, em seguida,
fragmentado para sair dainterface fisica de saida. Nesse caso, vocé ndo configuraria o tunnel path-mtu-discovery comando na
interface de tinel GRE. Isso pode reduzir significativamente a taxa de transferéncia porque remontagem do pacote | Pv4 no peer | Pv4sec
é feita no modo de switching de processos.

Informagtes Relacionadas

e Péginade Suportedo | P Routing
. Pagina de suporte do | PSec (protocolo de seguranca | P)

. Descobertade MTU de caminho REC 1191

. Opcodes de descobertade MTU RFEC 1063 1P

. Protocolo de Internet REC 791

. Protocolo de controle de transmissdo REC 793

. RFEC 879 - O tamanho maximo do segmento de TCP e tépicosrelacionados

. RFC 1701 Generic Routing Encapsulation (GRE)

. Esquema 1241 A de RFC para um protocolo de encapsulamento de I nter net


https://www.cisco.com/c/en/us/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.ietf.org/rfc/rfc1191.txt?referring_site=bodynav
https://www.ietf.org/rfc/rfc1063.txt?referring_site=bodynav
https://www.ietf.org/rfc/rfc791.txt?referring_site=bodynav
https://www.ietf.org/rfc/rfc793.txt?referring_site=bodynav
https://www.ietf.org/rfc/rfc879.txt?referring_site=bodynav
https://www.ietf.org/rfc/rfc1701.txt?referring_site=bodynav
https://www.ietf.org/rfc/rfc1241.txt?referring_site=bodynav

. RFC 2003 | P Encapsulation within |P

Suporte Técnico e Documentacado - Cisco Systems



https://www.ietf.org/rfc/rfc2003.txt?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



