Verificar e identificar a perda de pacotes na
WAN para SD-WAN
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Introduction

Este documento descreve como identificar e coletar dados quando ha perda de trafego na WAN,
mas nenhuma queda € vista na borda da SD-WAN.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Rede de longa disténcia definida por software da Cisco (SD-WAN)
- Captura de pacotes incorporada ou vManage Packet Capture

- Wireshark

- Microsoft Excel

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- C8000V versao 17.03.04
- vManage versao 20.3.4
- Wireshark versao 2.6.3
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.



Background

Para auxiliar nesse desafio, as etapas descritas neste documento mostram como marcar o
trafego especifico com o Differentiated Services Code Point (DSCP) para ajudar a identificar os
pacotes desejados. O DSCP pode ser usado para identificar o trafego, ja que esse valor é
copiado do cabecalho do pacote interno para o cabecalho IPsec. Uma vez identificados os
pacotes desejados, ele mostra como fazer a correspondéncia do trafego em duas capturas de
WAN para garantir que o trafego seja feito da origem para o destino.

Dois locais de roteador unicos sédo usados para demonstrar essa técnica de solugao de
problemas. Nesse caso, o trafego ICMP de 10.0.0.10 a 10.0.2.10 na forma de 100 pings, como
mostrado na imagem. Nao ha perdas neste exemplo, mas essa mesma técnica de solucao de
problemas € usada no caso em que ha uma perda para identifica-la.

10.0.0.10 y . 192.168.23.149 192.168.28.240 10.0.2.10
N N
49, "4
cEdge1 cEdge3

Processo de solugiao de problemas

Processo de Visao Geral

1. Para o trafego rastreado através da WAN, uma lista de acesso (ACL) (ou politica
centralizada) é necessaria para marcar o trafego com algum valor de DSCP nao utilizado.
Neste exemplo, o DSCP 27 é usado.

2. Depois que o trafego é marcado, a captura de pacotes incorporada é usada para capturar os
pacotes na interface de transporte do roteador de origem e de destino.

Observagao: a captura de pacotes do vManage também pode ser usada, embora haja uma
limitacao de 5 MB de dados ou 5 minutos de tempo de execucao.

1. Depois que as capturas forem feitas, abra-as no Wireshark para visualiza-las.

2. Ofiltro é aplicado no Wireshark para mostrar quais pacotes sao desejados e depois eles sdo
comparados.

3. O Microsoft Excel é usado para grandes capturas para garantir a precisao.

Marque o trafego desejado com DSCP

Uma lista de acesso, como o exemplo, € configurada no roteador de origem (cEdge1 neste



exemplo) e aplicada na interface na parte SD-WAN da configuragédo do roteador, como mostrado.

Um contador opcional é aplicado para verificar se o trafego atinge a politica como esperado. Isso
pode ser verificado com o comando show sdwan policy access-list-counters.

policy

access-list mark dscp_27
sequence 10

match

source-ip 10.0.0.10/32

destination-ip 10.0.2.10/32

!

action accept

count MARK_DSCP_27_COUNT (optional counter to verify packets that hit the policy)
set

dscp 27

!

1

1

default-action accept

sdwan
interface GigabitEthernet3
access-list mark_dscp_27 in

Capture o trafego com a captura incorporada

Observagao: Como configurar uma captura de pacote incorporada no Cisco I0S XE para
capturar os pacotes criptografados que atravessam a WAN, navegue até o Exemplo de
Configuragao da Captura de Pacote Incorporado para Cisco 10S e Cisco I0S XE

Observagao: uma ACL deve ser usada para limitar o EPC na WAN, pois pode haver mais do
que o limite de taxa de 1000 PPS para o EPC.

Exemplo

Uma ACL é configurada em cEdge1 e cEdge3, pois o trafego s6 é verificado na diregéo da origem
para o destino neste exemplo.

Observagao: os enderecos IP WAN sao usados para filtrar a captura. Ha varias saidas que
podem ser usadas para identificar o caminho que o trafego percorre para que os IPs WAN
corretos possam ser identificados para o filtro ACL. Os comandos que podem ser usados
para gerar essa saida sao show sdwan app-fwd cflowd flows e show sdwan policy service
path. Navegue até Rastreamento de pacote condicional para condigdo de depuragao.

ip access-1list extended CAP-Filter
10 permit ip host 192.168.23.149 host 192.168.28.240

Neste ponto, as capturas sao iniciadas em ambos os roteadores e 100 pings sdo enviados
através da sobreposigao.

#ping vrf 10 10.0.2.10 rep 100
Type escape sequence to abort.


https://www.cisco.com/c/pt_br/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html

Success rate is 100 percent (100/100), round-trip min/avg/max = 1/1/4 ms
Depois que as capturas sao interrompidas e coletadas de ambos os roteadores, elas precisam ser
abertas no Wireshark para visualiza-las.

Analise por meio do Wireshark

Uma vez que a captura cEdge1 é aberta no Wireshark, é visto que todo o trafego é criptografado
e nao é facil decifrar quais pacotes sao os pings que foram enviados.
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[ LR e 173 Class Salucter & 22386 = 12487 Len-133
2 B.583588 e 168 Class Selecter & 12384 - b
3 0,500 e 173 Class Selector & 22388 = ’
4 1428978 we 148 Claze Selacter & 212384 “
5 1890593 e 17 Clazs Selecter & 22384 » 3
6 2407977 e 168 Clazs Selector & 212386 + 126
7 2. 700858 we 1% Claze Selecter & 22386 = 3
§ 3.320973 e 18 Clans Selector & 22386 = 3
7 2. 70557 e s Class Selectsr & 32306 = ]
10 4245580 e 18 Class Selector & 2238 + W
11 4.769549 e 7% Class Selector & 12386 + am
12 4,5015%5 e 18 Class Selector & 22286 + 3
11 5.722554 e 7% Class Selector & 1238 - 3y
14 5,570954 e 18 Class Selector & 12386 + 6
15 6. 302561 o 73 €lass Selector & 22086 = il
16 5,549959 e 168 Class Selector & 12386 + 3
17 7.348580 e 175 Class Selector & 12386 + 3
18 7.52%559 o 168 Class Selector & 12386 - 6
19 5.197950 e 175 Class Selectar & 12386 = 3
0 8.774551 e 168 Class Selector & 12386 + 6
3 3.3515%1 e 175 Class Selector & 12386 - 3
22 9.653857 e 168 Class Selector & 12386 - 6
23 10.08z808 e 175 Class Selecter 6 12386 - 3
34 50554957 e 168 Class Selector & 13385 - ]
15 10945599 e 175 Class Selectsr & 12386 = 3
26 11416970 e 168 Class Selecter 6 12386 - 6
7 11997991 e 175 £lass Selectsr & 12286 - 3
8 12 400964 e 168 Class Selector & 12385 = 6
I 12836908 o 175 Class Selecter & 1IBBE = 3
0 13266984 e 168 Class Selectsr & 12385 = Lens126
3 13779958 192.168.28. 240 o 175 €lass Selecter § 22386 - Len-133
33 14_173988 19216838348 o 17 Befault 13386 = Len=134
3 14_177986 102_168.28_248 o 176 Default 12385 = Lens134
3 24374078 192.168.28. 240 o 176 Default 12386 - M
35 14_179985 192_168.28_348 e 178 Default 12386 - M
3 14176977 192.168.28_240 o 176 Default 12385 = »
37 14 1TeNTT 192 868 28.248 e 178 Default 12386 = M
38 14178991 192_168.28_348 o 178 Default 12384 -
3 14100900 192.168.28_240 e 178 Default 12384 =

Filtre essa captura com um filtro de exibigao ip.dsfield.dscp == 27, vera que somente 100 pacotes
sao exibidos na parte inferior da tela e vera que o valor da coluna DSCP mostra todos 27.
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451 55441963 197.1638.23.149 182,168, 28.248 we 176 el 12386 = 12487 Len=134
452 55,445976 19216470149 192.168.28.248 3 17 n 12386 + 12407 Lene134
453 55,448366 192.168.28.240 \ee 176 7 12386 + 12407 Lens1M4
454 55, 450565 152.148.28.240 e 176 kel 12086 + 13487 Len=134
ASE 35 ARG 191.168.28. 240 we 176 Fel 12386 + 12407 Lensll4
456 35, 454563 192.268.28. 240 e 176 7 13386 + 13407 Lanel2é
457 55485970 162.148.28. 240 e 176 7 12386 - 12487 Len-138
458 55.4506977 192.168.28. 240 e 176 kel 12586 + 12487 Lenel®s
458 55.457368 193,168, 38. 348 e 176 ” 12588 + 13487 LeneiBé
460 55,458975 192.168.28. 248 e 176 n 12386 = 12487 Lene134
461 55,461966 192.164.28.240 e 176 7 12396 + 12487 Len=124
462 55,463965 192.168.28.240 ee 17 n 12386 + 12407 Lens14
46) 35, 465564 192.168.28.240 e 176 7 12086 + 12407 Lens14
AG4 55, 466571 197,168, 38.240 we 176 ” 12386 + 12497 Len=134
A5 55 467962 197.168.28.240 we 176 P rl 12386 s 12487 Lansll4
466 35, 469961 192.168.28.240 e 176 Pl 12386 + 12487 Len=124
487 55470088 162.148.28. 248 ee 176 ” 1236 - 12487 Len-130
468 55.471975 192.168.28. 240 e 176 kel 12386 = 12487 Lenm134
4GS S5 4TI8ET 192,168, 28,248 e 176 ”w 12386 = 12487 Len=i34
470 55474566 192.168.28.248 ee 176 n 12M6 - 12487 Lene134
471 35475573 192.164.28.240 ee 176 7 12396 + 12487 Lene134
472 55476565 152.148.28. 240 e it n 12386 + 11487 Len=14
473 55.479361 192.168.28.240 e 176 7 12086 + 13407 Lenw134
ATH 5, 480962 192,264, 28.2%0 we 176 7 12M6 + 32487 Len=134
47 35431560 192.148.38. 240 3 176 7 12386 « 12487 Len-138
476 35.484075 192.168.28. 240 e 176 7 12586 + 12487 Lenel3%
477 35.485967 16,148, 38. 340 e 176 ” 1336 - 13487 Len-134
478 55.487966 162.168.28. 240 e 176 n 12386 = 12487 Lene134
479 55,438973 192,164.28. 240 e 176 7 12396 = 12487 Lenw124
480 55,481363 19,168, 38. 248 e it n 12386 + 13487 Lene134
481 55, 508961 192.163.28.240 e 176 7 12396 + 12487 Lene14
483 55, 350959 192.164.28.240 e 176 7 12396 + 13407 Len=14
83 55.511966 192.168.29.240 e 76 n 12396 5 13487 Lensl ]
AR 35, FRIFGS 197, 168.38.240 we 76 bel 1236 + 13407 Len=lM
483 55.304572 162.148.28. 240 e 176 7 12386 - 12487 Len-138
486 55.516971 192.168.28. 240 e 176 el 12586 + 12487 Lene134
48T S5 5178E3 192 .168.28.248 uoe 176 ” 12386 = 12487 Len=134
488 55,520959 192.168.28. 248 ee 176 n 12386 + 12487 Lenm134
489 55,524966 192.164.28.240 ce 176 il 12386 + 12487 Lene134 =
| et = s ek o -
Frame 431: 176 bytes on wire (1480 bitr), 176 byter captured (1488 bits)
Etharnat 11, Src: Wheare B4iafidd (00:30:30:04209245), Duts Vkeare S4iedibT (00:50:56:B4cedibT)
Intarst Protocol version 4, Src: 193.168.33.149, Dut: 192.168.38. 340
User Outagram Protocol, Sre Port: 11386, Dut berts 12087
Data (134 bytes)
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S ey T o e

@ 7 copan

Em alguns casos em que o valor de DSCP é mantido na WAN, o mesmo filtro pode ser usado na



captura de destino.

Em outros casos, isso ndo é possivel, como uma situagao em que o valor de DSCP é limpo em

uma conexao de Internet publica.

Filtrar o trafego desejado por sequéncia ESP

Em ambos os casos, o trafego pode ser identificado com os numeros de sequéncia ESP.

Para ver os niumeros de sequéncia ESP no pacote, clique com o botao direito do mouse na
captura e escolha Decodificar conforme mostrado.

Mark/Unmark Packet

Ignore/Unignore Packet
Set/Unset Time Reference

Time Shift...

Packet Comments
Edit Resolved Name

Apply as Filter
Prepare as Filter
Conversation Filter
Colorize Conversation
SCTP

Follow

Copy

Protocol Preferences
Decode As...

Show Packet in New Window

Ctrl+M
Ctrl+D
Ctrl+T
Ctrl+Shift+T
»

12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386
12386

Selecione o menu suspenso Campo atual e, nesse campo, digite UDPENCAP ou selecione-o no

menu suspenso.



M Wireshark - Decode As...

Field Value Type Default Current

UDP port 12386 Integer, base 10 (none) |(none)

3GPP2 A1
A1
ACDR
ACtrace
ADP
ADwin
ALC

AMP

e =] &

[oc ]| swe |[comfion | comcel || rep

Selecione OK depois que isso estiver concluido.

‘ Wireshark - Decode As...

Field Value Type Default Current
UDP port 12386 Integer, base 10 (none) UDPENCAP

Na secao Packet Details do Wireshark, expanda a parte do pacote Encapsulating Security
Payload para ver a Sequéncia ESP.



A7Q B8 ARRGTR 147 1AR 23 144 142 1AR 2R 244 Fsp 17/

> Frame 464: 176 bytes on wire (1408 bits), 176 bytes captured (1488 bits)
> Ethernet II, Src: VMware_84:af:45 (©0:50:56:84:af:45), Dst: VMware_84:e2:b7 (00:50:56:84:e2:b7)

Internet Protocol Version 4, Src: 192.168.23.149, Dst: 192.168.28.240
> User Datagram Protocol, Src Port: 12386, Dst Port: 12487

UDP Encapsulation of IPsec Packets
Encapsulating Security Payload

ESP Sequence: 319

Clique com o botao direito em ESP Sequence e escolha apply as column para que a ESP
Sequence possa ser vista como uma coluna na se¢ao Packet List na parte superior da tela do

Wireshark.
456 55.< ESP
457 55. Expand Subtrees ESP
458 55.¢ Collapse Subtrees ESP
459 55.4 Expand All ESP
ol ok Collapse All e
461 55. ESP
462 55. Apply as Column Ctrl+Shift+| ESP
463 55, ESP
464 55.¢ Apply as Filter > ESP
465 55.4 Prepare as Filter » ESP
466 55.4 ESP
467 55.¢ Conversation Filter > ESp
468 55.¢ Colorize with Filter » ESP
469 55.< Follow b ESP
478 55.4 ESP
471 55.¢ Copy > ESP
472 55.¢ ESP
473 55.¢ Show Packet Bytes... Ctrl+Shift+0 ESP
474 55.¢ Export Packet Bytes... Ctrl+Shift+X EsP
Wiki Protocol Page -
Frame 464: 176 byt 8 bits)

Ethernet II, Src: °
Internet Protocol ° Protocol Preferences 4
User Datagram Prot:
UDP Encapsulation
Encapsulating Secu Go to Linked Packet

ESP Sequence: 3.

Filter Field Reference

Decode As... Ctrl+Shift+U

d Packet in New Window

e_84:e2:b7 (@
.240

Observagéo: o ESP SPI para os pacotes em cEdge1 é 0x040001dc. E usado para um filtro
na captura de destino.



Frame 464: 176 bytes on wire (1408 bits), 176 bytes captured (1408 bits)
Ethernet II, Src: VMware_84:af:45 (00:50:56:84:af:45), Dst: VMware_84:e2:b7
Internet Protocol Version 4, Src: 192.168.23.149, Dst: 192.168.28.240

User Datagram Protocol, Src Port: 12386, Dst Port: 12407

UDP Encapsulation of IPsec Packets

a4 - - al= = H - L}

ESP SPI: @x@40001dc (67109340

ESP Sequence: 319

Abra a captura de destino, repita as etapas para decodificar como UDPENCAP e exiba os
numeros de sequéncia ESP nos pacotes.

Uma vez que os pacotes exibam o numero de sequéncia ESP, o ESP SPI da primeira captura
pode ser usado como um filtro na segunda captura para exibir somente o trafego dentro desse
SPI que corresponde ao trafego desejado.

Observe que os numeros de sequéncia de pacotes que correspondem a ambos tém o DSCP 27
marcado.

[ - - a
Fie Bdt View Go Cophwe Ansbre Sistnbics Teephony W ook M
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Frame 4511 176 bytes oa wire (1888 BIN), 176 Bytes capfursd (1888 Blts) Frame 4633 176 bytes on wire (1408 bits), 176 bytes captured (1408 bits)
Ethermet 13, Secs Vebeare_B4af 145 (001501561841a1 145, DSt VMaare BALE2IDT (BOES01561B41E21T) Btharnat 11, Src: Whamre_S4:af145 (00:50:56:84:a1145), Dut: Vasre_SAte2tb7 (00:50:56:B4te2tbT)
Intermet Protecel Version 4, Srei I00.168.20,140 Deti 192.160.20. 240 Isternst Protocal Verslen 4, Sroi 192.068.20.049, Cati 192,164,002
Uer Outagram Protocal, Sre Port: 12386, Dut Perts 10607 Usér Datagres Protocal, Sed Porti 12086, Dit Porti 13407
0P Entapiulation of Piec Packets = e Incapsulation of IPsec Packets
" Encaprulating Secerity Puylosd
ESP SPI1 MwbAOMIISC (6THORIR)

Essa comparagao pode ser feita manualmente no Wireshark ou o Microsoft Excel pode ser usado
para fazer essa comparagao.

Para usar o Microsoft Excel para comparar, € necessario dividir as duas capturas para conter
apenas pacotes que estejam nas duas capturas.

Na captura de origem, o primeiro pacote relevante tem a sequéncia ESP 306 e isso corresponde
ao numero de pacote 451.



|

Am 2 ® RE_Rex=qF oI =EQaQ44EH

N |ip.dsfield.dscp == 27 [X] -] +
Mo. Time Source Destination Protocol  Length ESP Sequence Different
[ 451 55.441963 192.168.23.149 192.168.28.248 ESP 176 306 27

452 55.445976 192.168.23.149 192.168.28.248 ESP 176 3e7 27

453 55.448966 192.168.23.149 192.168.28.248 ESP 176 3es8 27

454 55.450965 192.168.23.149 192.168.28.248 ESP 176 3e9 27

455 55.452964 192.168.23.149 192.168.28.248 ESP 176 31e 27

456 55.454963 192.168.23.149 1592.168.28.248 ESP 176 311 27

457 55.455970 192.168.23.149 192.168.28.240 ESP 176 312 27

458 55.456977 192.168.23.149 192.168.28.248 ESP 176 313 27

O ultimo pacote relevante na captura de origem tem a sequéncia ESP 405 e é o numero de
pacote 550.

548 55.608962 192.168.23.149 192.168.28.240 ESP 176 403 27

549 55.609969 192.168.23.149 192.168.28.240 ESP 176 404 27
550 55.61096@ 192.168.23.149 192.168.28.240 ESP 176 4es5 27
< >

Na captura de destino, o primeiro pacote relevante corresponde a captura de origem com a
Sequéncia ESP 306, mas nessa captura esta o pacote 463.

461 60.522028 192.168.23.149 192.168.28.248 ESP 168 487 Class S¢
462 60.715026 192.168.23.149 192.168.28.240 ESP 175 408 Class St
463 60.999008 192.168.23.149 192.168.28.240 ESP 176 3e6 27

464 61.003006 192.168.23.149

192.168.28.240 ESP 176 3e7 27

O ultimo pacote relevante também esta presente com a Sequéncia ESP 405 e é o pacote 564.

SbE bl.1b5W5Z 1Y92.1b8.Z235.14Y9 192.1b6. 26. 290 ESF 1/6 g3 2/
561 61.166043 192.168.23.149 192.168.28.248 ESP 176 484 27
562 61.166043 192.168.23.149 192.168.28.240 ESP 176 405 27
563 61.431029 192.168.23.149 192.168.28.240 ESP 168 409 Class S¢

564 61.584021 192.168.23.149 192.168.28.248 ESP 175 41@ Class 5S¢

A primeira captura deve agora ser dividida para incluir somente pacotes relevantes.

Navegue até Arquivo > Exportar disse¢c6es de pacote > Como CSV...



M CAP.pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Open a0 ETASIE@Qam
Open Recent 4
Merge... Destination Protocol  Length
Import from Hex Dump... 149 192.168.28.240 ESP 176
Close Ctrle W 149 192.168.28.240 ESP 176
149 192.168.28.240 ESP 176
Save Ctrl+S 149 192.168.28.240 ESP 176
Save Ac. Ctrl+Shift+S 149 192.168.28.240 ESP 176
149 192.168.28.240 ESP 176
File Set » 149 192.168.28.240 ESP 176
149 192.168.28.240 ESP 176
Export Specified Packets... 149 192.168.28.240 ESP 176
Export Packet Dissections » AsPlain Text..  |-2%? il ki
.240 ESP 176
Export Packet Bytes... Ctrl+Shift+X As CSV.., 240 ESp 176
Export PDUs to File... As "C" Arrays... .240 ESP 176
Export TLS Session Keys... As PSML XML... gz ::z i;:
Export Objects »
As PDML XML... .240 ESP 176
Print... Ctrl+P As JSON... R i LT
.240 ESP 176
Quit Ctrl+Q k49 192.168.28.240 ESP 176
= - 0 Tzov149 192.168.28.240 ESP 176
548 55.608962 192.168.23.149 192.168.28.240 ESP 176

Selecione Captured e Range e, no campo Range, digite o intervalo do primeiro pacote relevante
até o ultimo pacote relevante.

Insira um nome de arquivo no campo Nome do arquivo e clique em Salvar.



Remove lgnored packets

Repita 0 mesmo processo na captura 2 para os pacotes relevantes.

M Wireshark - Export Packet Dissections X
Save in: | [l Desktop v @ & @
* Name a Status Date modified
No items match your search.
Quick access
Desktop
m
Libraries
This PC
¢ . ;
Network
File name: CAP1_slice v Save
Save as type: :CSVCmaSq:adedV&mmnay}('_cm v Cancel
Help
Packet Range Pack:
@®Captured (O Displayed P
(O All packets 100 £
(O Selected packet 1 Pz
Marked packets 0 ﬁ
First to last marked 0 =
@ RE“QBI I451'550 1 |:| :| D Fi
CJE:



Ml Wireshark « Export Packet Dissections "
Save i: | I Deskice ] @& &= @

* Mame Ctatus Date miodified

M ernd sl oar feafch
Cuick acoess

[
Diesitop

| = |
Librasies

a

This BC

¢ ;

Hetwork -
Fée riame: CAP2_shoe «| [ save |
Save & fype: C5V [Comma Separated Valsss summany) " on Cancel
Help
Packet Range Packe
_ ®Cactured () Dplaryed EHra
() Al packoets 0 - B
() Salacted packet 1 Pa
Mok e pachets
3 A
sl o Laad Pk et
®) Range: (453554 102 C1Pa
Remgve lgrored packets LlEa
Abra ambos os arquivos CSV no Microsoft Excel.
No CSV de captura de origem, salve como um formato XLSX.
Save As
@ et ’T‘ & Desktop
| CAP1_slice | )
Cisco IE):::I Workbook (*xlsx) vI | F;‘ Save |

Na parte inferior da tela, selecione o simbolo + para adicionar outra planilha. Nomeie-o
CAP2_slice.

P | 485 55.51497 192.168.2:192.168.2£ ESP 176 340 27 ESP (SP1=0x040001dc)

486 55.51697 192.168.2:192.168.2E ESP 176 341 27 ESP (SP1=0x040001dc)

487 55.51796 192.168.2:192.168.2LESP 176 342 27 ESP (SPI=0x040001dc)
CAP1_slice @

Abra o arquivo CAP2 CSV e pressione CTRL + a para selecionar tudo e CTRL + ¢ para copia-lo.



Navegue até o arquivo CAP1_slice.xlsx e, na segunda guia de CAP2_slice, cole (CTRL + v) as
informacdes copiadas na célula A1.
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Time

" - e

Source

1 No

2 463 60.99901 192.168.2:192.168.2¢ ESP
3 464 61.00301 192.168.2:192.168.2{ ESP
4 465 61.00506 192.168.2:192.168.2{ ESP
5| 466 61.00706 192.168.2:192.168.2¢ ESP
6 | 467 61.00905 192.168.2:192.168.2¢ ESP
7] 468 61.01006 192.168.2:192.168.2{ ESP
8 | 469 61.01105 192.168.2:152.168.2¢ ESP
9 | 470 61.01305 192.168.2:192.168.2¢ ESP
10 471 61.01406 192.168.2:152.168.2¢ ESP
1 472 61.01606 192.168.2:192.168.2f ESP
12] 473 61.01806 192.168.2:192.168.2¢ ESP
13 474 61.02106 192.168.2:192.168.2¢ ESP
14 475 61.02205 192.168.2:192.168.2f ESP
15 476 61.02306 192.168.2:192.168.2¢ ESP
16 477 61.02506 192.168.2:192.168.2f ESP
17 478 61.02605 192.168.2:192.168.2¢ ESP
18 479 61.02805 192.168.2:192.168.2{ ESP
19 480 61.02906 192.168.2:192.168.2¢L ESP
20 481 61.02906 192.168.2:192.168.2{ ESP
21 482 61.03005 192.168.2:192.168.2{ ESP
22 483 61.03206 192.168.2:192.168.2{ ESP
23 484 61.03306 192.168.2:192.168.2{ ESP
24 485 61.03505 192.168.2:192.168.2¢ ESP
25 486 61.03606 192.168.2:192.168.2{ ESP
26 487 61.03905 192.168.2:192.168.2¢ ESP
27 488 61.04105 192.168.2:192.168.2{ ESP
28 489 61.04206 192.168.2:192.168.2¢ ESP
29| 450 61.04406 192.168.2:192.168.2¢ ESP
30 | 491 61.04606 192.168.2:192.168.2¢ ESP
31 492 61.06305 192.168.2:192.168.2¢ ESP
32| 493 61.06505 192.168.2:152.168.2¢ ESP
33| 454 61.06705 192.168.2:192.168.2¢ ESP
34 495 61.06905 192.168.22192.168.2¢ ESP
35 496 61.07105 192.168.2:192.168.2¢ ESP
36. 497 61.07105 192.168.2:192.168.2¢ ESP

-
o

ANno

Navegue de volta para a folha CAP1_slice e crie uma nova coluna chamada

£4 ATANE ANA 1£0 A71A 160 ACren

COMPARE_ESP_SEQUENCE.

A B | ¢c D E | F | 6 | | | J |
1 |No. Time Source  Destinatic Protocol Length  ESP Seque Differenti Source Po Destinatic Info
2 451 55.44196 192.168.2:192.168.2£ ESP 176 306
3 452 55.44598 192.168.2:192.168.2£ ESP 176 307
.
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Sequence Number
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)

FERE R AL AR

-

Destinatic Protocol Length  ESP Seque Differenti Source Po Destinatic Info

-SequencelN
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI1=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI1=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI1=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI1=0x040001dc)

ren CNnl—NanAnnNa ==\

P a | R

COMPARE_ESP_SEQUENCE

Como o numero de sequéncia ESP esta na coluna G, compde um comando VLOOKUP como
mostrado para comparar as duas folhas para garantir que tudo na coluna G na origem esta na
coluna G no destino.

=IF(ISNA(VLOOKUP(G2,CAP2_slice!G:G,1,FALSE)),"AUSENTE","PRESENTE")

x 4 2 =IF{ISNA|VLOOKUP|G2,CAP2_slice!G:G,1,FALSE)),"MISSING","PRESENT")
] c 1] E F G H 1 1
‘ime Source  Destinatic Protocol Length .ESP Seguelﬂllfzremn Source Po Destinatic Info
55.441596 192.168.2:192.168.2{ ESP 1?6l 306_| 27
55.44598 192.168.2:192.168. 2{ ESP 176 07 7

M
Sequence Number
ESP (5P I=0x040001dc])
ESP [SPI=0x040001dc)

N

COMPA | ESP_SEQUENCE

u v w X

l;IFI ISNAIVLOOKUR(G2,CAPZ_slicelG:G,1,FALSE)),"MISSING™,"PRESENT")

Depois que Enter for selecionado, a palavra PRESENTE sera exibida. Isso significa que o pacote
com a Sequéncia ESP 306 esta presente na segunda folha. Isso é significativo porque significa



que o pacote o fez da origem até o destino.

| A | B | ¢ | b | E | F | 6 | H | I | ) | K | L | M | N | o [BP Q9 | R
1 |No. Time Source  Destinatic Protocol Length  ESP Seque Differenti Source Po Destinatic Infa Sequence Number COMPE ~ |_ESP_SEQUENCE
2 451 55.44196 192.168.2:192.168 2 ESP 176 306 27 ESP (SPI=0x040001dc) PRESENT

3 452 55.44598 192.168.2:192.168.28 ESP 176 307 7 ESP (SPI=0x040001dc)

Selecione Coluna O Linha 2 e passe o mouse sobre o canto inferior direito da caixa verde ao
redor dessa célula.

N 0 p Q R S

COMPARE ESP_SEQUENCE
3

Selecione e mantenha pressionado e arraste o0 mouse para baixo para copiar esta formula para a
parte inferior das células que tém valores.

s £ =IF{IENA(VLOOKUP(G2,CAP2_slice!G:G,1,FALSE]),"MISSING","PRESENT")
B C *] E F G H | ) K L M N Q P Q R s T u v

Time Source  DestinaticProtocol Length  ESP SequéDifferenti Source Po Destinatic Info Sequence Number COMPARE_ESP_SEQUENCE

31 55.44196 192.168.2: 192.168.2E ESP 176 306 7 ESP (SP1=0x040001dc) PRESENT

52 55.44598 192.168.2: 192.168.2¢ESP 176 307 27 ESP (SP1=0x040001dc)

33 55.44897 192.168.27 192.168.2E ESP 176 308 7 ESP [5P1=0x040001dc)

M 5545097 192,168.21 192.168.2E ESP 176 e 7 ESP | SPI=0x040001dc)

35 55.45296 192.168.2: 192.168.2EESP 176 310 27 ESP (SPI=0n040001dc)

6 55.45496 192.168.2% 192.168.2E ESP 176 31 27 ESP (SPI=0x040001dc)

¥7 5545597 192.168.2: 192.168.2LESP 176 2 7 ESP (SPI=0x0400014dc)

38 55.45698 192.168.2: 192.168.2EESP 176 313 7 ESP (SP1=0x040001dc)

39 5545797 192.168.2: 192.168.2EESP 176 314 27 ESP (SPI=0n040001dc)

50 55.45898 192.168.2% 192.168.2E ESP 176 315 27 ESP (SP=0x040001dc)

31 55.46197 192.168.27 192.168.2E ESP 176 316 7 ESP (SPI=0x040001dc)

52 55.456397 192.168.2: 192.168.2EESP 176 317 27 ESP SPI=0x040001dc)

33 55.46596 192.168.2% 192.168.2EESP 176 318 27 ESP (SPI=0n040001dc)

¥ 5546697 192.168.2: 192.168.2LESP 176 319 7 ESP (SPI1=0x040001dc)

35 55.46796 192.168.2: 192.168.2EESP 176 EY. 1) 7 ESP (SP1=0x040001dc)

¥ 5546996 192.168.2: 192.168.2E ESP 176 n 27 ESP (SPI=0x040000dc)

37 55.47097 192.168.2: 192.168.2E ESP 176 322 27 ESP [SP=0n040001dc)
23T JIUULT T ATLAVO.LI LTL LUD. LECIF L I “r CIF | IF I=UassuUAUL ) _I'l\:.lml
540 55.60496 192.168.2:192.168.2{ ESP 176 385 27 ESP (SPI=0x040001dc) PRESENT
541 55.60596 192.168.2:192.168.2{ ESP 176 396 27 ESP (SPI=0x040001dc) PRESENT
542 55.60696 192.168.2:192.168.2{ ESP 176 397 27 ESP (S5PI=0x040001dc) PRESENT
543 55.60696 192.168.2:192.168.2 ESP 176 398 27 ESP (SPI=0x040001dc) PRESENT
544 55.60696 192.168.2:192.168.2{ ESP 176 399 27 ESP (SPI=0x040001dc) PRESENT
545 55.60796 192.168.2:192.168.2{ ESP 176 400 27 ESP (SPI=0x040001dc) PRESENT
546 55.60796 192.168.2:192.168.2{ ESP 176 401 27 ESP (SPI=0x040001dc) PRESENT
547 55.60896 192.168.2:192.168.2{ ESP 176 402 27 ESP (SPI=0x040001dc) PRESENT
548 55.60896 192.168.2:192.168.2f ESP 176 403 27 ESP (SPI=0x040001dc) PRESENT
549 55.60997 192.168.2: 192.168.2¢{ ESP 176 404 27 ESP (SPI=0x040001dc) PRESENT
550 55.61096 192.168.2:192.168.2{ESP 176 405 27 ESP (SPI=0x040001dc) PRESENT

Role de volta para o topo da planilha e clique em COMPARE_ESP_SEQUENCE. Em seguida,
selecione Classificar e filtrar.
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Um menu suspenso é exibido na coluna COMPARE_ESP_SEQUENCE.



M N 0 P
Jumber COMPA ~ | ESP_SEQUENC
PRESENT
PRESENT
PRESENT

Clique no menu suspenso no cabegalho COMPARE_ESP_SEQUENCE. Observe que neste
exemplo, o unico valor mostrado € PRESENT. Isso significa que todos os pacotes estao
presentes em ambas as capturas.

K L M N 0

cinfo Sequen ce Number |1:D MPA ~ 1II_I ESI
ES 3| SotAtoZ
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ES
E<
ES
ES
ES Text Filters >
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- | PRESENT

ES
ES
ES
ES
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Para criar um exemplo problematico, exclua 10 pacotes da CAP2_slice, para demonstrar como
isso funcionaria em um teste em que alguns pacotes perdidos estdo ausentes.



] 4/Z4 DLULDUD 19£.108.4: 194.108.4 ESV 1/0 31> 24 ESF [dPI=UXU4uUUULac)
12 473 61.01806 192.168.2:192.168.2¢ ESP 176 316 27 ESP (SPI=0x040001dc)
13 474_61.02106 192.168.2:192.168.2¢ ESP 176 317 27 ESP (SPI=0x040001dc
14 475 61.02205 192.168.2:192.168.2§ ESP 176 318 27 ' ESP (SPI=0x040001d¢
15 476 61.02306 192.168.2:192.168.2¢ESP 176 319 27 ESP (SPI=0x040001dc
16 477 61.02506 192.168.2:192.168.2§ ESP 176 320 27 ESP (SPI=0x040001d(
17 478 61.02605 192.168.2:192.168.2¢ ESP 176 321 27 ESP (SPI=0x040001d(
18 479 61.02805 192.168.2:192.168.2§ ESP 176 322 27 ESP (SPI=0x040001d¢
19 480 61.02906 192.168.2:192.168.2¢ ESP 176 323 27 ESP (SPI=0x040001d¢
20 481 61.02906 192.168.2:192.168.2¢ ESP 176 324 27 ESP (SPI=0x040001d¢
21 482 61.03005 192.168.2:192.168.2¢ ESP 176 325 27 ESP (SPI=0x040001d(
22 483 61.03206 192.168.2:192.168.2§ ESP 176 326 27 ESP (SPI=0x040001d¢
23 484 61.03306 192.168.2:192.168.2¢ ESP 176 327 27 ESP (SPI=0x040001d(
24 485 61.03505 192.168.2:192.168.2€ ESP 176 328 27 ESP (SPI=0x040001dc)
25 436 61.03606 192.168.25192.168.2¢ ESP 176 329 27 ESP (SPI=0x040001dc)
26 487 61.03905 192.168.2:192.168.2¢ ESP 176 330 27 ESP (SPI=0x040001dc)
27 438 61.04105 192.168.2:192.168.2£ ESP 176 331 27 ESP (SPI=0x040001dc)
28 489 61.04206 192.168.2:192.168.2¢ ESP 176 332 27 ESP (SPI=0x040001dc)
29 430 61.04406 192.168.2:192.168.2¢ ESP 176 333 27 ESP (SPI=0x040001dc)
30 451 61.04606 192.168.2:192.168.2¢ ESP 176 334 27 ESP (SPI=0x040001dc)
31 492 61.06305 192.168.2:192.168.2£ ESP 176 335 27 ESP (SPI=0x040001dc)
32 493 61.06505 192.168.2:192.168.2¢ ESP 176 336 27 ESP (SPI=0x040001dc)
33 434 61.06705 192.168.2:192.168.2¢ ESP 176 337 27 ESP (SPI=0x040001dc)
34 455 61.06905 192.168.2:192.168.2¢ ESP 176 338 27 ESP (SPI=0x040001dc)
35 4% 61.07105 192.168.2:192.168.2£ ESP 176 339 27 ESP (SPI=0x040001dc)
36 497 61.07105 192.168.2:192.168.26 ESP 176 340 27 ESP (SPI=0x040001dc)
37 438 61.07205 192.168.2:192.168.2¢ ESP 176 341 27 ESP (SPI=0x040001dc)
38 439 61.07605 192.168.2:192.168.2¢ ESP 176 342 27 ESP (SPI=0x040001dc)
| caPislice | CAP2slice ©)

Navegue de volta para a folha CAP1_slice e agora vocé vera que estao faltando 10 pacotes.

WS SIS ST RS AL &S AU LR L arw war e L b | LIELTee L

460 55.45898 192.168.2:192.168.2{ ESP 176 315 27 ESP (SPI=0x040001dc) PRESENT
461 55.46197 192.168.2:192.168.2L ESP 176 316 27 ESP (SPI=0x040001dc) PRESENT
462 55.46397 192.168.2:192.168.2¢ ESP 176 317 27 ESP (SP1=0x040001dc) PRESENT
463 55.46596 192.168.2:192.168.2f ESP 176 318 27 ESP (SPI1=0x040001dc)
464 55.46697 192.168.2:192.168.2¢ ESP 176 319 27 ESP (SPI=0x040001dc)
465 55.46796 192.168.2:192.168.2{ ESP 176 320 27 ESP (SPI=0x040001dc)
466 55.46996 192.168.2: 192.168.2f ESP 176 321 27 ESP (SPI=0x040001dc)
467 55.47097 192.168.2:192.168.2¢ ESP 176 322 27 ESP (SPI=0x040001dc)
468 55.47198 192.168.2:192.168.2¢ ESP 176 323 27 ESP (SPI=0x040001dc)
469 55.47297 192.168.2:192.168.2¢ ESP 176 324 27 ESP (SPI=0x040001dc)
470 55.47497 192.168.2:192.168.2 ESP 176 325 27 ESP (SPI=0x040001dc)
471 55.47597 192.168.2:192.168.2¢ ESP 176 326 27 ESP (SPI=0x040001dc)
472 55.47697 192.168.2: 192.168.2¢ ESP 176 327 27 ESP (SPI1=0x040001dc)
473 55.47896 192.168.2:192.168.2f ESP 176 328 27 ESP (SPI1=0x040001dc) PRESENT
474 55.48096 192.168.2:192.168.2¢ ESP 176 329 27 ESP (SPI1=0x040001dc) PRESENT

Quando o menu suspenso é selecionado na coluna COMPARE_ESP_SEQUENCE, agora é visto
que também ha pacotes AUSENTES. Isso pode ser alternado para visualizar somente os pacotes
MISSING.
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Agora, apenas os pacotes ausentes sao mostrados na planilha do Excel.
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Informacgdes Relacionadas

. Captura de pacotes incorporada da Cisco

| B | C L |

Time Source  Destinatic Protocol Length
55.46596 192.168.2:192.168.28 ESP 176
55.46697 192.168.2:192.168.28 ESP 176
55.46796 192.168.2:192.168.2{ ESP 176
55.46996 192.168.2:192.168.2 ESP 176
55.47097 192.168.2:192.168.2 ESP 176
55.47198 192.168.2:192.168.28 ESP 176
55.47297 192.168.2:192.168.28 ESP 176
55.47497 192.168.2:192.168.2§ ESP 176
55.47597 192.168.2:192.168.2 ESP 176
55.47697 192.168.2:192.168.2¢ ESP 176

318
319
320
321
322
323
324
325
326
327

. Suporte Técnico e Documentacao - Cisco Systems

ESP Seque- Differenti Source Po Destinatic Info

27
27
27
27
27
27
27
27
27
27

K L

ESP (SPI1=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI=0x040001dc)
ESP (SPI1=0x040001dc)

Sequence Number

(8] P

'COMPA.T,_ESP_SEQI

MISSING
MISSING
MISSING
MISSING
MISSING
MISSING
MISSING
MISSING
MISSING
MISSING


https://www.cisco.com/c/pt_br/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



