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Introduction

Este documento descreve como solucionar varios problemas comuns com o Dynamic Host
Configuration Protocol (DHCP) em uma rede de switch Cisco Catalyst.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.



Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Note: Somente clientes Cisco registrados tém acesso a relatérios de bugs internos.

Informacgdes de Apoio

O DHCP fornece um mecanismo pelo qual os computadores que usam o protocolo TCP/IP podem
obter os parédmetros de configuragao de protocolo automaticamente através da rede. O DHCP é
um padrao aberto que foi desenvolvido pelo Grupo de trabalho de configuracdo dindmica de hosts
(DHC-WG) da Internet Engineering Task Force (IETF).

O DHCP é baseado em um paradigma cliente-servidor, em que o cliente DHCP, por exemplo, um
computador desktop, entra em contato com um servidor DHCP para obter os parametros de
configuracao. O servidor DHCP normalmente esta em uma localizagcao central e é operado pelo
administrador da rede. Como o servidor € executado por um administrador de rede, os clientes
DHCP podem ser configurados com confianga e dinamicamente com os parametros adequados
para a arquitetura de rede atual.

A maioria das redes corporativas consiste em varias sub-redes divididas em sub-redes
denominadas VLANs (LANS virtuais), onde os roteadores fazem roteamento entre as sub-redes
de comunicacdo. Como os roteadores nao passam broadcasts por padrao, um servidor DHCP
seria necessario em cada sub-rede, a menos que os roteadores estejam configurados para
encaminhar o broadcast DHCP com o recurso DHCP Relay Agent.

Principais conceitos
Esses sdo varios conceitos importantes do DHCP:

- Inicialmente, os clientes DHCP nao tém endereco IP configurado e, portanto, devem enviar
uma solicitacao de broadcast para obter um endereco IP de um servidor DHCP.

- Por padrao, os roteadores ndo encaminham transmissoées. Sera necessario acomodar
solicitagcdes de broadcast DHCP clientes se o servidor DHCP estiver em outro dominio de
broadcast (rede da Camada 3 (L3)). Isso é feito com o uso de um Agente de Retransmissao
DHCP.

- A implementacéao do roteador Cisco do relé DHCP é fornecida através dos comandos ip
helper na interface

Cenarios de exemplo

Cenario 1: Roteamento do roteador Cisco entre redes cliente e servidor DHCP

Conforme configurado neste diagrama, a interface Ethernet1 encaminha o cliente transmitiu
DHCPDISCOVER para 192.168.2.2 através da interface Ethernet1. O servidor DHCP preenche a
solicitagao através de unicast. Nenhuma outra configuragao para o roteador é necessaria neste
exemplo.
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interface Ethernetl interface Ethernetl
ip address 192.165.2.1 2552552550 192.165.1.1 255255 2550
o ip directed-broadcast no ip directed-broadcast
ip-helper address 193, 165,23
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Roteamento entre redes cliente e servidor DHCP

Cenario 2: Switch Cisco Catalyst com Mdédulo L3 Roteamento entre Redes de Cliente e Servidor
DHCP

Conforme configurado no diagrama, a interface VLAN20 encaminha o cliente transmitiu
DHCPDISCOVER para 192.168.2.2 através da interface VLAN10. O servidor DHCP preenche a
solicitagao através de unicast. Nenhuma outra configuragao para o roteador é necessaria neste
exemplo. As portas do switch precisam ser configuradas como portas de host e ter PortFast STP
(Spanning-Tree Protocol) ativado e entroncamento e canalizagdo desativados.

mterface Vlan 20
fiteriace e 1D ip address 192.168.1.1 255 255255.0
ip address 192.168.2.1 255.255.255.0 no ip directed-broadcast
e - 1 2 ess 192 168.2.2
no ip directed-broadcast 1p helper-address 1_},(?'_

)

DHCP Server
192 16822 %

DHCP Client
(00e0. 1ef2 cd441)
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Rota do médulo L3 entre redes cliente e servidor DHCP

Entender o DHCP

O DHCP foi originalmente definido em Requests for Comments (RFCs) 1531 e desde entdo esta



https://www.ietf.org/rfc/rfc1531.txt

obsoleto pelo REC 2131. O DHCP é baseado no Protocolo de Bootstrap (BootP), que é definido
no RFC 951.

O DHCP é usado pelas estagdes de trabalho (hosts) para obter informagdes de configuragao
inicial, como um endereco IP, uma mascara de sub-rede e um gateway padrao durante a
inicializacdo. Com o DHCP, nao € necessario configurar manualmente cada host com um
endereco IP. Além disso, se um host for movido para uma sub-rede IP diferente, ele deve usar um
endereco IP diferente do anterior. O DHCP faz disso automaticamente. Ele permite que o host
escolha um endereco IP na sub-rede IP correta.

Referéncias RFC de DHCP atuais

- RFC 2131 - DHCP

- Opcoes DHCP do RFC2132 e Extensdes do Fornecedor do BootP

- RFC 1534 - Interoperagao entre DHCP e BootP

- RFC 1542 - Esclarecimentos e Extensdes para o Protocolo BootP

- RFC 2241 — Opgdes DHCP para Novell Directory Services

- RFC 2242 - Netware/IP Domain Name and Information

- RFC 2489 - Procedimento para definir novas opgées de DHCP
O DHCP usa um modelo de cliente e servidor, em que um ou mais servidores (servidores DHCP)
alocam enderecos IP e outros parametros de configuragdo opcionais a clientes (hosts) apds a
inicializacao de clientes. Esses parametros de configuragao sao usados do servidor para o cliente
por um determinado tempo. Quando um host é inicializado, a pilha TCP/IP no host transmite uma
mensagem de transmissdo (DHCPDISCOVER) para obter um endereco IP e uma mascara de
sub-rede, entre outros parametros de configuragao. Isso inicia uma troca entre o servidor DHCP e
o host. Durante essa troca, o cliente passa por esses estados bem definidos:

1. Inicializando

2. Selecao

3. Solicitagao

4. Limite

5. Renovando

6. Religagao
Para se mover entre esses estados, o cliente e o servidor podem trocar os tipos de mensagens
listados na Tabela de Mensagens DHCP.

Tabela de mensagens DHCP

Referé -
. Mensagem Descrigéo
ncia
0x01 EgchlSCOV O cliente procura os servidores DHCP disponiveis.

0x02 DHCPOFFER A resposta do servidor para o cliente DHCPDISCOVER.

DHCPREQUES O cliente envia broadcasts para o servidor, solicita parametros oferecidos de um

0x03 T servidor especificamente, conforme definido no pacote.

0x04 DHCPDECLINE A comunicagéo cliente-servidor indica que o enderecgo de rede ja esta em uso.

A comunicacgao servidor-cliente com parametros de configuragao, juntamente cc

0x05  DHCPACK enderego de rede comprometido.
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0x06 DHCPNAK A comunicacgao servidor-cliente recusa a solicitagdo do parametro de configurag

DHCPRELEAS A comunicacao cliente-servidor renuncia o endereco de rede e cancela o alugue

0x07 E restante.

A comunicacgao cliente-servidor solicita somente paradmetros de configuragao loc

0x08 DHCPINFORM . -, ,
que o cliente ja tenha configurado externamente como um enderego.

DHCPDISCOVER

Quando um cliente € inicializado pela primeira vez, diz-se que ele esta no estado inicializando, e
transmite uma mensagem DHCPDISCOVER em sua subrede fisica local pela porta 67 de UDP
(servidor de BootP). Como o cliente ndo tem como saber a sub-rede a qual pertence, o
DHCPDISCOVER é um broadcast de todas as sub-redes (enderego IP de destino
255.255.255.255), com um endereco IP de origem 0.0.0.0. O endereco IP de origem € 0.0.0.0 ja
que o cliente ndo tem um endereco IP configurado. Se um servidor DHCP existir nesta sub-rede
local e estiver configurado e operar corretamente, o servidor DHCP ouvira o broadcast e
respondera com uma mensagem DHCPOFFER. Se um servidor de DHCP n&o existe na sub-rede
local, ela deve conter um agente de transmissdo de DHCP/BootIP para encaminhar a mensagem
DHCPDISCOVER para uma sub-rede que contenha um servidor de DHCP.

Esse agente de retransmissao pode ser um host dedicado (por exemplo, o Microsoft Windows
Server) ou um roteador (por exemplo, um roteador Cisco configurado com instrucdes IP helper no
nivel da interface).

DHCPOFFER

Um servidor DHCP que recebe uma mensagem DHCPDISCOVER pode responder com uma
mensagem DHCPOFFER na porta UDP 68 (cliente BootP). O cliente recebe o DHCPOFFER e vai
para o estado Seleg¢ao. Essa mensagem DHCPOFFER contém informagdes de configuragao
inicial para o cliente. Por exemplo, o servidor DHCP preenche o campo yiaddr da mensagem
DHCPOFFER com o endereco IP solicitado. A mascara da sub-rede e o gateway padrao estao
especificados no campo de opg¢des, nas opgdes de mascara de sub-rede e roteador,
respectivamente. Outras opgdes comuns na mensagem DHCPOFFER incluem o tempo de
concessao de Endereco IP, tempo de renovagao, servidor de nome de dominio e servidor de
nomes NetBIOS (WINS). O servidor DHCP envia o DHCPOFFER para o endere¢o de broadcast,
mas inclui o endereco de hardware do cliente no campo chaddr da oferta, para que o cliente saiba
que é o destino pretendido. Caso o servidor DHCP nao esteja na sub-rede local, o servidor DHCP
enviara o DHCPOFFER, como um pacote unicast, na porta UDP 67, de volta ao Agente de
Transmissdo DHCP/BootP do qual veio o DHCPDISCOVER. O Agente de Transmissao
DHCP/BootP envia ou envia por unicast o DHCPOFFER na sub-rede local na porta UDP 68, que
depende do flag de Transmissao definido pelo cliente Bootp.

DHCPREQUEST

Depois que o cliente recebe um DHCPOFFER, ele responde com uma mensagem
DHCPREQUEST, indica sua intencao de aceitar os parametros no DHCPOFFER e entra no
estado Requesting (Solicitando). O cliente pode receber varias mensagens DHCPOFFER, uma
de cada servidor DHCP que recebeu a mensagem original DHCPDISCOVER. O cliente escolhe



um DHCPOFFER e responde somente a esse servidor DHCP e, implicitamente, recusa todas as
outras mensagens DHCPOFFER. O cliente identifica o servidor selecionado depois de preencher
o campo de opc¢ao Identificador do servidor com o endereco IP do servidor DHCP. O
DHCPREQUEST também € um broadcast, portanto todos os servidores DHCP que enviaram um
DHCPOFFER veem o DHCPREQUEST, e cada um sabe se o DHCPOFFER foi aceito ou
recusado. Quaisquer opgdes de configuragao adicionais que o cliente exigir serdo incluidas no
campo de opgdes da mensagem DHCPREQUEST. Mesmo que o cliente tenha recebido um
endereco IP, ele envia a mensagem DHCPREQUEST com um endereco IP de origem 0.0.0.0.
Neste momento, o cliente ainda nao recebeu a verificacido de que esta claro para usar o endereco
IP.

DHCPACK

Depois que o servidor DHCP recebe o DHCPREQUEST, ele confirma a solicitagdo com uma
mensagem DHCPACK e conclui o processo de inicializagdo. A mensagem DHCPACK tem o
endereco IP de origem do servidor DHCP e o enderecgo de destino € mais uma vez uma
transmissao e contém todos os parametros que o cliente solicitou ha mensagem
DHCPREQUEST. Quando o cliente recebe o DHCPACK, ele entra no estado Bound (Vinculado) e
agora fica livre para usar o endereco IP para se comunicar com a rede. Enquanto isso, o servidor
DHCP armazena o aluguel em seu banco de dados e o identifica exclusivamente com o
identificador do cliente ou chaddr e o endereco IP associado. O cliente e o servidor usam essa
combinagao de identificadores para fazer referéncia ao aluguel. O identificador de cliente € o
endereco MAC do dispositivo mais o tipo de midia.

Antes de o cliente DHCP comecar a usar o novo endereco, ele deve calcular os parametros de
tempo associados a um enderec¢o alugado, que sdo Tempo de concessao (LT), Tempo de
renovacgao (T1) e Tempo de reassociagao (T2). O LT de padréo tipico é 72 horas. Vocé pode usar
tempos de arrendamento mais curtos para conservar enderegos, se for necessario.

DHCPNAK

Se o servidor selecionado ndo puder atender a mensagem DHCPREQUEST, o servidor DHCP
respondera com uma mensagem DHCPNAK. Quando o cliente recebe uma mensagem
DHCPNAK ou néao recebe uma resposta a uma mensagem DHCPREQUEST, ele reinicia o
processo de configuragdo quando entra no estado Requesting (Solicitando). O cliente retransmite
o DHCPREQUEST pelo menos quatro vezes em 60 segundos antes de reiniciar o estado de
Inicializacao.

DHCPDECLINE

O cliente recebe o DHCPACK e, opcionalmente, executa uma verificagao final nos parametros. O
cliente executa esse procedimento quando envia as solicitagbes do Address Resolution Protocol
(ARP) para o endereco IP fornecido no DHCPACK. Se o cliente detectar que o endereco ja esta
em uso quando receber uma resposta a solicitacdo ARP, ele enviara uma mensagem
DHCPDECLINE ao servidor e reiniciara o processo de configuragao no estado Requesting
(Solicitando).

DHCPINFORM

Se um cliente tiver obtido um endereco de rede por algum outro meio ou tiver um endereco IP
configurado manualmente, uma estacao de trabalho cliente podera usar uma mensagem de



solicitagado DHCPINFORM para obter outros parametros de configuragao local, como o nome de
dominio e os Domain Name Servers (DNSs). Quando os servidores DHCP recebem uma
mensagem DHCPINFORM, construa uma mensagem DHCPACK com qualquer parametro de
configuracao local apropriado para o cliente sem um novo endereco IP. Esse DHCPACK é
enviado por unicast ao cliente.

DHCPRELEASE

Um cliente DHCP pode optar por ceder seu aluguel em um enderego de rede quando envia uma
mensagem DHCPRELEASE ao servidor DHCP. O cliente identifica o aluguel a ser liberado com o
uso do campo i dentificador de cliente € 0 endereco de rede na mensagem DHCPRELEASE. Se
precisar estender o intervalo atual do pool DHCP, remova o pool atual de enderecos e especifique
o novo intervalo de enderecgos IP no pool DHCP. Para remover enderegos |IP especificos ou um
intervalo de enderecos que vocé deseja que estejam no pool DHCP, use o comando ip dhcp
excluded-address.

Note: Se os dispositivos usarem BOOTP, as concessdes de comprimento infinito serdo
mostradas nos vinculos de DHCP dos roteadores.

Renove o leasing

Como o endereco IP € concedido somente a partir do servidor, a concessao deve ser renovada
periodicamente. Quando metade do tempo de aluguel expira (T1=0,5 x LT), o cliente tenta
renovar o aluguel. O cliente entra no estado de Renewing e envia uma mensagem
DHCPREQUEST para o servidor, que mantém a licenca atual. O servidor responde a solicitagcao
de renovagao com uma mensagem DHCPACK se concordar em renovar o aluguel. A mensagem
DHCPACK contém o novo aluguel e quaisquer novos parametros de configuracao, caso
quaisquer alteracdes sejam feitas no servidor durante o tempo do aluguel anterior. Se o cliente
nao conseguir acessar o servidor quando ele mantiver o aluguel por algum motivo, ele tentara
renovar o endereco de qualquer servidor DHCP depois que o servidor DHCP original nao tiver
respondido as solicitagées de renovagdo em um tempo T2. O valor padrao de T2 € ( 7/8 x LT).
Isso significa T1 < T2<LT.

Se o cliente tiver anteriormente um endereco IP atribuido por DHCP e ele for reiniciado, ele
solicitara especificamente o endereco IP anteriormente concedido em um pacote
DHCPREQUEST. Esse DHCPREQUEST ainda tem o endereco IP origem como tem 0.0.0.0 e 0
destino como o endereco de broadcast IP 255.255.255.255.

Quando um cliente envia um DHCPREQUEST durante uma reinicializacao, ele nao deve
preencher o campo de identificador do servidor e deve preencher o campo de opgao de endereco
IP solicitado. Somente clientes compativeis com RFC preenchem o campo ciaddr com o endereco
solicitado em vez do campo de opcao DHCP. O servidor DHCP aceita qualquer um dos métodos.
O comportamento do servidor DHCP depende de uma série de fatores, como no caso dos
servidores DHCP do Windows NT, a versao do sistema que € usada, além de outros fatores,
como o superescopo. Se o servidor DHCP determinar que o cliente ainda pode usar o endereco
IP solicitado, ele permanecera em siléncio ou enviara um DHCPACK para o DHCPREQUEST. Se
o servidor determinar que o cliente ndo pode usar o endereco IP solicitado, ele enviara um
DHCPNACK de volta ao cliente. Em seguida, o cliente passa para o estado Inicializando e envia
uma mensagem DHCPDISCOVER.



Note: O servidor DHCP atribui o endereco IP inferior de um pool de enderecos IP aos
clientes DHCP. Quando o lease do endereco inferior expirar, ele sera atribuido a outro
cliente se for solicitado. Vocé nao pode fazer alteracdes na ordem em que os enderecos
DHCP estao atribuidos.

Tabela de pacotes DHCP

A mensagem DHCP tem comprimento variavel e consiste em campos listados na Tabela de
Pacotes DHCP.

Note: Esse pacote é uma versdo modificada do pacote BootP original.

Campo Bytes Nome
op 1 Opcode
Tipo de
htype 1 hardware
Tamanho do
hlen 1
hardware
saltos 1 Saltos
xid 4 IDde
transagao
segundos 2 Segundos
flags 2 Flags
ciaddr 4 Endereco [P
do cliente
yiaddr 4 Seu enderecgo
IP
siaddr 4 Enderego IP
do servidor
Endereco IP
giaddr 4 do roteador
(Gl ADDR)
Endereco
chaddr 16 MAC cliente
Nome do
shame 64 .
servidor
nome do
arquivo 128 arquivo de
inicializacao
opgoes variavel 0pGaD

Descrigao
Identifica o pacote como uma solicitagcado ou resposta: 1 = BOOTREQL
2 = BOOTREPLY

Especifica o tipo de enderego de hardware de rede.

Especifica a extensdo do endereco de hardware.

O cliente define o valor como zero e, se a solicitacdo for encaminhada
através de um roteador, o valor sera incrementado.

Um numero aleatério selecionado pelo cliente. Todas as mensagens D
trocadas em uma determinada transagcao DHCP usam o ID (xid).
Especifica 0 numero de segundos desde o inicio do processo de DHCI
Indica se a mensagem € broadcast ou unicast.

Utilizado apenas o cliente sabe seu enderego IP, como no caso dos es
Bound, Renew ou Rebinding.

Se o endereco IP do cliente for 0.0.0.0, o servidor DHCP colocara o
endereco IP do cliente oferecido nesse campo.

Se o cliente souber o endereco IP do servidor DHCP, este campo sera
preenchido com o enderec¢o do servidor DHCP. Caso contrario, ele ser
usado em DHCPOFFER e DHCPACK a partir do servidor DHCP.

O endereco IP de porta de comunicagao, preenchido pelo agente do re
DHCP/BootP.

O endereco MAC do cliente DHCP.

O nome do host do servidor opcional.

O nome do arquivo de inicializagao.

Parametros de Os parametros opcionais que o servidor de DHCP pode fornecer. A RC

2132 oferece todas as opgdes possiveis.

Conversagao cliente-servidor para cliente que obtém o endereco DHCP onde o
cliente e o servidor DHCP residem na mesma sub-rede

Descricao do

pacote

Origem

DHCPDISCOVER Cliente

Endereco MAC de Endereco MAC de Endereco IP de End IP de

destino origem destino
Broadcast 0.0.0.0 255.255.25!



DHCPOFFER DHCPServer Broadcast DHCPServer 255.255.25!
DHCPREQUEST Cliente Broadcast 0.0.0.0 255.255.25!
DHCPACK DHCPServer Broadcast DHCPServer 255.255.25!

Funcéo do agente de transmissdo de DHCP/BootP

Os roteadores, por padrao, ndo encaminham pacotes de broadcast. Como as mensagens do
cliente DHCP usam o endereco IP de destino 255.255.255.255 (all NetBroadcast), os clientes
DHCP nao podem enviar solicitagdes a um servidor DHCP em uma sub-rede diferente, a menos
que o Agente de Transmissdo DHCP/BootP esteja configurado no roteador. O Agente de
Transmissdao DHCP/BootP encaminha solicitacgdes DHCP em nome de um cliente DHCP para o
servidor DHCP. O Agente de Transmissdo DHCP/BootP anexa seu proprio endereco IP ao
endereco IP origem dos quadros DHCP que vao para o servidor DHCP. Isso permite que o
servidor DHCP responda via unicast para o agente de transmissao de DHCP/BootP. O Agente de
Transmissdao DHCP/BootP também preenche o campo Endereco IP do Gateway com o endereco
IP da interface na qual a mensagem DHCP é recebida do cliente. O servidor DHCP usa o campo
de endereco IP do gateway para determinar a sub-rede de origem das mensagens
DHCPDISCOVER, DHCPREQUEST ou DHCPINFORM.

Configurar o recurso DHCP/BootP Relay Agent no roteador
Cisco 10S®

O processo para configurar um roteador Cisco para encaminhar solicitagdes BootP ou DHCP é
simples. Basta configurar um endereco IP auxiliar que aponte para o servidor DHCP/BootP ou
para o endereco de broadcast da sub-rede da rede em que o servidor esta.

Exemplo de rede:

interface Ethernetl interface Ethernetl
ip address 192 188 2.1 2535.255.255.0 192 1A8.1.1 255,255 2550
no ip directed-broadcast no ip directed-broadcast

ip-helper address 192, 165,22

DHCP Server T DHCF Client
192.168.2.2 <._____ 00eD. 1ef2. c441

Para encaminhar a solicitagdo BootP/DHCP do cliente para o servidor DHCP, o comando ip
helper-address interface € usado. O endereco do auxiliar IP pode ser configurado de forma a
encaminhar apenas a transmissido UDP com base no numero da porta UDP. Por padrao, o IP
helper-address encaminha estes broadcasts UDP:



- TFTP (Protocolo de Transferéncia de Arquivo Trivial) (porta 69)

- DNS (porta 53), servigo de tempo (porta 37)

- Servidor de nomes NetBIOS (porta 137)

- Servidor de datagramas NetBIOS (porta 138)

- Datagramas de cliente e servidor do protocolo de inicializagdo (DHCP/BootP) (portas 67 e 68)

- Servigo do TACACS (Sistema de controle de acesso do controlador de acesso do terminal)
(porta 49)

- Servigo de nome |IEN-116 (porta 42)

Os enderecos auxiliares IP podem direcionar broadcasts UDP para um endereco IP unicast ou de
broadcast. No entanto, ndo use o endereco auxiliar IP para encaminhar broadcasts UDP de uma
sub-rede para o endereco de broadcast de outra sub-rede, devido a grande quantidade de
inundacao de broadcast que pode ocorrer. Varias entradas de endereco IP auxiliar em uma unica
interface também sao suportadas:

version 12.0

service timestanps debug uptinme
service timestanps | og uptine

no service password-encryption

!

host nane router

!

!

!

interface EthernetO

i p address 192.168.2.1 255.255.255.0
no ip directed-broadcast

!

interface Ethernetl

i p address 192.168.1.1 255.255.255.0
i p hel per-address 192. 168. 2. 2

i p hel per-address 192.168.2.3

I--- | P hel per-address pointing to DHCP server

no i p directed-broadcast
|

|

1

line con O
exec-timeout 0 O
transport input none
line aux O

line vty 0 4

| ogin

!

end

Os roteadores Cisco ndo sao compativeis com balanceamento de carga de servidores DHCP
configurados como agentes de relé de DHCP. Os roteadores Cisco encaminham a mensagem
DHCPDISCOVER para todos os enderecos do helper mencionados para essa interface. O uso de
dois ou mais servidores DHCP para servir uma sub-rede somente aumenta o trafego DHCP a
medida que as mensagens DHCPDISCOVER, DHCPOFFER e DHCPREQUEST /
DHCPDECLINE sao trocadas entre cada par de cliente e servidor DHCP.

Definir Associagbes Manuais



Ha duas maneiras de configurar vinculos manuais; uma é para o host do Windows e a outra é
para os hosts que ndo sdo do Windows. Ha dois comandos diferentes usados para configurar; um
€ para clientes DHCP da Microsoft e o outro é para clientes DHCP nao Microsoft: DHCPclient-
identifier (ligacdo manual - clientes DHCP da Microsoft) eDHCPhardware-address (ligacao
manual - clientes DHCP n&o Microsoft). A razdo para dois comandos diferentes € que um PC
executado com o Windows modifica seus MACs e um01 € adicionado no inicio do enderego.
Estas s&o as configuragcbes de exemplo:

- Esta € uma configuragao para clientes DHCP da Microsoft:

configure termnnal

ip dhcp pool new_pool

host ip_address subnet_mask
client-identifier 0LXXXXXXXXXXXX

l--- Xxxxxx represents 48 bit MAC address prepended with 01

- Esta € uma configuracao para clientes DHCP nao Microsoft:
configure term nal
i p dhcp pool new_pool
host | p_address subnet_mask
har dwar e- addr ess XXXXXXXXXXXX

I--- XXXXXX represents 48 bit MAC address

Como fazer com que o DHCP funcione em segmentos IP secundarios

Por padréao, o DHCP tem uma limitacdo em que os pacotes de resposta sdo enviados somente se
a solicitacao for recebida da interface configurada com o endereco IP primario. O trafego DHCP
usa o endereco de transmissdo. Quando a solicitacdo de DHCP é recebida pela interface do
roteador, ela a encaminha para o servidor DHCP (quando o IP helper-address esta configurado)
com um endereco IP de origem primario configurado na interface, para permitir que o servidor
DHCP saiba qual pool de IP deve ser usado (para o cliente) no pacote de resposta de DHCP.

Nao ha como o roteador saber se a solicitacao de transmissao DHCP vem de um dispositivo que
esta na rede IP secundaria configurada na interface. Como uma solucéo alternativa, a
configuracao de subinterface (desde que o dispositivo conectado ao roteador oferega suporte a
marcacao de dot1q) para separar as duas sub-redes podem ser configuradas, entdo ambas
recebem os enderecgos IP correspondentes corretamente.

Se o enderecgo secundario for o caminho preferido, ha outra solugao alternativa, que € ativar o
comando de configuragao global dhcp smart-relay. Isso tem uma limitagéo, pois s6 usa o IP
secundario para retransmitir a solicitacao de DHCP se nio houver resposta do servidor DHCP
apos trés solicitacdes consecutivas para o pool de enderegos primario.

Conversa entre cliente e servidor DHCP com a fungdo DHCP Relay

A tabela a seguir ilustra o processo para um cliente DHCP obter um enderego IP de um servidor
DHCP. Esta tabela € modelada apds o diagrama de rede anterior do recurso Configurar
DHCP/BootP Relay Agent. Cada valor numérico no diagrama representa um pacote que &
descrito nesta proxima tabela. Use esta tabela para entender o fluxo de pacotes da conversagao
cliente-servidor DHCP. Também ajuda a determinar onde os problemas ocorrem.

Processo para um cliente DHCP obter um endereco IP
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5.
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cliente.

Consideragdes sobre DHCP de inicializagao do ambiente de pré-
execucao (PXE)

O Ambiente de pré-execucgao (PXE) permite que uma estagao de trabalho seja inicializada a partir
de um servidor em uma rede antes da inicializagao do sistema no disco rigido local. Um
administrador de rede nao precisa visitar fisicamente a estacado de trabalho especifica e inicializa-
la manualmente. O SO e outros softwares, como programas de diagnéstico, podem ser
carregados no dispositivo a partir de um servidor na rede. O ambiente PXE usa DHCP para
configurar seu endereco IP.

A configuracao do agente de relé DHCP/BootP deve ser feita no roteador, se o servidor DHCP
estiver localizado em outro segmento roteado da rede. O comando ip helper-address na interface
do roteador local deve ser configurado. Consulte a secéo Configurar o Recurso de Agente de
Retransmissdo DHCP/BootP no Cisco I0S Router deste documento para obter informacoes de
configuragao.

Entender e solucionar problemas do DHCP com farejadores de
rastreamento

Decodificar o farejador de rastreamento do cliente e servidor DHCP no mesmo
segmento de LAN

Topologia de rede onde o cliente e o servidor DHCP residem no mesmo segmento de LAN

O exemplo do farejador de rastreamento é composto de seis quadros. Esses seis quadros
ilustram um cenario no qual o cliente e o servidor DHCP residem no mesmo segmento fisico ou
l6gico. Use o préximo exemplo de codigo para solucionar problemas de DHCP. E importante
associar o farejador de rastreamento aos rastreamentos neste exemplo. Pode haver algumas
diferengcas em comparagao com os proximos rastreamentos ilustrados, mas o fluxo geral de
pacotes deve ser exatamente o mesmo. O rastreamento de pacote segue as discussoes
anteriores sobre o funcionamento do DHCP.

Frane Status Source Address Dest. Address Size Rel. Tine Delta Tinme Abs. Tine Summary
1[ 0. 0. 0. 0] [255.255.255.255] 618 0:01:26.810 0.575.244 05/07/2001 11:52: 03 AM DHCP: Request,
Message type: DHCP Discover

DLC. ----- DLC Header -----

DLC:

DLC. Frame larrived at 11:52:03.8106; frame size is 618 (026A hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 0005DCC9C640

DLC. Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

| P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00


https://www.cisco.com/c/pt_br/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#configdhcpbootpciscoios
https://www.cisco.com/c/pt_br/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#configdhcpbootpciscoios

IP: 000. .... = routine

I P: .0 .... = normal delay

I P: 0... = normal throughput

I P: .0.. = normal reliability

I P: .0. = ECT bit - transport protocol will ignore the CE bit
IP: ... ...0 =CE bit - no congestion

IP: Total length = 604 bytes

IP: ldentification = 9

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops

I P: Protocol = 17 (UDP)

| P: Header checksum = B988 (correct)

| P: Source address = [0.0.0.0]

| P: Destination address = [255.255.255.255]

I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)

UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP

DHCP: Boot record type = 1 (Request)

DHCP: Hardware address type = 1 (10M> Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP

DHCP: Hops = O

DHCP: Transaction id = 00000882

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [0.0.0.0]

DHCP: client hardware address = 0005DCC9C640
DHCP

DHCP: Host nanme = ""

DHCP: Boot file name = ""

DHCP

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 1 (DHCP Discover)

DHCP: Maxi num nessage size = 1152

DHCP: client identifier = 00636973636F2D303030352E646363392E633634302D564C31
DHCP: Paraneter Request List: 7 entries

DHCP: 1 = Cdient's subnet mask

DHCP: 66 = TFTP Option

DHCP: 6 = Domai n name server

DHCP: 3 = Routers on the client's subnet

DHCP: 67 = Boot File Option

DHCP: 12 = Host nane server

DHCP: 150 = Unknown Option

DHCP: Class identifier = 646F63736973312E30
DHCP: Option overload =3 (File and Snanme fields hold options)
DHCP

- - - - - - - - - - - - - - - - - Frame 2 - DHCPOFFER - - - - - - - -



Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
2[192.168. 1. 1] [255.255.255.255] 331 0:01:26.825 0.015.172 05/07/2001 11:52: 03 AM DHCP: Reply,
Message type: DHCP Offer

DLC ----- DLC Header -----

DLC:

DLC. Frame 2 arrived at 11:52:03.8258; frane size is 331 (014B hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 0005DCC42484

DLC. Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 317 bytes

IP: ldentification =5

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = F901 (correct)
| P: Source address = [192.168.1.1]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)
UDP: Destination port = 68 (BootPc/DHCP)
UDP: Length = 297

UDP: No checksum

UDP: [289 byte(s) of data]

UDP:

DHCP: Boot record type = 2 (Reply)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00000882

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [0.0.0.0]

DHCP: client hardware address = 0005DCC9C640

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363



DHCP: Message Type = 2 (DHCP Ofer)

DHCP: Server | P address = [192.168.1.1]

DHCP: Request | P address |ease time = 85535 (seconds)
DHCP: Address Renewal interval = 42767 (seconds)
DHCP: Address Rebinding interval = 74843 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.1.3]
DHCP: Domain Name Server address = [192.168.1.4]
DHCP: Gateway address = [192.168.1.1]

- - = - - - - - - - - - - - - - - - - - Frame 3 - DHCPREQUEST - - - - - - - - = = = = = = =

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
3[0.0.0.0] [255.255.255.255] 618 0:01:26.829 0.003.586 05/07/2001 11:52: 03 AM DHCP: Request,
Message type: DHCP Request

DLC ----- DLC Header -----

DLC:

DLC: Frame 56 arrived at 11:52:03.8294; frane size is 618 (026A hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 0005DCC9C640

DLC. Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 604 bytes

IP: lIdentification = 10

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = B987 (correct)
| P: Source address = [0.0.0.0]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)
UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O
DHCP: Transaction id = 00000882
DHCP: El apsed boot tine = 0 seconds



DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]
DHCP: Next Server to use in bootstrap
DHCP: Relay Agent = [0.0.0.0]

DHCP: client hardware address = 0005DCC9C640

[0.0.0.0]

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 3 (DHCP Request)

DHCP: Maxi num nessage size = 1152

DHCP: client identifier = 00636973636F2D303030352E646363392E633634302D564C31
DHCP: server IP address = [192.168.1.1]

DHCP: Request specific IP address = [192.168.1.2]

DHCP: Request | P address |ease time = 85535 (seconds)

DHCP: Paraneter Request List: 7 entries

DHCP: 1 = dient's subnet mask

DHCP: 66 = TFTP Option

DHCP: 6 = Dommi n name server

DHCP: 3 = Routers on the client's subnet

DHCP: 67 Boot File Option

DHCP: 12 = Host nane server

DHCP: 150 = Unknown Option

DHCP: Cl ass identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Snanme fields hold options)

- - = = - - - - - - - - - - - - - - - - Frame 4 - DHCPACK - - - - - - - = = = = = = = = = = - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
4[ 192.168. 1. 1] [255. 255. 255. 255] 331 0: 01: 26. 844 0.014.658 05/07/2001 11:52: 03 AM DHCP: Reply,
Message type: DHCP Ack

DLC ----- DLC Header -----

DLC:

DLC: Frame 57 arrived at 11:52:03.8440; frane size is 331 (014B hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 0005DCC42484

DLC: Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 317 bytes

IP: ldentification = 6

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = F900 (correct)
| P: Source address = [192.168.1.1]

| P: Destination address = [255.255.255.255]



I P: No options

| P:

ubpP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 68 (BootPc/DHCP)
UDP: Length = 297

UDP: No checksum

UDP: [289 byte(s) of data]

UDP:

DHCP: Boot record type = 2 (Reply)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00000882

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [0.0.0.0]

DHCP: client hardware address = 0005DCC9C640

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 5 (DHCP Ack)

DHCP: Server | P address = [192.168.1.1]

DHCP: Request | P address |ease tinme = 86400 (seconds)
DHCP: Address Renewal interval = 43200 (seconds)
DHCP: Address Rebinding interval = 75600 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.1.3]
DHCP: Domain Name Server address = [192.168.1.4]
DHCP: Gateway address = [192.168.1.1]

- - - - - - - - - - - - - - - - - - - - Frame 5 - ARP - - - - - - - - = = = = = = = = - - - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
5 0005DCC9C640 Broadcast 60 0:01:26.846 0.002.954 05/07/2001 11:52: 03 AM ARP: R PA=[192.168. 1. 2]
HA=0005DCC9C640 PRO=I P

DLC. ----- DLC Header -----

DLC:

DLC: Frame 58 arrived at 11:52:03.8470; frame size is 60 (003C hex) bytes.

DLC:. Destinati on = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Stati on 0005DCC9C640

DLC. Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/ RARP frame -----

ARP:

ARP: Hardware type = 1 (10Mo Et hernet)

ARP: Protocol type 0800 (IP)

ARP: Length of hardware address 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 0005DCC9C640

ARP: Sender's protocol address = [192.168. 1. 2]

ARP: Target hardware address = FFFFFFFFFFFF



ARP: Target protocol address = [192.168. 1. 2]
ARP:

ARP: 18 bytes frane paddi ng

ARP:

- - - = - - - - - - - - - - - - - - - - Frame 6 - ARP - - - - - - - - - = = = = = = - - - - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
6 0005DCCI9C640 Broadcast 60 0:01:27.355 0.508.778 05/07/2001 11:52: 04 AM ARP: R PA=[192.168. 1. 2]
HA=0005DCC9C640 PRO=I P

DLC ----- DLC Header -----

DLC:

DLC: Frame 59 arrived at 11:52:04.3557; frame size is 60 (003C hex) bytes.
DLC:. Destinati on = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Stati on 0005DCC9C640

DLC. Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/ RARP frame -----

ARP:

ARP: Hardware type 1 (10Mb Et hernet)

ARP: Protocol type 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 0005DCC9C640

ARP: Sender's protocol address = [192.168. 1. 2]

ARP: Target hardware address = FFFFFFFFFFFF

ARP: Target protocol address = [192.168. 1. 2]

ARP:

ARP: 18 bytes frane paddi ng

ARP:

Decodificar farejador de rastreamento de cliente e servidor DHCP separados por
um roteador configurado como agente de retransmissao DHCP

Rastreamento do farejador B

- - - - - - - - - - - -+ - - - - - - - Frame 1 - DHCPDISCOVER - - - - - - = - = - - - - = - - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Tinme Abs. Tine Sumary

1 [0.0.0.0] [255.255.255.255] 618 0:02:05.759 0.025.369 05/31/2001 06:53: 04 AM DHCP: Request,
Message type: DHCP Di scover

DLC. ----- DLC Header -----

DLC:

DLC. Frame 124 arrived at 06:53:04.2043; frame size is 618 (026A hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 0005DCF2C441

DLC. Ethertype = 0800 (IP)

P o----- | P Header -----

IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

IP. ...0 .... = normal delay

IP. .... 0... = normal throughput

IP. ... .0.. = normal reliability

IP. .... ..0. = ECT bit - transport protocol will ignore the CE bit
1P . 0 = CE bit - no congestion

IP: Total length = 604 bytes



IP: ldentification = 183

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = B8DA (correct)
I P: Source address = [0.0.0.0]

I P: Destination address = [255.255. 255. 255]
I P: No options

ubP: ----- UDP Header -----

UDP: Source port = 68 (Boot Pc/ DHCP)

UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M> Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00001425

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]
DHCP: Next Server to use in bootstrap
DHCP: Relay Agent = [0.0.0.0]

DHCP: dient hardware address = 0005DCF2C441

[0.0.0.0]

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 1 (DHCP Di scover)

DHCP: Maxi num nessage size = 1152

DHCP: Cient identifier = 00636973636F2D303065302E316566322E633434312D4574302F30
DHCP: Paraneter Request List: 7 entries

DHCP: 1 = dient's subnet mask

DHCP: 6 = Dommi n name server

DHCP: 15 = Domai n name

DHCP: 44 = NetBI OS over TCP/I P name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Cl ass identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Snanme fields hold options)

- - = - - - - - - - - - - - - - - - - - Frame 2 - DHCPOFFER - - - - - - - = = = = = = = = = = =

Frane Status Source Address Dest. Address Size Rel. Tine Delta Tinme Abs. Tine Summaryr
125 [192.168. 1. 1] [255. 255. 255, 255] 347 0:02:05.772 0.012. 764 05/31/2001 06:53: 04 AM DHCP:
Reply,

Message type: DHCP Offer

DLC: ----- DLC Header -----



Frame 125 arrived at 06:53:04.2171; frane size is 347 (015B hex) bytes.
Destination = BROADCAST FFFFFFFFFFFF, Broadcast

Source = Station 003094248F71

Et hertype = 0800 (IP)

----- | P Header -----

Version = 4, header length = 20 bytes

I P: Type of service = 00

I P: 000. = routine

I P: .0 .... = normal delay

I P: 0... = normal throughput

I P: .0.. = normal reliability

I P: .0. = ECT bit - transport protocol will ignore the CE bit
IP: ... ...0 =CE bit - no congestion
IP: Total length = 333 bytes

IP: lIdentification = 45

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops

I P: Protocol = 17 (UDP)

| P: Header checksum = F8C9 (correct)

| P: Source address = [192.168.1.1]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 68 (BootPc/DHCP)
UDP: Length = 313

UDP: Checksum = 8517 (correct)

UDP: [305 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 2 (Reply)
DHCP: Har dware address type = 1 (10M> Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00001425

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 2 (DHCP Ofer)

DHCP: Server | P address = [192.168. 2. 2]

DHCP: Request | P address |ease time = 99471 (seconds)
DHCP: Address Renewal interval = 49735 (seconds)
DHCP: Address Rebinding interval = 87037 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]



DHCP: Domain Name Server address = [192.168.10.1]
DHCP: Domain Name Server address = [192.168.10.2]
DHCP: NetBIOS Server address = [192.168.10.1]
DHCP: NetBIOS Server address = [192.168.10.3]
DHCP: Domain name = "cisco.com"

- - - - - - - - - - - - - - - - - - - - Frame 3 - DHCPREQUEST - - - - - - - = = = = = = = = = =

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary

3 [0.0.0.0] [255.255.255.255] 618 0:02: 05.774 0.002.185 05/31/2001 06:53: 04 AM DHCP: Request,
Message type: DHCP Request

DLC ----- DLC Header -----

DLC:

DLC: Frame 126 arrived at 06:53:04.2193; frame size is 618 (026A hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station Ciscl4F2C441

DLC. Ethertype = 0800 (IP)

DLC:

I P:
IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
IP: ... ...0 =CE bit - no congestion

IP: Total length = 604 bytes

IP: ldentification = 184

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = B8D9 (correct)
| P: Source address = [0.0.0.0]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)
UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M> Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00001425

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]



DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [0.0.0.0]
DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 3 (DHCP Request)

DHCP: Maxi num nessage size = 1152

DHCP: client identifier = 00636973636F2D303065302E316566322E633434312D4574302F30
DHCP: server IP address = [192.168.2.2]

DHCP: Request specific IP address = [192.168.1.2]

DHCP: Request | P address |ease time = 99471 (seconds)

DHCP: Paraneter Request List: 7 entries

DHCP: 1 = dient's subnet mask

DHCP: 6 = Dommi n name server

DHCP: 15 = Domai n namne

DHCP: 44 = NetBI OS over TCP/IP name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Cl ass identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Snane fields hold options)

- - = = - - - - - - - - - - - - - - - - Frame 4 - DHCPACK - - - - - - - = = = = = = = = = = - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary

4 [192.168. 1. 1] [255.255.255.255] 347 0:02:05.787 0.012.875 05/31/2001 06:53: 04 AM DHCP: Reply,
Message type: DHCP Ack

DLC ----- DLC Header -----

DLC:

DLC: Frame 127 arrived at 06:53:04.2321; frame size is 347 (015B hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 003094248F71

DLC: Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

I P: 000. = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 333 bytes

IP: ldentification = 47

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = F8C7 (correct)
| P: Source address = [192.168.1.1]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:



UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 68 (BootPc/DHCP)
UDP: Length = 313

UDP: Checksum = 326F (correct)

UDP: [305 byte(s) of data]

DHCP: ----- DHCP Header -----

DHCP: Boot record type = 2 (Reply)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00001425

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 5 (DHCP Ack)

DHCP: Server | P address = [192.168. 2. 2]

DHCP: Request | P address |lease tinme = 172800 (seconds)
DHCP: Address Renewal interval = 86400 (seconds)
DHCP: Address Rebinding interval = 151200 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.10.1]
DHCP: Domain Name Server address = [192.168.10.2]
DHCP: NetBIOS Server address = [192.168.10.1]

DHCP: NetBIOS Server address = [192.168.10.3]

DHCP: Domain name = "cisco.com"

- - - - - - - - - - - - - - - - - - - - Frame 5 - ARP - - - - - - - - = = = = = = = = - - - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
5 Ci scl4F2C441 Broadcast 60 0:02:05.798 0.011. 763 05/31/2001 06:53: 04 AM ARP: R PA=[192.168. 1. 2]
HA=Ci sc14F2C441 PROC=I P

DLC. ----- DLC Header -----

DLC:

DLC: Frame 128 arrived at 06:53:04.2439; frame size is 60 (003C hex) bytes.
DLC:. Destinati on = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station Ci scl4F2C441

DLC. Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/ RARP frame -----

ARP:

ARP: Hardware type 1 (10Mb Et hernet)

ARP: Protocol type 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 00EO1EF2C441

ARP: Sender's protocol address = [192.168. 1. 2]

ARP: Target hardware address = FFFFFFFFFFFF

ARP: Target protocol address = [192.168. 1. 2]

ARP:



ARP: 18 bytes frane paddi ng
ARP:

- - - = - - - - - - - - - - - - - - - - Frame 6 - ARP - - - - - - - - - = = = = = = - - - - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
5 Ci scl4F2C441 Broadcast 60 0:02:05.798 0.011. 763 05/31/2001 06: 53: 04 AM ARP: R PA=[192.168. 1. 2]
HA=Ci sc14F2C441 PRO=I P

DLC ----- DLC Header -----

DLC:

DLC: Frame 128 arrived at 06:53:04.2439; frame size is 60 (003C hex) bytes.
DLC:. Destinati on = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station Ci scl4F2C441

DLC. Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/ RARP frame -----

ARP:

ARP: Hardware type = 1 (10Mo Et hernet)

ARP: Protocol type 0800 (IP)

ARP: Length of hardware address 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 00EO1EF2C441

ARP: Sender's protocol address = [192.168. 1. 2]

ARP: Target hardware address = FFFFFFFFFFFF

ARP: Target protocol address = [192.168. 1. 2]

ARP:

ARP: 18 bytes frane paddi ng

ARP:

Rastreamento Sniffer-A

- - - - - - - - - - - - - - - - - - - - Frame 1 - DHCPDISCOVER - - - - - =- = = - - = = = - - - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Summary
118 [192.168.1.1] [192.168.2.2] 618 0:00:51.212 0.489.912 05/31/2001 07: 02: 54 AM DHCP: Request,
Message type: DHCP Di scover

DLC. ----- DLC Header -----

DLC:

DLC. Frame 118 arrived at 07:02:54.7463; frame size is 618 (026A hex) bytes.

DLC. Destination = Station 0005DCOBF2F4

DLC. Source = Station 003094248F72

DLC. Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

| P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

I P: Total length = 604 bytes

IP: ldentification = 52

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)



| P: Header checksum = 3509 (correct)

| P: Source address = [192.168.1.1]

| P: Destination address = [192.168.2.2]
I P: No options

ubP: ----- UDP Header -----

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: Checksum = 0A19 (correct)

UDP: [576 byte(s) of data]

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M> Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops =1

DHCP: Transaction id = 000005F4

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 1 (DHCP Di scover)

DHCP: Maxi num nessage size = 1152

DHCP: Cient identifier = 00636973636F2D303065302E316566322E633434312D4574302F30
DHCP: Paraneter Request List: 7 entries

DHCP: 1 = dient's subnet mask

DHCP: 6 = Dommi n name server

DHCP: 15 = Domai n name

DHCP: 44 = NetBI OS over TCP/IP name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Cl ass identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Snanme fields hold options)

- - = - - - - - - - - - - - - - - - - - Frame 2 - DHCPOFFER - - - - - - - = = = = = = = = = = =

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary

2 [192.168.2.2] [192.168.1.1] 347 0:00:51.214 0.002.133 05/31/2001 07: 02: 54 AM DHCP: Request,
Message type: DHCP Offer

DLC. ----- DLC Header -----

DLC:

DLC: Frame 119 arrived at 07:02:54.7485; frame size is 347 (015B hex) bytes.

DLC. Destination = Station 003094248F72

DLC. Source = Station 0005DCOBF2F4

DLC. Ethertype = 0800 (IP)

DLC:



IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

I P: .0 .... = normal delay

I P: 0... = normal throughput

I P: .0.. = normal reliability

I P: .0. = ECT bit - transport protocol will ignore the CE bit
IP: ... ...0 =CE bit - no congestion
IP: Total length = 333 bytes

IP: lIdentification = 41

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops

I P: Protocol = 17 (UDP)

| P: Header checksum = 3623 (correct)

| P: Source address = [192.168.2.2]

| P: Destination address = [192.168.1.1]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)
UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 313

UDP: Checksum = A1F8 (correct)

UDP: [305 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 2 (Request)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 000005F4

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 2 (DHCP Ofer)

DHCP: Server | P address = [192.168. 2. 2]

DHCP: Request | P address |lease tinme = 172571 (seconds)
DHCP: Address Renewal interval = 86285 (seconds)
DHCP: Address Rebinding interval = 150999 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.10.1]
DHCP: Domain Name Server address = [192.168.10.2]
DHCP: NetBIOS Server address = [192.168.10.1]

DHCP: NetBIOS Server address = [192.168.10.3]

DHCP: Domain name = "cisco.com"

- - - - - - - - - - - - - - - - - - Frame 3 - DHCPREQUEST - - -



Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
3 [192.168.1.1] [192.168.2.2] 618 0:00:51.240 0.025.974 05/31/2001 07: 02: 54 AM DHCP: Request,
Message type: DHCP Request

DLC ----- DLC Header -----

DLC:

DLC: Frame 120 arrived at 07:02:54.7745; frame size is 618 (026A hex) bytes.

DLC. Destination = Station 0005DCOBF2F4

DLC. Source = Station 003094248F72

DLC. Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

IP: 000. .... = routine
IP: ...0 .... = normal delay
IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability
IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 604 bytes

IP: ldentification = 54

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = 3507 (correct)
| P: Source address = [192.168.1.1]

| P: Destination address = [192.168.2.2]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)
UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: Checksum = 4699 (correct)

UDP: [576 byte(s) of data]

UDP:

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops =1

DHCP: Transaction id = 000005F4

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363



DHCP: Message Type = 3 (DHCP Request)

DHCP: Maxi num nessage size = 1152

DHCP: client identifier = 00636973636F2D303065302E316566322E633434312D4574302F30
DHCP: Server | P address = [192.168. 2. 2]

DHCP: Request specific | P address = [192.168. 1. 2]

DHCP: Request | P address |lease tinme = 172571 (seconds)

DHCP: Paraneter Request List: 7 entries

DHCP: 1 = Cdient's subnet mask

DHCP: 6 = Domai n name server

DHCP: 15 = Donmi n nane

DHCP: 44 = NetBI CS over TCP/IP name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Class identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Snane fields hold options)

- = = - - - - - - - - - - - - - - - - - Frame 4 - DHCPACK - - - - - - - = = = = = = = = = = = -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary

4 [192.168.2.2] [192.168.1.1] 347 0:00:51.240 0.000.153 05/31/2001 07:02: 54 AM DHCP: Request,
Message type: DHCP Ack

DLC ----- DLC Header -----

DLC:

DLC: Frame 121 arrived at 07:02:54.7746; frame size is 347 (015B hex) bytes.

DLC. Destination = Station 003094248F72

DLC. Source = Station 0005DCOBF2F4

DLC: Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 333 bytes

IP: lIdentification = 42

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = 3622 (correct)
| P: Source address = [192.168.2.2]

| P: Destination address = [192.168.1.1]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)
UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 313

UDP: Checksum = 7DF6 (correct)

UDP: [305 byte(s) of data]

UDP:



DHCP: Boot record type = 2 (Request)
DHCP: Hardware address type = 1 (10M> Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 000005F4

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 5 (DHCP Ack)

DHCP: Server | P address = [192.168. 2. 2]

DHCP: Request | P address |lease tinme = 172800 (seconds)
DHCP: Address Renewal interval = 86400 (seconds)

DHCP: Address Rebinding interval = 151200 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.10.1]
DHCP: Domain Name Server address = [192.168.10.2]
DHCP: NetBIOS Server address = [192.168.10.1]
DHCP: NetBIOS Server address = [192.168.10.3]
DHCP: Domain name = "cisco.com"

DHCP:

Solucionar problemas do DHCP quando as estagdes de trabalho
clientes nao conseguem obter enderecos DHCP

Casos Praticos 1: Servidor DHCP no mesmo segmento LAN ou VLAN em que se
encontra o cliente DHCP

Quando o servidor e o cliente DHCP residem no mesmo segmento de LAN ou VLAN e o cliente
nao consegue obter um enderecgo IP de um servidor DHCP. Mas é improvavel que o roteador
local cause um problema de DHCP. O problema esta relacionado aos dispositivos que conectam
o servidor DHCP e o cliente DHCP. No entanto, o problema pode estar no servidor DHCP ou no
préprio cliente. Esses modulos ajudam a solucionar problemas e determinar qual dispositivo
causa um problema.

Note: Para configurar o servidor DHCP em uma base por vilan, defina pools DHCP
diferentes para cada VLAN que serve enderecos DHCP aos seus clientes.

Casos Praticos 2: O servidor DHCP e o cliente DHCP sado separados por um
roteador configurado para a funcionalidade DHCP/BootP Relay Agent

Quando o servidor e o cliente DHCP residem nos diferentes segmentos da LAN ou VLANS, o
roteador funciona como um agente de transmissao de DHCP/BootP que é responsavel por
encaminhar o DHCPREQUEST ao servidor DHCP. Etapas adicionais sao necessarias para
solucionar problemas do Agente de Transmissao DHCP/BootP, bem como do servidor e cliente
DHCP. Se vocé seguir esses modulos, podera determinar qual dispositivo causa os problemas.



O servidor DHCP no roteador falha ao atribuir o endere¢go com um erro POOL
EXHAUSTED

Epossivel que alguns enderecos ainda sejam mantidos pelos clientes, mesmo que sejam
liberados do pool. Isso pode ser verificado pela saida show ip dhcp conflict. Um conflito de
enderegos ocorre quando dois hosts usam o mesmo endereco IP. Na atribuicao de endereco, o
DHCP verifica se ha conflitos com o ping e o ARP gratuito.

Se um conflito for detectado, o enderec¢o sera removido do pool. O endereco € atribuido até que o
administrador resolva o conflito. Configure o log de conflitos ip dhcp para resolver esse problema.

Modulos de Troubleshooting de DHCP

Entender onde podem ocorrer problemas de DHCP

Os problemas de DHCP podem surgir devido a varias razoes. As razdes mais comuns sao
problemas de configuracdo. No entanto, muitos problemas de DHCP podem ser causados por
defeitos de software em sistemas, drivers de NIC (Network Interface Card, placa de interface de
rede) ou agentes de transmissao de DHCP/BootP executados em roteadores. Devido ao numero
de areas potencialmente problematicas, € necessaria uma abordagem sistematica para
solucionar problemas.

Lista breve com causas possiveis para os problemas de DHCP:

. Configuracao Padrao do Catalyst 2960

- Configuracao de agente de relé DHCP/BootP

- Questao de compatibilidade de NIC ou questao de caracteristica DHCP.

- Instalacao de driver de NIC incorreta ou NIC com defeito

- Quedas de rede intermitentes devido a calculos de Spanning Tree frequentes

- Comportamento do sistema operacional ou software com defeito

- Defeito do software ou da configuragao do escopo do servidor DHCP

- Defeito do switch Cisco Catalyst ou do software Cisco I0S DHCP/BootP Relay Agent

- Falha na verificagdo de encaminhamento de caminho unicast (URPF) porque a oferta DHCP
foi recebida em uma interface diferente da esperada. Quando o recurso Reverse Path
Forwarding (RPF) esta habilitado em uma interface, um roteador Cisco pode descartar
pacotes Dynamic Host Configuration Protocol (DHCP) e BOOTstrap Protocol (BOOTP) que
tenham enderecos de origem 0.0.0.0 e enderecos de destino 255.255.255.255. O roteador
também pode descartar todos os pacotes IP que tenham um destino IP multicast na interface.
Este problema esta documentado na ID de bug Cisco CSCdw31925

Observagao Apenas clientes Cisco registrados podem acessar relatorios de bugs.

- O agente de banco de dados DHCP nao € usado, mas o log de conflitos DHCP n&oesta
desabilitado

A. Verificar a conectividade fisica

Esse procedimento se aplica a todos os estudos de caso.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdw31925

Primeiro, verifique a conectividade fisica de um DHCP de cliente e de servidor. Se estiver
conectado a um switch Catalyst, verifique se o cliente e o servidor DHCP tém conectividade fisica.
Para switches com base no Cisco 10S, como o Catalyst 2900XL/3500XL/2950/3550, o comando
equivalente para mostrar o status da porta mostra a interface <interface>. Se o estado da
interface for qualquer outro diferente de <interf ace> esta ativo, o protocolo de linha esta ativo, a
porta nao transmite trafego, nem mesmo solicitacées de cliente DHCP. A saida dos comandos:

Swi t ch#show interface fastEthernet 0/1
Fast Ethernet0/1 is up, line protocol is up
Hardware is Fast Ethernet, address is 0030.94dc.accl (bia 0030.94dc. accl)

Se a conexao fisica tiver sido verificada e de fato ndo houver link entre o switch Catalyst e o
cliente DHCP, use a secdo Troubleshooting de Compatibilidade entre Switches Cisco Catalyst e
NIC para solucionar problemas relacionados a conectividade da camada fisica.

Erros excessivos de enlace de dados fazem com que as portas em alguns switches Catalyst
entrem em um estado desabilitado por erro. Para obter mais informagdes, consulte Errdisable
Port State Recovery on the Cisco 10S Platforms, que descreve o estado errdisable, explica como
se recuperar dele e fornece exemplos de recuperacao desse estado.

B. Configurar a Estacédo de Trabalho Cliente e o IP Estatico para Testar a Conectividade da Rede
Esse procedimento se aplica a todos os estudos de caso.

Ao solucionar qualquer problema de DHCP, é importante configurar um endereco IP estatico em
uma estacao de trabalho cliente para verificar a conectividade da rede. Se a estacao de trabalho
nao puder acessar os recursos da rede apesar de ter um endereco IP configurado estaticamente,
a causa raiz do problema nao é o DHCP. Neste ponto, vocé sera solicitado a solucionar
problemas de conectividade de rede.

C. Verifique o Problema como um Problema de Inicializagdo

Esse procedimento se aplica a todos os estudos de caso.

Se o cliente DHCP nao conseguir obter um endereco IP do servidor DHCP na inicializagao, vocé
podera forcar manualmente o cliente a enviar uma solicitacdo DHCP. Execute as proximas etapas
para obter manualmente um endereco IP de um servidor DHCP para o SO listado.

Microsoft Windows 95/98/ME:

1. Clique no botao Iniciar e execute o programa WINIPCFG.exe.
2. Clique no botao Release All, seguido pelo botao Renew All.
3. Agora, o cliente DHCP consegue obter um endereco IP?


https://www.cisco.com/c/pt_br/support/docs/switches/catalyst-6500-series-switches/17053-46.html
https://www.cisco.com/c/pt_br/support/docs/switches/catalyst-6500-series-switches/17053-46.html
https://www.cisco.com/c/pt_br/support/docs/lan-switching/spanning-tree-protocol/69980-errdisable-recovery.html
https://www.cisco.com/c/pt_br/support/docs/lan-switching/spanning-tree-protocol/69980-errdisable-recovery.html

L IP Configuration 2=

- Ethernet Adapter [nformation — —

Adapter Address | 00-D0-B7-25-E5-3F
P Address | 5410250154
SubnetMask | 265 255 2550
Default Gateway E4.102.50.1

Q. Releaze Renew

Feleaze Al Fenew Al Mare Info >3

Microsoft Windows NT/2000:

1. Insira cmdin no campo Iniciar/Executar para abrir uma janela de prompt de comando.
2. Emita o comando commandipconfig/Renein na janela do prompt de comando.
3. O cliente DHCP agora € capaz de obter um endereco IP?

I WINNT S System32, cmd.exe

C(C» Copyright 1985-199%? Microsoft Corp.

C:s>ipconfig

Windows 268868 IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHS Suffix
IP Addressi. . 0 o o o O o o a0

Subnet Mask . . . . . . . . . .
Default Gateway . . . . . . . .

C:sipoconfig Arenew

Windows 2888 IF Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHS Suffix cisco.com

IP Address. . . . . . . . . . 64.182 _47.137
Subnet Mask . . . . . . . . . 2655 _255_255.1%92
Default Gateway . . - 64.182 _47_.129

Se o cliente DHCP for capaz de obter um endereco IP com uma renovagao manual do endereco
IP depois que o PC tiver concluido o processo de inicializacdo, o problema muito provavelmente é
de inicializagdo do DHCP. Se o cliente DHCP estiver conectado a um switch Cisco Catalyst, o
problema é provavelmente devido a um problema de configuragcédo que lida com portfast STP e/ou
canalizacao e entroncamento. Outras possibilidades incluem problemas de placa NIC e
problemas de inicializagao da porta do switch. Revise as Etapas D e E para descartar problemas
de configuracao de porta do switch e da placa de rede como a causa raiz do problema de DHCP.

D. Verifique a configuragao da porta do Switch (STP Portfast e outros comandos)




Se o switch for um Catalyst 2900/4000/5000/6000, verifique se a porta tem o STP PortFast
ativado e o entroncamento/canalizagdo desativado. A configuragao padrao € STP portfast
desabilitada e truncamento/canalizagdo automatico, se aplicavel. Para os switches
2900XL/3500XL/2950/3550, o STP PortFast € a unica configuragao necessaria. Essas alteragdes
de configuragdes resolvem os problemas mais comuns dos clientes DHCP que ocorrem com uma
instalagao inicial de um switch Catalyst.

Para obter mais documentagao sobre os requisitos de configuragcado de porta do switch
necessarios para que o DHCP funcione corretamente quando conectado aos switches Catalyst,
consulte Using Portfast and Other Commands to Fix Workstation Startup Connectivity Delays.

Depois de revisar esse documento, vocé podera continuar a solucionar esses problemas.
E. Verifique se ha problemas conhecidos de placa de rede ou switch Catalyst

Se a configuragao do switch Catalyst estiver correta, € possivel que um problema de
compatibilidade de software possa existir no switch Catalyst ou na placa de rede do cliente DHCP
que possa causar os problemas de DHCP. A préxima etapa para fazer Troubleshooting é rever
Troubleshooting de Cisco Catalyst Switches para Problemas de Compatibilidade de NIC e
descartar quaisquer problemas de software com o Catalyst Switch ou NIC que contribuam para o
problema.

O conhecimento do sistema operacional do cliente DHCP, bem como informacgdes especificas da
placa de rede, como fabricante, modelo e versao do driver, € necessario para descartar qualquer
problema de compatibilidade.

F. Distinguir se os clientes DHCP obtém o enderec¢o IP na mesma sub-rede ou VLAN que o
servidor DHCP

Eimportante distinguir se o DHCP esta ou ndo funcionando corretamente quando o cliente esta na
mesma sub-rede ou VLAN que o servidor DHCP. Se o DHCP nao funcionar corretamente na
mesma sub-rede ou VLAN que o servidor DHCP, o problema de DHCP sera causado
principalmente pelo agente de transmissdo de DHCP/BootP. Se o problema persistir mesmo
quando vocé testar o DHCP na mesma sub-rede ou VLAN que o servidor DHCP, o problema
pode realmente ser com o servidor DHCP.

G. Verifique a configuragao do roteador DHCP/BootP Relay

Para verificar a configuragao:

1. Quando vocé configura a retransmissao de DHCP em um roteador, verifique se 0 comando
ip helper-address esta localizado na interface correta. O comando ip helper-addressdeve
estar presente na interface de entrada das estagdes de trabalho clientes DHCP e deve ser
direcionado para o servidor DHCP correto.

2. Verifique se o comando global configuration no service dhcpis ndo esta presente. Esse
parametro de configuracao desativa toda a funcionalidade de retransmissao e servidor
DHCP no roteador. A configuragao padrao, service dhcp, NA0 aparece na configuragao e € o
comando de configuragédo padrao. Se o servigo dhcp néo estiver habilitado, os clientes ndo
receberao os enderecos IP do servidor DHCP.Note: Nos roteadores que executam versoes
mais antigas do Cisco IOS, o comando ip bootp server processa a funcédo de agente de relé


https://www.cisco.com/c/pt_br/support/docs/switches/catalyst-6500-series-switches/10553-12.html
https://www.cisco.com/c/pt_br/support/docs/switches/catalyst-6500-series-switches/17053-46.html

DHCP em vez do comando service dhcp. Por causa disso, o comando ip bootp server
precisa ser ativado nesses roteadores se o comando ip helper-address estiver configurado
para encaminhar difus6es UDP de DHCP e agir corretamente como um agente de relé
DHCP em nome do cliente DHCP.

3. Quando vocé usa os comandos ip helper-address para encaminhar broadcasts UDP para
um enderego de broadcast de sub-rede, verifique se no ip directed-broadcast N0 esta configurado
em nenhuma interface de saida que os pacotes de broadcast UDP precisam atravessar. O
no ip directed-broadcast bloqueia qualquer tradu¢ao de um broadcast direcionado para
broadcasts fisicos. Essa configuragao de interface é a configuragéo padrao nas versoes de
software 12.0 e posterior.

4. Quando os broadcasts DHCP sdo encaminhados para o endereco de broadcast da sub-rede
do servidor DHCP, pode surgir um problema de software. Ao solucionar problemas do
DHCP, tente encaminhar broadcasts UDP do DHCP para o endereco IP do servidor DHCP:

H. Opgao Identificagdao Do Assinante (82) Ativada

O recurso de informacgdes do agente de relé DHCP (opcao 82) permite que os agentes de relé
DHCP (switches Catalyst) incluam informagdes sobre si mesmo e o cliente conectado, quando ele
encaminha as solicitagdes de DHCP de um cliente DHCP para um servidor DHCP.

O servidor DHCP pode usar essas informacgoes para atribuir enderecos IP, realizar o controle de
acesso e definir a qualidade de servigo (QoS) e as politicas de seguranga (ou outras politicas de
atribuicdo de paréametros) para cada assinante de uma rede do provedor de servigos. Quando o
rastreamento de DHCP esta habilitado em um switch, ele habilita automaticamente a opgao 82.
Se o servidor DHCP n&o estiver configurado para manipular os pacotes com a opgéo 82, ele
deixara de alocar o endereco para essa solicitacdo. Para resolver esse problema, desabilite a
opcao de identificagdo de assinante (82) nos switches (agentes de retransmisséo) com o
comando de configuragao global no ip dhcp relay information option.

I. Agente de banco de dados DHCP e registro de conflitos DHCP

Um agente de banco de dados DHCP é qualquer host — por exemplo, um servidor FTP, TFTP ou
RCP, que armazena o banco de dados de associagdes DHCP. Vocé pode configurar varios
agentes de banco de dados DHCP e pode configurar o intervalo entre atualizagdes de banco de
dados e transferéncias para cada agente. Use o comando ip dhcp database para configurar um
agente de banco de dados e parametros do agente de banco de dados.

Se vocé optar por ndo configurar um agente de banco de dados DHCP, desative a gravacao de
conflitos de endereco DHCP no servidor DHCP. Execute o comando enoip dhcp conflict logging
para desativar o registro de conflitos de enderecos DHCP. Limpe os conflitos registrados
anteriormente comclear ip dhcp conflict.

Se isso nao conseguir desativar o registro de conflitos, essa mensagem de erro sera exibida:

YOHCPD- 4- DECLI NE_CONFLI CT: DHCP address conflict: client

J. Verifique o CDP para conexdes de telefone IP

Quando a switchport conectada ao Telefone IP Cisco tem o CDP (Cisco Discovery Protocol)
desativado, o servidor DHCP nao pode atribuir um enderecgo IP apropriado ao telefone. O servidor



DHCP tende a atribuir o endereco IP que pertence a VLAN/sub-rede de dados da switchport. Se o
CDP estiver ativado, o switch podera detectar que o Telefone IP Cisco solicita o DHCP e fornecer
as informacodes de sub-rede corretas. O servidor DHCP pode alocar um endereco IP da
VLAN/pool de sub-rede de voz. Nao ha etapas explicitas necessarias para vincular o servico
DHCP a VLAN de voz.

K. A remoc¢ao do SVI interrompe a operagao de rastreamento de DHCP

Nos switches Cisco Catalyst série 6500, uma SVI (no estado desligada) é criada automaticamente
depois de configurar o DHCP para rastreamento para uma VLAN especifica. A presenga dessa
SVI tem implicagdes diretas sobre a operacao correta de snooping de DHCP.

O rastreamento de DHCP nos Cisco Catalyst 6500 Series Switches que executam o Cisco 10S
Nativo é implementado principalmente no Route Processor (RP ou MSFC), ndo no Switch
Processor (SP ou Supervisor). O Cisco Catalyst série 6500 intercepta pacotes em hardware com
VACLs que fornecem os pacotes para uma légica de destino local (LTL) inscrita pelo RP. Depois
que os quadros entram no RP, eles primeiro precisam ser associados a um IDB da interface L3
(SVI) antes que possam ser transmitidos para a parte de snooping. Sem uma SVI, esse IDB nao
existe e os pacotes sao descartados no RP.

L. Enderego de Broadcast Limitado

Quando um cliente DHCP define o bit de transmiss&do em um pacote DHCP, o servidor DHCP e o
agente de relé enviam mensagens de DHCP para os clientes com o endereco de broadcast de
todas as conexdes (255.255.255.255). Se o comando ip broadcast-address tiver sido configurado
para enviar um broadcast de rede, o broadcast all-ones enviado pelo DHCP sera substituido.
Para corrigir essa situagéo, use o comando eip dhcp limited-broadcast-address para garantir que
um broadcast de rede configurado nao substitua o comportamento padrao do DHCP.

Alguns clientes DHCP s6 podem aceitar uma transmisséao all-ones (somente com um) e nao

podem adquirir um enderego DHCP, a menos que esse comando seja configurado na interface do
roteador conectada ao cliente.

M. Debug DHCP With Router Debug Commands

Verificar se o roteador recebe a solicitagdo DHCP com comandos debug

Nos roteadores que suportam o software que processa pacotes DHCP, vocé pode verificar se um
roteador recebe a solicitagdo DHCP do cliente. O processo DHCP falhara se o roteador nao
receber solicitagdes do cliente. Nesta etapa, configure uma lista de acesso para depurar a saida.
Essa lista de acesso € usada apenas para depurar um comando e nao € intrusiva para o roteador.
No modo de configuragao global, digite esta lista de acesso:

access-list 100 permit ip host 0.0.0.0 host 255.255.255.255

No modo exec, insira este comando debug:

debug ip packet detail 100

Saida de exemplo



Rout er #debug ip packet detail 100

| P packet debugging is on (detailed) for access list 100

Rout er #

00:16:46: |IP: s=0.0.0.0 (Ethernet4/0), d=255.255.255.255, |len 604, rcvd 2
00: 16: 46: UDP src=68, dst=67

00:16:46: |IP: s=0.0.0.0 (Ethernet4/0), d=255.255.255.255, |len 604, rcvd 2
00: 16: 46: UDP src=68, dst=67

A partir deste exemplo de saida, fica claro que o roteador recebe ativamente as solicitagoes
DHCP do cliente. Essa saida mostra apenas um resumo do pacote, e ndo todo o pacote.
Portanto, ndo é possivel determinar se o pacote esta correto. No entanto, o roteador recebeu um
pacote de difusdo com o IP de origem e de destino e portas corretos para DHCP.

Verificar se o roteador recebe e encaminha a solicitagdo DHCP com o comando debug ip udp

O comando debug ip udp pode rastrear o caminho de uma solicitagdo DHCP através de um
roteador. No entanto, essa depuragéao é intrusiva em um ambiente de producao, ja que todos os
pacotes UDP comutados processados sao exibidos no console. Esse comando de depuragao nao
deve ser usado na produgao.

aviso: O comando debug ip udp ¢ intrusivo e pode causar alta utilizagdo da Unidade Central
de Processamento (CPU).

No modo exec, insira este comando de depuragao: debug ip udp

Saida de exemplo

Rout er #debug ip udp

UDP packet debugging is on

Rout er #

00:18:48: UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), |ength=584
1--- Router receiving DHCPDI SCOVER from DHCP cl i ent

00: 18:48: UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), |ength=604

1--- Router forwardi ng DHCPDI SCOVER uni cast to DHCP server using DHCP/ Boot P Rel ay Agent source
| P address.

00:18:48: UDP: rcvd src=192.168. 2. 2(67), dst=192.168.1.1(67), |ength=313

l--- Router receiving DHCPOFFER from DHCP server directed to DHCP/ BootP Rel ay Agent |P address
00: 18:48: UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), |ength=333

l--- Router forwardi ng DHCPOFFER from DHCP server to DHCP client via DHCP/ Boot P Rel ay Agent.
00:18:48: UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), |ength=584

1--- Router receiving DHCPREQUEST from DHCP client.

00: 18:48: UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), |ength=604

1--- Router forwardi ng DHCPDI SCOVER uni cast to DHCP server using DHCP/ Boot P Rel ay Agent source



| P address.
00:18:48: UDP: rcvd src=192.168. 2. 2(67), dst=192.168.1.1(67), |ength=313

1--- Router receiving DHCPACK (or DHCPNAK) from DHCP directed to DHCP/ BootP Rel ay Agent |P
addr ess.

00: 18:48: UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), |ength=333

1--- Router forwardi ng DHCPACK (or DHCPNAK) to DHCP client via DHCP/ Boot P Rel ay Agent.
00:18:48: UDP: rcvd src=192.168. 1. 2(520), dst=255.255. 255. 255(520), | ength=32

l--- DHCP client verifying |P address not in use by sending ARP request for its own |P address.
00:18:50: UDP: rcvd src=192.168. 1. 2(520), dst=255.255. 255. 255(520), | ength=32

1--- DHCP client verifying |P address not in use by sending ARP request for its own |P address.

Verificar se o roteador recebe e encaminha a solicitagdo DHCP com o comando debug ip dhcp
server packet

Se o roteador Cisco I0S for 12.0.x.T ou 12.1 e suportar a funcionalidade do servidor DHCP do
Cisco I0S, vocé podera usar o comando debug ip dhcp server packet. Essa depuragéo foi
planejada para uso com o recurso de servidor DHCP do 10S e para solucionar problemas do
recurso DHCP/BootP Relay Agent também. Como nas etapas anteriores, as depuragdes do
roteador ndo fornecem uma determinagao exata do problema, ja que o pacote real ndo pode ser
visualizado. No entanto, as depuragdes permitem que sejam feitas inferéncias com relagao ao
processamento DHCP. No modo exec, insira este comando de depuracéo:

debug ip dhcp server packet

Rout er #debug ip dhcp server packet
00: 20: 54: DHCPD: setting giaddr to 192.168.1. 1.

1--- Router received DHCPDl SCOVER/ REQUEST/ | NRORM and setting Gateway |P address to 192.168.1.1
for forwarding.

00: 20: 54: DHCPD: BOOTREQUEST from 0063. 6973. 636f . 2d30. 3065. 302e. 3165. 6632. 2e63. .

1--- BOOTREQUEST i ncl udes DHCPDI SCOVER, DHCPREQUEST, and DHCPI NFORM

1--- 0063.6973. 636f.2d30. 3065. 302e. 3165. 6632. 2e63 indicates client identifier.
00: 20: 54: DHCPD: forwardi ng BOOTREPLY to client 00e0. lef2.c441.

1--- BOOTREPLY incl udes DHCPOFFER and DHCPNAK.

I--- Cient's MAC address is 00e0. lef 2. c441.
00: 20: 54: DHCPD: broadcasting BOOTREPLY to client 00e0. lef2.c441.
1--- Router is forwardi ng DHCPOFFER or DHCPNAK broadcast on | ocal LAN interface.

00: 20: 54: DHCPD: setting giaddr to 192.168.1. 1.



1--- Router received DHCPD SCOVER/ REQUEST/ | NFORM and set Gateway | P address to 192.168.1.1 for
f orwar di ng.

00: 20: 54: DHCPD: BOOTREQUEST from 0063. 6973. 636f . 2d30. 3065. 302e. 3165. 6632. 2e63.

1--- BOOTREQUEST i ncl udes DHCPDI SCOVER, DHCPREQUEST, and DHCPI NFORM

1--- 0063.6973. 636f.2d30. 3065. 302e. 3165. 6632. 2e63 indicates client identifier.
00: 20: 54: DHCPD: forwardi ng BOOTREPLY to client 00eO. lef 2. c441

I--- BOOTREPLY incl udes DHCPOFFER and DHCPNAK

l--- Cient's MAC address is 00e0. lef 2. c441.
00: 20: 54: DHCPD: broadcasting BOOTREPLY to client 00e0. lef?2.c441

l--- Router is forwardi ng DHCPOFFER or DHCPNAK broadcast on |ocal LAN interface

Executar varias depuragdes simultaneamente

Quando vocé executa varias depuragdes simultaneamente, uma quantidade razoavel de
informagdes pode ser descoberta com relagao a operagao do agente de transmissao de
DHCP/BootP e do servidor. Se vocé usar os tdpicos anteriores para solucionar problemas, podera
fazer inferéncias sobre onde a funcionalidade do Agente de Transmissdo DHCP/BootP n&o opera
corretamente.

IP: s=0.0.0.0 (Ethernet0), d=255.255.255.255, |len 604, rcvd 2

UDP src=68, dst=67

UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), |ength=584

DHCPD: setting giaddr to 192.168.1.1.

UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), |ength=604

IP: s=192.168.1.1 (local), d=192.168.2.2 (Ethernetl), |len 604, sending
UDP src=67, dst=67

DHCPD: BOOTREQUEST from 0063. 6973. 636f . 2d30. 3030. 302e. 3030. 3030. 2e30. 3030. 312d. 4574. 30 forwar ded
to 192.168. 2. 2.

I P: s=192.168.2.2 (Ethernetl), d=192.168.1.1, len 328, rcvd 4

UDP src=67, dst=67

UDP: rcvd src=192.168.2.2(67), dst=192.168.1.1(67), |ength=308

DHCPD: forwar di ng BOOTREPLY to client 0000.0000.0001

DHCPD: br oadcasti ng BOOTREPLY to client 0000.0000.0001.

UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), |ength=328

IP: s=0.0.0.0 (Ethernet0), d=255.255.255.255, |len 604, rcvd 2

UDP src=68, dst=67

UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), |ength=584

DHCPD: setting giaddr to 192.168.1.1.

UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), |ength=604

IP: s=192.168.1.1 (local), d=192.168.2.2 (Ethernetl), |len 604, sending
UDP src=67, dst=67

DHCPD: BOOTREQUEST from 0063. 6973. 636f . 2d30. 3030. 302e. 3030. 3030. 2e30. 3030. 312d. 4574. 30 forwar ded
to 192.168. 2. 2.

I P: s=192.168.2.2 (Ethernetl), d=192.168.1.1, len 328, rcvd 4

UDP src=67, dst=67

UDP: rcvd src=192.168.2.2(67), dst=192.168.1.1(67), |ength=308

DHCPD: forwar di ng BOOTREPLY to client 0000.0000.0001

DHCPD: br oadcasti ng BOOTREPLY to client 0000.0000.0001.

UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), |ength=328

Obter rastreamento do sniffer e determinar a causa raiz do problema de DHCP



Revise as se¢des Decode Sniffer Trace of DHCP Client and Server on Same LAN Segment e
Decode Sniffer Trace of DHCP Client and Server Separated by Router Configured as a DHCP

Relay Agent

para decifrar os rastreamentos de pacotes DHCP.

Para obter informagdes sobre como obter rastreamentos de farejador com o recurso Switched
Port Analyzer (SPAN) nos switches Catalyst, consulte Exemplo de Configuracao do Catalyst
Switched Port Analyzer (SPAN).

Método Alternativo de Decodificagéo de Pacotes com Depuragao no Roteador

Com o comando debug ip packet detail dump <acl> em um roteador Cisco, é possivel obter um
pacote inteiro em hexadecimal exibido no registro do sistema ou na Interface de Linha de
Comando (CLI). Revise as sec¢bes Verificar se o roteador recebe a solicitacdo DHCP com os
comandos debug e Verificar se o roteador recebe a solicitacgdo DHCP e encaminha a solicitagao
ao servidor DHCP com os comandos debug acima, junto com a palavra-chave dump adicionada a
lista de acesso, para obter as mesmas informacdes de depuragdo, mas com os detalhes do
pacote em hexadecimal. Para determinar o conteudo do pacote, ele precisa ser convertido. Um
exemplo é fornecido no Apéndice A.

Apéndice A: Exemplo de configuracdo do DHCP do Cisco I0S

O banco de dados do servidor DHCP é organizado como uma arvore. A raiz da arvore € o pool de
enderecos para redes naturais, as ramificagées sédo pools de enderecos de sub-rede e as folhas
sdo associagdes manuais aos clientes. As subredes herdam os parametros da rede e os clientes
herdam os parametros da subrede. Portanto, os parametros comuns, por exemplo o0 nome de
dominio, devem ser configurados no nivel mais alto (rede ou sub-rede) da arvore.

Para obter mais informagdes sobre como configurar o DHCP e os comandos associados a ele,
consulte a Lista de tarefas de configuracdo do DHCP.

version 12.1
!

service timestanps debug uptine
service timestanps | og uptine

no service password-encryption
|

host nanme Rout er
|

enabl e password ci sco

i p subnet-zero

no i p donmi n-| ookup

i p dhcp excluded-address 10.10.1.1 10.10.1.199
I--- Address range excluded from DHCP pool s.

i p dhcp pool test_dhcp

I--- DHCP pool (scope) nane is test_dhcp
networ k 10.10. 1.0 255.255.255.0

I--- DHCP pool (address will be assigned in this range) for associated Gateway | P address


https://www.cisco.com/c/pt_br/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#decodingsniffertrace
https://www.cisco.com/c/pt_br/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#snifferdhcprelay
https://www.cisco.com/c/pt_br/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#snifferdhcprelay
https://www.cisco.com/c/pt_br/support/docs/switches/catalyst-6500-series-switches/10570-41.html
https://www.cisco.com/c/pt_br/support/docs/switches/catalyst-6500-series-switches/10570-41.html
https://www.cisco.com/c/pt_br/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#h
https://www.cisco.com/c/pt_br/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#h
/content/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/12-4/dhcp-12-4-book/config-dhcp-server.html

default-router 10.10.1.1

I--- DHCP option for default gateway.

dns-server 10.30.1.1

I--- DHCP option for DNS server(s).

net bi os- nane-server 10.40.1.1

I--- DHCP option for NetBlIOS nanme server(s) (WNS).
lease 0 0 1

I--- Lease tine.

interface EthernetO

description DHCP Cient Network

i p address 10.10.1.1 255.255.255.0
no ip directed-broadcast

I

interface Ethernetl

description Server Network

i p address 10.10.2.1 255.255.255.0
no ip directed-broadcast

I

line con O

transport input none

line aux O

transport input al

line vty 0 4

| ogin

!

end
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



