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Introduction

Este documento descreve como solucionar problemas e verificar as entradas das Listas de
Controle de Acesso (ACL) e os limites de hardware na série Industrial Ethernet 3x00.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento basico da configuragao da ACL.

Componentes Utilizados

As informacdes neste documento sao baseadas no IE-3300 com o software Cisco IOS® XE
versao 16.12.4.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.



Produtos Relacionados

Este documento também pode ser usado com estas versoes de hardware:

1. IE-3200 (fixo)
2. IE-3300 (modular)
3. IE-3400 (modular avangado).

Informacgdes de Apoio

As listas de acesso (ACL) em um switch de Camada 3 fornecem seguranga basica para sua rede.
Se as ACLs nao estiverem configuradas, todos os pacotes que atravessam o switch poderao ter
permissao para entrar em todas as partes da rede. As ACLs controlam quais hosts podem
acessar diferentes partes de uma rede ou decidir que tipos de trafego sdo encaminhados ou
bloqueados nas interfaces do roteador. As ACLs podem ser configuradas para bloquear o trafego
de entrada, de saida ou ambos.

Exemplo: Vocé pode permitir que o trafego de e-mail seja encaminhado, mas nao o trafego Telnet
fora da rede.

Suporte e limitagdes do IE3x00:

- As listas de acesso de VLAN (VACL) nédo sao suportadas na interface virtual do switch (SVI).

- Quando a VACL e a ACL de porta (PACL) s&o aplicaveis a um pacote, o PACL tem
precedéncia sobre a VACL e a VACL nao ¢é aplicada nesse caso.

- Maximo de 255 entradas de controle de acesso (ACE) por VACL.

- Nenhum limite explicito no total de VLANs definido, porque a TCAM n&o é gravada em
componentes, sempre que nao houver espaco suficiente disponivel na TCAM para aceitar a
nova configuracéo, um erro sera langado com um syslog.

- Logging N0 é suportado na ACL de saida.

- Na ACL da camada 3, a ACL nao IP nao é suportada.

- O Operador de Camada 4 (L40OP) nas ACLs é limitado pelo hardware a um maximo de 8
L4OP para UDP e 8 L4OP para TCP, para um total de 16 L4OP globais.

- Tenha em mente que o operador range consome 2 L40OP.

Note: Os L4OP incluem: gt (maior que), It (menor que), neq (diferente), eq (igual), range
(intervalo inclusivo)

- As ACLs de entrada sao suportadas apenas em interfaces fisicas, nao suportadas em
interfaces légicas como VLAN, canal de porta e assim por diante.

- As ACLs de porta (PACLs) séo suportadas e podem ser: Nao IP, IPv4 e IPv6.

- As ACLs nao IP e IPv4 tém 1 filtro implicito, enquanto as ACLs IPv6 tém 3 filtros implicitos.

- Ha suporte para ACLs baseadas em intervalo de tempo.

- ACL IPv4 com TTL, correspondéncia baseada em opc¢des de IP nao suportada.

Troubleshoot

Etapa 1. Identifique a ACL com a qual vocé suspeita de problemas. Com base no tipo de ACL,



estes comandos estao disponiveis:

show access-list { acl-no | acl-name } show mac access-group interface interface_name show ipv6 access-list acl_name show
ip access-list { acl-no | acl-name } show ipv6 access-list acl_name

| E3300#show access-1list 103
Extended | P access list 103
10 permt udp any any eq 2222
20 pernit udp any eq 2222 any
| E3300#show ip access-list 103
Extended | P access list 103
10 permt udp any any eq 2222
20 pernit udp any eq 2222 any

A finalidade das saidas do comando é identificar a configuracao atual da ACL no Cisco I10S.
Etapa 2. Verifique se a mesma ACL esta presente na tabela de entrada de hardware.

show platform hardware acl asic 0 tcam { all | index | interface | static | statistics | usage | vlan-statistics } - Opgées de
comando disponiveis para verificar a TCAM do switch.

| E3300#show platform hardware acl asic 0 tcam interface GigabitEthernet 1/4 ipv4 detail
ACL_KEY_TYPE v4 - ACL Id 45

I ngress ACL_KEY_TYPE_v4 -

Index SIP DIP Protocol DSCP Frag/Tiny IGMP type ICMP type ICMP code TCP
flags

Src OP Src portl Src port2 Dst OP Dst portl Dst port2 Src Port PCLIA

OoP 00.00.00.00 00.00.00.00 0x11 0x00 0/00  =--------= ——---———— ——mmmmmem ——m-—-
------------------------ EQ. 2222 m———————— 1 0
OM 00.00.00.00 00.00.00.00 Ox£ff 0x00 0/00  =--------= ——---———— ——mmmmmem ——m-—-
------------------------ OXFF OXFFFF =--------- 3f  3ff
0 Action: ASIC_ACL_PERMIT[1], Match Counter[0]
1P 00.00.00.00 00.00.00.00 oOx11 0x00 0/00  --------- memeeo eeeeoeo oo
EQ 2222 mmemmmees mmmees memeee-ee eeeeeee 1 0
1M  00.00.00.00 00.00.00.00 Oxff 0x00 0/00  --------- memeeo eeeeoeo oo
OxFF OXFFFF  ----mmmee mmmmee e e 3f 3ff
1 Action: ASIC ACL_PERM T[ 1], Match Counter[0]
2P  00.00.00.00 00.00.00.00 O0x00 0x00 0/00  --------- memeeo eeeeoeo oo
------------------------------------------------ 1 0
2M  00.00. 00.00 00.00.00.00 0x00 0x00 0/00  --------- mmemeeee eeeeeaaoo oo
------------------------------------------------ 3f 3ff

2 Action: ASIC _ACL_DENY[O0], Match Counter[O0]



Ha trés pares de regras na saida da tabela de hardware da qual:
P: Representa padrao = estes sédo os IPs ou sub-redes na ACE.

M: Representa mascara = esses sao os bits curinga na ACE.

Entrada ACE Indice SIP DIP Protocolo DSCP

. 0x00 (melhor
permit udp any any eq 2222 OP, OM, 0 0.0.0.0 (qualquer) 0.0.0.0 (qualquer) 0x11 esforco)

. 0x00 (melhor
permit udp any eq 2222any 1 P, 1 M, 1 0.0.0.0 (qualquer) 0.0.0.0 (qualquer) 0x11 esforco)

. N 0x00 (melhor
deny ip any any (implicit) 2P, 2M, 2 0.0.0.0 (qualquer) 0.0.0.0 (qualquer) 0x00 esforco)

Entrada ACE OC src Src port1 Src port2 Dst OP Dst port1 Dst port2

permit udp any any
eq 2222 EQ. 2222 -
permit udp any eq
2222 any EQ 2222
deny ip any any
(implicit)

Note: Exemplos de entradas de mascara: palavra-chave host = ff.ff.ff.ff, curinga 0.0.0.255 =
ff.ff.ff.00, qualquer palavra-chave = 00.00.00.00

indice - NUmero da regra. Temos indices 0, 1 e 2 no exemplo.

SIP - Indica o IP de origem no formato HEX. Como as regras tém a palavra-chave 'any', o IP de
origem é totalmente igual a zero.

DIP - Indica o IP de destino no formato HEX. A palavra-chave 'any' na regra € convertida em
apenas zeros.

Protocol - Indica o protocolo das ACEs. 0x11 vai para UDP.
Note: Lista de protocolos conhecidos: 0x01 - ICMP, 0x06 - TCP, 0x11 - UDP, 0x29 - IPv6.

DSCP - Ponto de Cddigo de Servicos Diferenciados (DSCP) presente na regra. O valor, se ndo
for especificado, € 0x00 (melhor esforco).

Tipo de IGMP - Especifica se a ACE contém tipos de IGMP.

Tipo ICMP - Especifica se a ACE contém tipos ICMP.

Cddigo ICMP - Especifica se a ACE contém tipos de cédigo ICMP.
Sinalizadores TCP - Especifica se a ACE tem sinalizadores TCP.

OC Origem - Indica o L40OP origem usado na regra. Nao ha nenhum na primeira entrada ACE. A
segunda entrada ACE tem EQ como operador.

Src port1 - Indica a primeira porta origem se a ACE for baseada em UDP ou TCP.



Src port2 - Indica a segunda porta origem se a ACE for baseada em UDP ou TCP.

Dst OP - Indica o L4OP de destino usado na regra. A primeira entrada ACE tem EQ como o
operador, ndo ha nenhuma na segunda entrada ACE.

Dst port1 - Indica a primeira porta de destino se a ACE for baseada em UDP ou TCP.
Dst port2 - Indica a segunda porta de destino se a ACE for baseada em UDP ou TCP.

As regras estao vinculadas a porta AcL:<0,x> em que 0 significa ASIC = 0 e X € mapeado para
numero de porta ASIC = 1.

Vocé também pode ver a Agao realizada por instrugdo ACE na tabela.

[ndice ACE Acdo
ASIC_ACL_PERMIT

0
(1]
ASIC_ACL_PERMIT
1
[1]
5 ASIC_ACL_DENY[0

]

Etapa 3. Verificar as mesmas entradas da ACL com comandos diferentes listados a seguir:

Entradas de ACL em um Indice Especifico

show platform hardware acl asic 0 tcam index acl_id [ detail ] - ESse comando mostra a lista de regras sob
uma ID de ACL especifica.

| E3300#show platform hardware acl asic 0 tcam index 45 detail
ACL_KEY_TYPE v4 - ACL Id 45

I ngress ACL_KEY_TYPE v4 -

Index SIP D P Protocol DSCP Frag/Tiny |GW type ICW type |CW code TCP
flags

Src OP Src portl Src port2 Dst OP Dst portl Dst port2 Src Port PCLId

OP  00.00.00.00 00.00.00.00 0x11 0x00 0/00 W --------- meaas i oo
------------------------ EQ 2222 ! 0
OM  00.00.00.00 00.00.00.00 Oxff 0x00 0/00  --------- e aooan oo
------------------------ OxFF OXFFFF  --------- 3f  3ff
0 Action: ASIC ACL_PERM T[ 1], Match Counter[0]
1P  00.00.00.00 00.00.00.00 Ox11 0x00 0/00  --------- e aooan oo
EQ 2222 eeeememen emeoen oo oo 1 0
1M  00.00.00.00 00.00.00.00 Oxff 0x00 0/00  --------- e aooan oo
OxFF OXFFFF  ---emmmee mmeee eemieeie eeeeeals 3f  3ff
1 Action: ASIC ACL_PERM T[1], Match Counter[O0]
2P 00.00.00.00 00.00.00.00 0x00 0x00 0/00  --------- e aooan oo

2M  00.00.00.00 00.00.00.00 0x00 0x00 0/00 @ ---------  cme-eeon aeeeooaao oo



------------------ 3f 3ff
2 Action: ASIC ACL_DENY[O0], Match Counter[O0]

AqQui index € 0 deslocamento no qual a regra é programada no TCAM.

Para verificar qual indice de ACL € usado, vocé precisa identificar a porta onde a ACL € aplicada
e usar o comando show platform hardware acl asic 0 tcam interface interface_name ipv4 detailpara obter o
numero de ID da ACL.

Note: Lembre-se de que esse comando ndo exibe o mapeamento ASIC/Porta. Além disso,
se vocé aplicar a mesma ACL a interfaces diferentes, o TCAM criara uma entrada de ID de
ACL diferente. Isso significa que nao ha reutilizagao de indice para a mesma ACL aplicada a
diferentes interfaces no espaco TCAM.

Entradas ACL programadas no hardware

show platform hardware acl asic 0 tcam all [ detail ] - Mostra todas as informacdes no TCAM.

| E3300#show platform hardware acl asic 0 tcam all
ACL_KEY_TYPE v4 - ACL Id 45

I ngress ACL_KEY_TYPE_ v4 -

Index SIP D P Protocol DSCP Frag/Tiny |IGW type |CW type |CW code TCP
flags

Src OP Src portl Src port2 Dst OP Dst portl Dst port2 Src Port PCLId

OP  00.00.00.00 00.00.00.00 Ox11 0Xx00 0/00 @ --------- mmmeaaao aeaaao-n oo
------------------------ EQ 2222 e 0

OM  00.00.00.00 00.00.00.00 Oxff 0Xx00 0/00 @ --------- mmmeaaao aeaaao-n oo
------------------------ OxFF OXFFFF  --------- 3f  3ff

0 Action: ASIC ACL_PERM T[ 1], WMatch Counter[O0]

1P 00.00.00.00 00.00.00.00 Ox11 0Xx00 0/00 @ --------- mmmeaaao aeaaao-n oo
EQ P I 1 0

1M 00.00.00.00 00.00.00.00 Oxff 0Xx00 0/00 @ --------- mmmeaaao aeaaao-n oo

OxFF OXFFFF  memmeeeee emmiee emmiiiien el 3t 3ff

1 Action: ASIC ACL_PERM T[ 1], Match Counter[0]

2P 00.00.00.00 00.00.00.00 0x00 0Xx00 0/00 @ --------- mmmeaaao aeaaao-n oo
------------------------------------------------ 1 0

2M  00. 00. 00.00 00.00.00.00 0x00 0Xx00 0/00 @ --------- mmmeaaao aeaaao-n oo
------------------------------------------------ 3f 3ff

2 Action: ASIC _ACL_DENY[O], WMatch Counter[O0]
ACL_KEY_TYPE_v4 - ACL Id 46
I ngress ACL_KEY_TYPE_ v4 -
Index SIP D P Protocol DSCP Frag/Tiny |IQGW type |CW type |CW code TCP

flags
Src OP Src portl Src port2 Dst OP Dst portl Dst port2 Src Port PCLId



OP  00.00.00.00 00.00.00.00 Ox11 0x00 0/00 W ---------  m-m-eaao e oo

------------------------ EQ 2222 --------- 0 0
OM  00.00.00.00 00.00.00.00 Oxff 0x00 0/00 W -------mm i e
------------------------ OxFF OxFFFF  --------- 3f 3ff
0 Action: ASIC ACL_PERM T[ 1], Match Counter[O0]
1P 00.00.00.00 00.00.00.00 Ox11 0x00 0/00 @ -------mm e aeaaaaae e
EQ P T 0 0
1M 00.00.00.00 00.00.00.00 Oxff 0x00 0/00 @ -------mm e aeaaaaae e
OxFF (0 S S S e 3f 3ff
1 Action: ASIC ACL_PERM T[ 1], Match Counter[0]
2P 00.00.00.00 00.00.00.00 0x00 0x00 0/00 @ -------mm e aeaaaaae e
------------------------------------------------ 0 0
2M  00.00.00.00 00.00.00.00 0x00 0x00 0/00 W -------mm e i o
------------------------------------------------ 3f 3ff

2 Action: ASIC ACL_DENY[O], Match Counter[12244]

Esta saida exibe todas as IDs de ACL armazenadas na tabela de hardware. Ha dois IDs de ACL
separados (45, 46), no entanto, a estrutura de cada bloco é exatamente a mesma. Isso indica que
ambas as IDs de ACL pertencem a mesma ACL configurada no software:

| E3300#show ip access-list 103
Extended | P access list 103
10 permit udp any any eq 2222
20 pernit udp any eq 2222 any

Que é aplicado a diferentes interfaces.

| E3300#show run interface GigabitEthernet 1/4
Bui | di ng configuration...

Current configuration : 60 bytes
!
interface G gabitEthernetl/4
ip access-group 103 in
end

| E3300#show run interface GigabitEthernet 1/5
Bui | di ng configuration...

Current configuration : 60 bytes
!
interface G gabitEthernetl/5
ip access-group 103 in
end

Uso de TCAM

show platform hardware acl asic 0 tcam usage - ESse comando exibe o uso da ACL no ASIC. O IE3x00 tem



apenas um ASIC (0)

| E3300#show platform hardware acl asic 0 tcam usage
TCAM Usage For ASIC Num: O

Static ACEs . 18 (0 %
Ext ended ACEs 0 (0 %
ULTRA ACEs © 0 (0 9%
STANDARD ACEs : 6 (0 %)
Free Entries : 3048 (100 %
Total Entries ;3072

A ACE padrao tem largura de 24 bytes; A ACE estendida tem largura de 48 bytes; O Ultra ACE
tem largura de 72 bytes.

Entradas estaticas da ACL

show platform hardware acl asic 0 tcam static [ detail |- Exibe configuragbes de ACL estaticas (especifica do
protocolo de controle).

| E3300- Pet r a##show platform hardware acl asic 0 tcam static detail
Switch MAC Global Entry:
MAC DA: 01:00: Oc: 00: 00: 00/ ff:ff:ff:00:00:00

4 Action: ASIC ACL_DENY_AND LOF 2], CPU queue[1l], Match Counter[6908]
Dotlx EAP Global Entry:
Et hertype: 0x888e/Oxffff

1 Action: ASIC ACL_DENY_AND LOJF 2], CPU queue[2], Match Counter[O0]
CISP Global Entry:
Et hertype: 0x0130/Oxffff

0 Action: ASIC ACL_DENY_AND LOF 2], CPU queue[2], Match Counter[O0]
REP Beacon Global Entry:
Et hertype: 0x0131/Oxffff

2 Action: ASIC _ACL_DENY_AND LQ{H 2], CPU queue[1l], Match Counter[0]
REP Preferred Global Entry:
MAC DA: 00: 00: 00: 00: 00: 00/ 00: 00: 00: 00: 00: 00

14 Action: ASIC ACL_PERM T[1], Match Counter[O0]
REP Preferred Global Entry:
Et hertype: 0x0000/ 0x0000

16 Action: ASIC ACL_DENY_AND LQ{d 2], CPU queue[1l], Match Counter[25702]
REP Preferred Global Entry:
Et hertype: 0x0129/Oxffff

15 Action: ASIC ACL_PERM T[1], Match Counter[O0]
DHCP related entries:
None.
MLD related entries:
None.

Esta saida de comando exibe as entradas de ACL programadas pelo sistema para diferentes
protocolos de controle do switch.

Estatisticas de ACL

show platform hardware acl asic 0 tcam statistics interface_name - Exibe as estatisticas da ACL em tempo
real, o contador ndo é cumulativo. Depois que vocé exibir o comando pela primeira vez, os
contadores serao redefinidos se o trafego que atingir a ACL parar.



| E3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4
TCAM STATI STICS OF ASIC NUM : 0
Nunber OF I Pv4 Permts 00
Number Of IPv4 Drops s 2

| E3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4
TCAM STATI STICS OF ASIC NUM : 0
Nunber OF I Pv4 Permts 00
Number Of IPv4 Drops : 1

| E3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4
TCAM STATI STICS OF ASIC NUM : 0
Nunber OF I Pv4 Permts 00
Number Of IPv4 Drops : 1

| E3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4
TCAM STATI STICS OF ASIC NUM : 0
Nunber OF I Pv4 Permts 00
Number Of IPv4 Drops : 1

| E3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4

TCAM STATISTICS OF ASIC NUM : 0
Nunmber OF I Pv4 Permts .0
Number Of IPv4 Drops : 0

Esse comando informa quantos acertos nas Permissdes ocorreram para a ACL na interface
especificada e quantas quedas foram atingidas enquanto o trafego estava ativamente enfileirado
na porta. Os contadores sao redefinidos quando o comando € exibido pela primeira vez.

Tip: Como os contadores sao redefinidos apos cada execug¢ao do comando, €
recomendavel executar o comando varias vezes e manter um registro das saidas anteriores
para um contador de permissao/queda cumulativo.

Mapeamento de porta para ASIC
show platform pm port-map - Exibe 0 mapeamento de ASIC/Porta para todas as interfaces do switch.

| E3300#show platform pm port-map

interface gid gpn asic slot unit gpn-idb

G1l/1 1 1 0/24 1 1 Yes
G1/2 2 2 0/26 1 2 Yes
G1/3 3 3 0/0 1 3 Yes
Gil/4 4 4 0/1 1 4 Yes
G1/5 5 5 0/2 1 5 Yes
G1l/6 6 6 0/3 1 6 Yes
G1/7 7 7 0/4 1 7 Yes
G1/8 8 8 0/5 1 8 Yes
G1/9 9 9 0o/6 1 9 Yes
G 1/10 10 10 o/7 1 10 Yes

0/x under asic column indicates = asic/asic_port_number

Comandos debug

debug platform acl all - Esse comando ativa todos os eventos do gerenciador de ACL.

| E3300#debug platform acl all



ACL Manager debugging is on
ACL MAC debugging is on
ACL | PV4 debugging is on
ACL Interface debugging is on
ACL ODM debugging is on

ACL HAL debugging is on
ACL | PV6 debugging is on
ACL ERR debugging is on
ACL VMR debugging is on

ACL Linmits debugging is on
ACL VLAN debugging is on

debug platform acl hal - Exibe eventos relacionados a HAL (Hardware Abstraction Layer, Camada de
Abstracao de Hardware).

Para um evento de remocgao/aplicagao de ACL em uma interface, ele exibe se a regra foi
programada no hardware e imprime as informagdes no console.

[1 MSP-ACL- HAL] : Direction 0

[1 MSP-ACL-HAL] : TCAM region_type = 1, |ookup_stage = 0, key_type = 1, packet_type = 1,

acl _type =1, pcl_id =0, priority =1

[1 MSP- ACL- HAL] : asic_acl_add_port_access_list programmed rul e for asic_num=0, region_type=1,
acl _type=1,

port_numrl, | ookup stage=0 packet_type=1, key_type=1, pcl_id=0, priority=32, num aces=3,

acl _handl e=0x7F8EA6DC58, acl _dir=0, cpu_l og_queue=7 with acl _err=0

[ 1 MSP- ACL- HAL] : Dunp acl, acl_handl e: 0OxOx7F8EA6DC58

Direcao 0 = Entrada (ACL foi aplicada na entrada)

Direcdo 1 = Saida (ACL aplicada na saida)

debug platform acl ipv4 - Exibe eventos relacionados ao IPv4 da ACL.
debug platform acl ipv6- Exibe eventos relacionados ao IPv6 da ACL.
debug platform acl mac - Exibe eventos relacionados ao MAC da ACL.

debug platform acl error - EXibe eventos relacionados a erros da ACL.

[1 MSP- ACL- ERROR] : asic_acl_del ete_access_|list successfully deleted rule for asic_num=0,
regi on_type=1 acl _handl e=0x7F8EA6DC58, acl _dir=0 atomi c_update=0 with acl_err=0

debug platform acl odm - Exibe eventos relacionados ao ODM (Order Dependant Merge) da ACL.

[1 MSP-ACL-ODM : ODM Num ACEs before collapse - 2

[ MSP-ACL-ODM : ODM Num ACEs after collapse - 2

[1 MSP-ACL-ODM : Number of Aces after ODM Pre Optimization- 2
[1 MSP-ACL-ODM : ODM ACEs post col | apse = 2

[1 MSP-ACL-ODM : Nunber of Aces after Final ODM Merge- 2

[1 MSP-ACL-ODM : ODM Num ACEs before collapse - 2

[ MSP-ACL-ODM : ODM Num ACEs after collapse - 2

<sni p>

debug platform acl port-acl - Exibe eventos relacionados a ACL de porta.

[ 1 MSP- ACL- PORT] : PACL attach conmon
[ 1 MSP- ACL- PORT] : Dunping List of ACL-Handle pairs...
[ 1 MSP- ACL- PORT] : ACL: 103, Handl e: Ox7F8EA6DC64, Asic Num O, Use Count: 1, Is overloaded: O



[ | MBP- ACL- PORT]
[ | MBP- ACL- PORT]
[ | MBP- ACL- PORT]
[ | MBP- ACL- PORT]
[ | MBP- ACL- PORT]

ACL: 103, Handl e: Ox7F8EA6DC58, Asic Num O, Use Count: 1,
ACL Detached from the port

Acl -port handle info, 1db Entry Found

ACL handl e=0x7F8EA6DC58 found for port=G 1/4

Calling HAL asic_acl _renove_port

I's overloaded: O

[ 1 MSP- ACL- PORT]
port _numrl

asic_acl _renove_port successful for asic_nume0, acl_handl e=0x7F8EA6DCS58,

[ 1 MSP- ACL- PORT] acl _type: 1, handle: 0xO, dir: 0, acl_nanme: 0x0, idb: Ox7F4D0AF288

[ 1 MSP- ACL- PORT] Li st of HW Programed Port-ACLs. ..

[ 1 MSP- ACL- PORT] Port: G1/3

[ 1 MSP- ACL- PORT] Ingress | PV4: handl e = Ox7F8EA6DC64, acl _nane = 103, is_acl _overloaded = O,
aut h_proxy_vm = 0x0, overload_vnr_entries =0

[ 1 MSP- ACL- PORT] Port: G1/4

[ 1 MSP- ACL- PORT] Ingress | PV4: handl e = Ox7F8EA6DC58, acl _nane = 103, is_acl _overloaded = O,

aut h_proxy_vm = 0x0, overload_vnr_entries =0

[ MSP-ACL-PORT] : rc =1

[ 1 MSP- ACL- PORT] No nore acl on this port!!

[ 1 MSP- ACL- PORT] Free stored_acl _nanme=0x0

[ 1 MSP- ACL- PORT] Updat e_Pacl _info, Updated entries for idb=0x0
<sni p>

debug platform acl vmr - Exibe eventos relacionados ao resultado da mascara de valor (VMR) da ACL.
Se houver problemas com o VMR, vocé podera vé-los aqui.

[ 1 MSP- ACL- VMR Dst | P Mask=00. 00. 00. 00

[ 1 MSP- ACL- VMVR] Protocol Val ue/ Mask=0011/ FFFF
[ 1 MSP- ACL- VMVR] Fragment field set to FALSE

[ 1 MSP- ACL- VMVR] SrcPort1 Val ue/ Mask=D908/ FFFF
[ 1 MSP- ACL- VMVR] SrcPort2 Val ue/ Mask=D90F/ FFFF
[ 1 MSP- ACL- VMVR] SrcL40p Val ue i s Range

[ | MSP- ACL- VMR SrcL40p Mask is FFFFFFFF

[ 1 MSP- ACL- VMVR] Action is PERMT

[ 1 MSP- ACL- VMVR] ACE nunber => 30

[ 1 MBP-ACL-VMR] : vnr_ptr Ox7F51D973B0

[ 1 MSP- ACL- VMVR] vnr _ptr->entry Ox7F51D973B0
<sni p>

Problemas comuns

Esgotamento L4OP

O esgotamento do comparador L40OPs pode ser identificado depois que vocé ativar estas
depuracgoes:

debug platform port-asic hal acl errors debug platform port-asic hal tcam errors

Note: Os comandos debug ndo exibem informagdes para o buffer de registro do switch. Em
vez disso, as informacdes sao exibidas na show platform software trace message ios Rocomando.

Execute o comando show platform software trace message ios RO para exibir as informacg6es nas
depuracgoes.

show platform software trace message ios RO:

2022/ 08/ 17 21:04: 47.244 {1 OSRP_R0-0}{1}: [iosrp] [8748]: (ERR): *Aug 17 21:04: 47.244:



% MSP_ACLMGR- 3- | NVALI DACL: Add access-list failed

2022/ 08/ 17 21:04:47.244 {I OSRP_RO-0}{1}: [iosrp] [8748]: (note): Unable to add access-list
[ 1 MSP- ACL- ERRCR] : i nsp_acl _program t cam 2026:

2022/ 08/ 17 21:04:47.244 {1 OSRP_RO-0}{1}: [iosrp] [8748]: (note):

2022/ 08/ 17 21:04:47.244 {1 OSRP_RO-0}{1}: [iosrp] [8748]: (note):

asic_acl_add port_access_list failed for asic_nun¥0, region_type=1, acl_type=1,

port _numel, | ookup stage=0, packet_type=1, key_ type=1, pcl_id=0, priority=32, num aces=99
acl _handl e=0x0, acl _dir=0, cpu_l og_queue=7 with acl_err=2

[ 1 MSP- ACL- ERRCR] : i msp_acl _add_port_access_list, 211:

2022/ 08/ 17 21:04:47.244 {1 OSRP_RO-0}{1}: [iosrp] [8748]: (note):

ACL ERR: [pc3_add_port_access_list:5471] - not enough available port comparators,asic_num[O0],
acl _type[1], num aces[99]

2022/ 08/ 17 21:04:47.244 {IOCSRP_R0-0}{1}: [ICOSRP] [6472]: (note):

ACL ERR: [ prv_check_for_avail abl e_port_conparators: 5282] - Not enough TCP port comparators
available: Required[20] > Avail abl e[ 8]
2022/ 08/ 17 21:04:47.244 {IOCSRP_R0-0}{1}: [ICOSRP] [6472]: (note):

2022/ 08/ 17 21:04: 47.244 {1 OSRP_RO-0}{1}: [iosrp] [8748]: (note): TCAM region_type = 1,

| ookup_stage = 0, key_type = 1,

packet _type = 1, acl_type =1, pcl_id =0, priority =1

[ 1 MSP- ACL- HAL]

2022/ 08/ 17 21:04:47.244 {1 OSRP_RO-0}{1}: [iosrp] [8748]: (note):

2022/ 08/ 17 21:04:47.244 {I OSRP_RO-0}{1}: [iosrp] [8748]: (note): Direction 0

[ 1 MSP- ACL- HAL]

Para o IE3x00 ha um limite de 8 L4OP para UDP e 8 L40OP para TCP, para um total maximo de
16 L4OP em todas as ACLs implementadas no switch. (A restricao é global, ndo por ACL).

Note: Atualmente ndo ha nenhum comando disponivel para verificar a quantidade de
comparadores consumidos/livres na CLI.

Se vocé encontrar esse problema:

- Verifigue com comandos debug se os erros estao relacionados a limitagao de L40OP.

- Vocé precisa reduzir o numero de L40OP em uso na ACL. Cada comando range consome 2
comparadores de porta.

- Se vocé puder usar ACEs com o comando range, elas poderao ser convertidas para usar a
palavra-chave eq, de modo que n&o consumira o L4OP disponivel para UDP e TCP, ou seja:

Linha:
permit tcp any any range 55560 55567

Pode se transformar em:
permit tcp any any eq 55560 permit tcp any any eq 55561 permit tcp any any eq 55562 permit tcp any any eq 55563 permit
tcp any any eq 55564 permit tcp any any eq 55565 permit tcp any any eq 55566 permit tcp any any eq 55567

Consulte o bug da Cisco ID CSCv07745. Somente usuarios registrados da Cisco podem acessar
informagdes de bug internas.

As ACLs da camada 4 nao sao resumidas no TCAM

Quando ACLs L4 com enderecos IP e/ou numeros de porta consecutivos sao inseridos, eles séo
automaticamente resumidos pelo sistema antes de serem gravados no TCAM para conservar
espaco. O sistema faz o melhor com base nas entradas da ACL para resumir com o MVR
apropriado para cobrir uma gama de entradas onde pode. Isso pode ser verificado quando vocé
verifica o TCAM e quantas linhas foram programadas para a ACL. Ou seja:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv07745

| E3300#show ip access-list TEST
Extended | P access |ist TEST
10 permit tcp any any eq 8
20 permit tcp any any eq 9
30 pernit tcp any any eq 10
40 permit tcp any any eq 11

| E3300#show platform hardware acl asic 0 tcam interface GigabitEthernet 1/4 ipv4 detail
ACL_KEY_TYPE v4 - ACL Id 45

I ngress ACL_KEY_TYPE_v4 -

Index SIP D P Protocol DSCP Frag/Tiny |IGW type |ICW type |CW code TCP
flags

Src OP Src portl Src port2 Dst OP Dst portl Dst port2 Src Port PCLId

oP 00.00.00.00 00.00.00.00 0x06 0x00 0/00  =-=====-== —e—mem—ee memmeeee 0x00
———————————————————————— EQ. 8 ————————— 1 0

oM 00.00.00.00 00.00.00.00 Oxff 0x00 0/00  =-=====-== —e—mem—ee memmeeee 0x00
———————————————————————— OxFF OxXFFFF --------- 3f 3ff

0 Action: ASIC_ACL_PERMIT[1l], Match Counter[O0]

1P 00. 00. 00. 00 00.00.00.00 o0xo00 Ox00 0/00  --------- mmemmmem memeoeee oo
------------------------------------------------ 1 0

1M 00.00.00.00 00.00.00.00 o0x00 Ox00 0/00 @ --------- mmemmmem emeoeae oo
------------------------------------------------ 3f 3ff

1 Action: ASIC ACL_DENY[O], Match Counter[O0]

<asic,port> pair bind to this ACL:< 0, 1>

O problema € que o valor da mascara nao ¢€ lido corretamente, portanto, a unica entrada que é
realmente programada (com a ACL no exemplo) € permit tcp any any eq 8,pois esta € a ACL de
sumarizagao de nivel superior. As entradas para os numeros de porta 9-11 ndo sao vistas porque
a mascara de 0.0.0.3 n&o ¢é lida corretamente.

Consulte o bug da Cisco ID CSCvx6354 . Somente usuarios registrados da Cisco podem acessar
informagdes de bug internas.

Comandos a serem coletados para o TAC

Os problemas mais comuns relacionados as Listas de Acesso no IE3x00 sdo abordados neste
guia, com as etapas de corregao apropriadas. No entanto, caso este guia nao resolva o problema,
colete a lista de comandos mostrada e anexe-a a sua solicitagao de servigo do TAC.

Show tech-support acl

| E3300#show tech-support acl | redir flash:tech-acl.txt
| E3300#dir flash: | i .txt
89249 -rw 56287 Aug 18 2022 00:50:32 +00: 00 tech-acl.txt

Copie o arquivo do switch e carregue-o no caso TAC.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx66354

A saida da ACL de suporte técnico € necessaria como um ponto de partida quando vocé
soluciona problemas relacionados a ACL em plataformas IE3x00.

Informagdes Relacionadas

- Notas de verséo para switches Cisco Catalyst IE3x00 Rugged, IE3400 Rugged, IE3400
Heavy Duty e ESS3300 Series, Cisco I0S XE Gibraltar 16.12.x
- Suporte Técnico e Documentacao - Cisco Systems



/content/en/us/td/docs/switches/lan/cisco_ie3X00/software/16_12/16-12x_ie3x00_ess3300_release_note.html
/content/en/us/td/docs/switches/lan/cisco_ie3X00/software/16_12/16-12x_ie3x00_ess3300_release_note.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



