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Summary

Introduction

Este documento descreve a funcionalidade de redirecionamento de pacotes do Internet Control
Message Protocol (ICMP).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Arquitetura da plataforma Nexus 7000

. Configuracao do software Cisco NX-OS

- Internet Control Message Protocol conforme documentado em Request for Comments (RFC)
792

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Nexus 7000
. Software Cisco NX-OS

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver



ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Este documento discute a funcionalidade de redirecionamento de pacotes fornecida pelo Internet
Control Message Protocol (ICMP). O documento explica o que a presenga de mensagens de
redirecionamento ICMP na rede geralmente indica e o que pode ser feito para minimizar os
efeitos colaterais negativos associados as condi¢cdes de rede que causam a geracgao de
mensagens de redirecionamento ICMP.

Mensagens de redirecionamento ICMP

A funcionalidade de redirecionamento de ICMP ¢ explicada no REC 792 Internet Control Message
Protocol com este exemplo:

O gateway envia uma mensagem de redirecionamento a um host nessa situacéo.

Um gateway, G1, recebe um datagrama de Internet de um host em uma rede a qual o
gateway esta conectado. O gateway, G1, verifica sua tabela de roteamento e obtém o
endereco do préximo gateway, G2, na rota para a rede de destino de Internet do
datagrama, X

Se 0 G2 e o host identificado pelo endereco de origem na Internet do datagrama
estiverem na mesma rede, uma mensagem de redirecionamento sera enviada ao host. A
mensagem de redirecionamento aconselha o host a enviar seu trafego para a rede X
diretamente para o gateway G2, pois esse € um caminho mais curto para o destino.

O gateway encaminha os dados do datagrama original para seu destino na Internet.

Esse cenario é mostrado na Figura 1. O host e dois roteadores, G1 e G2, estdo conectados ao
segmento Ethernet compartilhado e tém enderecos IP na mesma rede 10.0.0.0/24

Figura 1 Redirecionamentos de ICMP em redes Ethernet multiponto
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Redirecionamentos de ICMP em Redes Ethernet Multiponto


https://tools.ietf.org/html/rfc792
https://tools.ietf.org/html/rfc792

O host tem o enderecgo IP 10.0.0.100. A tabela de roteamento do host tem uma entrada de rota
padrao que aponta para o enderego IP 10.0.0.1 do roteador G1 como o gateway padréo. O
roteador G1 usa o endereco IP 10.0.0.2 do roteador G2 como seu proximo salto ao encaminhar o
trafego para a rede de destino X.

Isso é o que acontece quando o Host envia um pacote a rede destino X:

1. Gateway G1 com endereco IP 10.0.0.1 recebe pacote de dados do host 10.0.0.100 em uma
rede a qual esta conectado.

2. O gateway, G1, verifica sua tabela de roteamento e obtém o endereco IP 10.0.0.2 do préximo
gateway, G2, na rota para a rede destino do pacote de dados, X.

3. Se 0 G2 e o host identificado pelo enderego de origem do pacote IP estiverem na mesma rede,
a mensagem de Redirecionamento ICMP sera enviada ao host. A mensagem de
Redirecionamento ICMP aconselha o host a enviar seu trafego para a rede X diretamente ao
gateway G2, pois esse € um caminho mais curto para o destino.

4. O gateway G1 encaminha o pacote de dados original ao seu destino.

Dependendo da configuragédo do host, ele pode optar por ignorar as mensagens de
redirecionamento ICMP que o G1 envia para ele. No entanto, se o host usar mensagens de
redirecionamento ICMP para ajustar seu cache de roteamento e comecar a enviar pacotes de
dados subsequentes diretamente para G2, esses beneficios serao obtidos nesse cenario

- Otimizagao do caminho de encaminhamento de dados através da rede; o trafego chega ao
seu destino mais rapidamente
- Redugéao da utilizagédo de recursos da rede, como largura de banda e carga da CPU do
roteador
Figura 2 Préximo Salto G2 Instalado no Cache de Roteamento do Host
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Proximo salto G2 instalado no cache de roteamento do host

Como mostrado na Figura 2, depois que o host criou a entrada de cache de rota para a Rede X
com G2 como seu proximo salto, esses beneficios sao vistos na rede:

- A utilizacdo da largura de banda no link entre o Switch e o roteador G1 diminui em ambas as
direcoes.
- A utilizagao da CPU no roteador G1 é reduzida, pois o fluxo de trafego do Host para a Rede X



nao atravessa mais esse no.
- O atraso de rede de ponta a ponta entre o Host e a Rede X melhora.

Para entender a importancia do mecanismo de redirecionamento ICMP, lembre-se de que as
primeiras implementacdes de roteadores da Internet dependiam principalmente dos recursos da
CPU para processar o trafego de dados. Portanto, era desejavel reduzir o volume de trafego que
tinha de ser tratado por qualquer roteador e também minimizar o niumero de saltos de roteador
que um fluxo de trafego especifico tinha de atravessar a caminho do destino. Ao mesmo tempo, o
encaminhamento de Camada 2 (também conhecido como comutacgao) foi implementado
principalmente em Circuitos Integrados Especificos de Aplicagao (ASIC - Application-Specific
Integrated Circuits) personalizados, e da perspectiva de desempenho de encaminhamento era
relativamente "barato" em comparagao com o encaminhamento de Camada 3 (também chamado
de roteamento), que, novamente, foi feito em processadores de uso geral.

As geragdes ASIC mais recentes podem fazer o encaminhamento de pacotes de Camada 2 e
Camada 3. A consulta na tabela da Camada 3 realizada no hardware ajuda a reduzir o custo de
desempenho associado ao tratamento de pacotes pelos roteadores. Além disso, quando a
funcionalidade de encaminhamento de Camada 3 em switches de Camada 2 foi integrada (que
agora sdo chamados de switches de Camada 3) tornou a operagédo de encaminhamento de
pacotes mais eficiente, isso eliminou a necessidade de op¢des de design de roteador com um
brago (também conhecido como roteador em um bastéo) e evita limitagées associadas a essas
configuragdes de rede.

A Figura 3 baseia-se no cenario da Figura 1. Agora, as funcées de Camada 2 e Camada 3,
fornecidas originalmente por dois nés separados, Switch e roteador G1, sdo consolidadas em um
unico Switch de Camada 3, como a plataforma Nexus 7000 Series.

Figura 3 Switch de Camada 3 Substitui a Configuragédo de "Um Roteador Armado"
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L3-Switch# show ip route
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Switch de Camada 3 Substitui a Configuragdo de "Um Roteador Armado”
Isso é o0 que acontece quando o Host envia um pacote a Rede X de destino:

1. Switch L3 Gateway com endereco IP 10.0.0.1 recebe pacote de dados de um host 10.0.0.100
em uma rede a qual esta conectado.

2. O gateway, Switch L3, verifica sua tabela de roteamento e obtém o endere¢o 10.0.0.2 do
préximo gateway, G2, na rota para a rede de destino do pacote de dados, X.

3. Se 0 G2 e o host identificado pelo enderego de origem do pacote IP estiverem na mesma rede,
a mensagem de Redirecionamento ICMP sera enviada ao host. A mensagem de



Redirecionamento ICMP aconselha o host a enviar seu trafego para a Rede X diretamente ao
gateway G2, pois esse € um caminho mais curto para o destino.

4. O gateway encaminha o pacote de dados original ao seu destino.

Com os switches de Camada 3 agora capazes de executar encaminhamento de pacotes de
Camada 2 e Camada 3 no nivel ASIC, pode-se concluir que ambos os beneficios da
funcionalidade Redirecionamento ICMP, (a) melhoria do atraso através da rede e (b) redugao da
utilizagao de recursos de rede, sao alcangados, e ndo ha mais necessidade de se ter muita
atengao as técnicas de otimizagdo de caminho em segmentos Ethernet multiponto.

No entanto, com a funcionalidade de redirecionamento ICMP habilitada nas interfaces de Camada
3, o encaminhamento ndo otimizado através de segmentos Ethernet multiponto continua a
apresentar gargalos de desempenho em potencial, mesmo que por um motivo diferente, como
explicado na se¢éo Consideragdes sobre a plataforma Nexus, mais adiante neste documento.

Note: Os redirecionamentos de ICMP sao ativados por padrao nas interfaces de Camada 3
no software Cisco I0S e Cisco NX-OS.

Note: Resumo das condi¢bes quando mensagens de redirecionamento ICMP s&o geradas:
O switch de Camada 3 gera a mensagem de redirecionamento ICMP de volta a origem do
pacote de dados, se o pacote de dados tiver que ser encaminhado através da interface de
Camada 3 na qual esse pacote é recebido.

Caminhos sub-ideais através de redes Ethernet

Os Interior Gateway Protocols (IGP), como o Open Shortest Path First (OSFP) e o Cisco
Enhanced Interior Gateway Routing Protocol (EIGRP), sao projetados para sincronizar as
informacgdes de roteamento entre os roteadores e para fornecer um comportamento consistente e
previsivel de encaminhamento de pacotes em todos os nés de rede que honrem essas
informagdes. Por exemplo, com redes Ethernet multiponto, se todos os n6s de Camada 3 em um
segmento usarem as mesmas informagdes de roteamento e concordarem com o mesmo ponto de
saida para o destino, o encaminhamento abaixo do ideal através dessas redes raramente é o
caso.

Para entender o que causa caminhos de encaminhamento abaixo do ideal, lembre-se de que os
nos da camada 3 tomam decisdes de encaminhamento de pacotes independentemente uns dos
outros. Ou seja, a decisao de encaminhamento de pacotes tomada pelo Roteador B ndo depende
da decisdo de encaminhamento de pacotes tomada pelo Roteador A. Esse € um dos principios-
chave a serem lembrados ao solucionar problemas de encaminhamento de pacotes através de
redes IP e é importante ter em mente quando vocé investiga caminhos de encaminhamento nao
ideais em redes Ethernet multiponto.

Como mencionado anteriormente, em redes onde todos os roteadores dependem de um unico
protocolo de roteamento dindmico para fornecer trafego entre pontos finais, 0 encaminhamento
abaixo do ideal através de segmentos Ethernet multiponto ndo deve acontecer. No entanto, em
redes reais € muito comum encontrar combinagdes de varios mecanismos de roteamento e
encaminhamento de pacotes. Exemplos desses mecanismos sao varios IGPs, Roteamento
Estatico e Roteamento Baseado em Politica. Esses recursos s&o normalmente usados em



conjunto para obter o encaminhamento de trafego desejado através da rede.

Embora o uso combinado desses mecanismos possa ajudar a ajustar o fluxo de trafego e atender
aos requisitos de um projeto de rede especifico, eles ignoram os efeitos colaterais que essas
ferramentas juntas podem causar em redes Ethernet multiponto que podem resultar em um
desempenho geral de rede ruim.

Roteamento estatico

Para ilustrar isso, considere o cenario na Figura 4. O Roteador A tem uma rota estatica para a
Rede X com o Roteador B como seu proximo salto. Ao mesmo tempo, o Roteador B usa o
Roteador C como seu préximo salto na rota estatica para a Rede X.

Figura 4 Caminho abaixo do ideal com roteamento estatico

Router-B# show ip route

<Metwork X», ubest/mbest: 1/0
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Router-A# show ip route —

<Netwark X», ubest/mbest: 1/@
*wia <Router B>, [1/8@], 85:85:56, static

Caminho abaixo do ideal com roteamento estatico

Enquanto o trafego entra nessa rede no Roteador A, sai dele através do Roteador C e, por fim, é
entregue a Rede X de destino, os pacotes tém que atravessar essa rede IP duas vezes a
caminho do destino. Esse ndo € um uso eficiente dos recursos da rede. Em vez disso, enviar
pacotes do Roteador A diretamente para o Roteador C alcangaria os mesmos resultados,
enguanto consumiria menos recursos de rede.

Note: Embora neste cenario os Roteadores A e C sejam usados como nds de Camada 3 de
entrada e saida para este segmento de rede IP, ambos os n6s podem ser substituidos por
dispositivos de rede (como Balanceadores de Carga ou Firewalls) se estes ultimos tiverem
uma configuracao de roteamento que resulte no mesmo comportamento de
encaminhamento de pacotes.

Roteamento baseado em politicas

O Roteamento Baseado em Politicas (PBR - Policy Based Routing) € outro mecanismo que pode
causar um caminho abaixo do ideal através de redes Ethernet. No entanto, ao contrario do
Roteamento Estatico ou Dinamico, o PBR nao opera no nivel da tabela de roteamento. Em vez
disso, ele programa o trafego para redirecionar a ACL (Lista de Controle de Acesso) diretamente



no hardware do switch. Como resultado, para fluxos de trafego selecionados, a consulta de
encaminhamento de pacotes na placa de linha de entrada ignora as informagdes de roteamento
obtidas por meio do Roteamento Estatico ou Dinamico.

Na Figura 4, os Roteadores A e B trocam informagdes de roteamento sobre a Rede X de destino
com um dos protocolos de roteamento dindamico. Ambos concordam que o Roteador B € o melhor
préximo salto para essa rede.

No entanto, com uma configuracdo de PBR no Roteador B que substitui as informacgdes de
roteamento recebidas do protocolo de roteamento e define o Roteador C como o proximo salto
para a rede X, a condi¢cdo para acionar a fungao de Redirecionamento ICMP € atendida e o
pacote € enviado para a CPU do Roteador B para processa-lo ainda mais.

Redirecionamentos de ICMP em links ponto a ponto

Até agora, este documento referia-se a redes Ethernet que tém trés (ou mais) nés de Camada 3
conectados, dai o nome redes Ethernet multiponto. Entretanto, lembre-se de que as mensagens
de redirecionamento ICMP também podem ser geradas em links Ethernet ponto a ponto.

Considere o cenario na Figura 5. O Roteador A usa uma rota padrao estatica para enviar trafego
ao Roteador B, enquanto o Roteador B tem uma rota estatica para a rede X que aponta para o
Roteador A.

Figura 5 Redirecionamentos de ICMP em Links Ponto a Ponto
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Caminho abaixo do ideal com roteamento estatico

Essa opcao de design, também conhecida como conexao single-homed, € uma escolha popular
quando vocé conecta ambientes de usuarios pequenos a redes de provedores de servigos. Aqui 0
Roteador B € um dispositivo PE (Provider Edge) e o Roteador A é um dispositivo CE (User Edge).

Observe que a configuragao tipica do CE inclui rotas estaticas agregadas para blocos de
endereco IP do usuario que apontam para a interface Null0. Essa configuragdo € uma pratica
recomendada para a opg¢ao de conectividade CE-PE single-homed com roteamento estatico. No
entanto, para os fins deste exemplo, suponha que tal configuragao nao esteja presente.

Suponha que o Roteador A perca conectividade com a Rede X, como mostrado na figura.



Quando os pacotes do usuario Network Y ou da Rede Z remota tentam acessar a Rede X, os
Roteadores A e B podem devolver o trafego entre si e diminuir o campo IP Time-To-Live em cada
pacote até que seu valor atinja 1, momento em que o roteamento adicional do pacote nao é
possivel.

Enquanto o trafego para a Rede X é devolvido entre os roteadores PE e CE, aumenta
drasticamente (e desnecessariamente) a utilizagao da largura de banda do link CE-PE, o
problema se torna pior se os redirecionamentos ICMP s&o ativados em um ou nos dois lados da
conexao PE-CE ponto a ponto. Nesse caso, cada pacote no fluxo direcionado a Rede X é
processado na CPU em cada roteador varias vezes para ajudar a gerar as mensagens de
redirecionamento ICMP.

Consideragdes sobre a plataforma Nexus

Quando os redirecionamentos de ICMP sao ativados na interface da Camada 3 e um pacote de
dados de entrada usa essa interface para entrar e sair de um switch da Camada 3, uma
mensagem de redirecionamento de ICMP é gerada. Embora o encaminhamento de pacotes da
Camada 3 seja feito em hardware na plataforma Cisco Nexus 7000, ainda é responsabilidade da
CPU do switch criar mensagens de redirecionamento de ICMP. Para fazer isso, a CPU no modulo
Supervisor do Nexus 7000 precisa obter informagdes de endereco IP do fluxo cujo caminho pelo
segmento de rede pode ser otimizado. Essa é a razao por tras do pacote de dados enviado pela
placa de linha de entrada para o médulo Supervisor.

Se os destinatarios da mensagem de redirecionamento de ICMP a ignorarem e continuarem
encaminhando o trafego de dados para a interface de Camada 3 do switch Nexus na qual os
redirecionamentos de ICMP estao ativados, o processo de geracao de redirecionamento de ICMP
sera acionado para cada pacote de dados.

No nivel da placa de linha, o processo comeca na forma de excegcdo de encaminhamento de
hardware. Sdo geradas exceg¢des em ASICs quando a operagdo de encaminhamento de pacotes
nao pode ser concluida com éxito pelo médulo de placa de linha. Nesse caso, o pacote de dados
precisa ser enviado ao modulo Supervisor para o manuseio correto do pacote.

Note: A CPU no médulo Supervisor, além de gerar mensagens de redirecionamento ICMP,
trata de muitas outras exce¢des de encaminhamento de pacotes, como pacotes IP com
valor Time To Live (TTL) definido como 1 ou pacotes IP que precisam ser fragmentados
antes de serem enviados para o proximo salto.

Depois que a CPU no moédulo Supervisor enviou uma mensagem de redirecionamento ICMP a
origem, ela conclui o tratamento de exce¢des encaminhando o pacote de dados ao préximo salto
através do modulo da placa de linha de saida.

Enquanto os médulos Supervisor do Nexus 7000 usam poderosos processadores de CPU que
podem processar grandes volumes de trafego, a plataforma é projetada para lidar com a maioria
do trafego de dados no nivel da placa de linha sem a necessidade de envolver o processador de
CPU do Supervisor no processo de encaminhamento de pacotes. Isso permite que a CPU se
concentre em suas tarefas principais e deixa a operagcao de encaminhamento de pacotes para
mecanismos de hardware dedicados em placas de linha.

Em redes estaveis, espera-se que as excegdes de encaminhamento de pacotes, se ocorrerem,
ocorram a taxas razoavelmente baixas. Com essa suposicao, elas podem ser tratadas pelo



Supervisor CPU sem impacto significativo em seu desempenho. Por outro lado, com uma CPU
que lida com exceg¢des de encaminhamento de pacotes que ocorrem em uma taxa muito alta
pode ter um efeito negativo na estabilidade e capacidade de resposta geral do sistema.

O design da plataforma Nexus 7000 fornece varios mecanismos para proteger a CPU do switch
de quantidades significativas de trafego. Esses mecanismos sao implementados em diferentes
pontos do sistema. No nivel da placa de linha, ha limitadores de taxa de hardware e plano de
controle policing (CoPP). Ambos definem limiares de taxa de trafego, que controlam efetivamente a
quantidade de trafego a ser encaminhada ao Supervisor a partir de cada modulo de placa de
linha.

Esses mecanismos de protecao dao preferéncia ao trafego de varios protocolos de controle que
sao criticos para a estabilidade da rede e gerenciabilidade do switch, como OSPF, BGP ou SSH,
e ao mesmo tempo filtram agressivamente tipos de trafego que nao séao criticos para controlar a
funcionalidade do plano do switch. A maior parte do trafego de dados, se encaminhado para a
CPU como resultado de exceg¢des de encaminhamento de pacotes, € fortemente vigiado por
esses mecanismos.

Embora os limitadores de taxa de hardware e CoPP policing 0s mecanismos fornecem estabilidade
do plano de controle do switch e é altamente recomendavel que estejam sempre ativados; eles
podem ser um dos principais motivos de quedas de pacotes de dados, atrasos de transferéncia e
desempenho geral ruim de aplicativos na rede. E por isso que é importante entender os caminhos
que os fluxos de trafego percorrem na rede e o uso de ferramentas para monitorar o equipamento
de rede que pode e/ou deve usar a funcionalidade Redirecionamento ICMP.

Ferramentas para monitorar e diagnosticar trafego

show ip traffic

Os softwares Cisco 10S e Cisco NX-OS oferecem uma maneira de verificar as estatisticas do
trafego que é processado pela CPU. Isso é feito com show ip traffic comando. Esse comando pode
ser usado para verificar o recebimento e/ou a geragao de mensagens de redirecionamento ICMP
pelo switch ou roteador de Camada 3.

Nexus7000#show ip traffic | begin ICMP

| CVMP Software Processed Traffic Statistics

Transm ssi on:
Redi rect: 1000, unreachable: 0, echo request: 0, echo reply: O,

<output omitted for brevity>

ICWP originate Req: 0, Redirects Oiginate Req: 1000

Oiginate deny - Resource fail: 0, short ip: 0, icnp: 0, others: 0
Recepti on:

Redirect: 0, unreachable: 0, echo request: 0, echo reply: O,



<out put omtted for brevity>

Nexus7000#

Executar show ip traffic algumas vezes e verifique se os contadores de redirecionamento ICMP sao
incrementados.

Ethanalyzer

O software Cisco NX-OS tem uma ferramenta integrada para capturar o trafego flowing de e para a
CPU do switch, conhecida como Ethanalyzer.

Note: Para obter mais informacgdes sobre o Ethanalyzer, consulte Ethanalyzer on Nexus
7000 Troubleshooting Guide.

A Figura 6 mostra um cenario semelhante ao da Figura 3. Aqui, a Rede X é substituida pela rede
192.168.0.0/24.

Figura 6 - Executar captura do Ethanalyzer
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Executar captura do Ethanalyzer

O Host 10.0.0.100 envia um fluxo continuo de Solicitagdes de Eco ICMP para o enderego IP
destino 192.168.0.1. O Host usa o Switch Virtual Interface (SVI) 10 do switch Nexus 7000 como
seu proximo salto para a rede remota 192.168.0.0/24. Para fins de demonstracao, o Host &
configurado para ignorar mensagens de Redirecionamento ICMP.

Use este proximo comando para capturar o trafego ICMP recebido e enviado pela CPU do Nexus
7000:

Nexus7000#ethanalyzer local interface inband capture-filter icmp limit-captured-frames 1000

Capt uring on inband

2018-09- 15 23:45:40.124077 10.0.0.100 -> 192.168.0.1 | CVP Echo (ping) request

2018- 09- 15 23:45: 40. 124477 10.0.0.1 -> 10.0.0.100 | CMP Redirect (Redirect for host)

2018-09- 15 23:45:40.124533 10.0.0.100 -> 192.168.0.1 | CVP Echo (ping) request

2018-09- 15 23:45:40.126344 10.0.0.100 -> 192.168.0.1 | CVP Echo (ping) request

2018- 09- 15 23:45: 40. 126607 10.0.0.1 -> 10.0.0.100 | CMP Redirect (Redirect for host)

2018-09- 15 23:45:40.126655 10.0.0.100 -> 192.168.0.1 | CVP Echo (ping) request
2018-09-15 23:45:40.128348 10.0.0.100 -> 192.168.0.1 ICMP Echo (ping) request
2018-09-15 23:45:40.128611 10.0.0.1 -> 10.0.0.100 ICMP Redirect (Redirect for host)
2018-09-15 23:45:40.128659 10.0.0.100 -> 192.168.0.1 ICMP Echo (ping) request

2018-09- 15 23:45:40.130362 10.0.0.100 -> 192.168.0.1 | CVP Echo (ping) request

2018- 09- 15 23:45:40. 130621 10.0.0.1 -> 10.0.0.100 | CMP Redirect (Redirect for host)
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2018-09- 15 23:45:40.130669 10.0.0.100 -> 192.168.0.1 | CMP Echo (ping) request
2018-09- 15 23:45:40. 132392 10.0.0. 100 -> 192.168.0.1 | CMP Echo (ping) request
2018- 09- 15 23:45: 40. 132652 10.0.0.1 -> 10.0.0.100 | CMP Redirect (Redirect for host)
2018-09- 15 23:45:40.132700 10.0.0.100 -> 192.168.0.1 | CMP Echo (ping) request
2018- 09- 15 23: 45: 40. 134347 10.0.0. 100 -> 192.168.0.1 | CMP Echo (ping) request
2018- 09- 15 23:45: 40. 134612 10.0.0.1 -> 10.0.0.100 | CMP Redirect (Redirect for host)
2018-09- 15 23:45:40.134660 10.0.0.100 -> 192.168.0.1 | CMP Echo (ping) request
2018- 09- 15 23: 45: 40. 136347 10.0.0. 100 -> 192.168.0.1 | CMP Echo (ping) request
2018- 09- 15 23:45: 40. 136598 10.0.0.1 -> 10.0.0.100 | CMP Redirect (Redirect for host)
2018-09- 15 23:45:40.136645 10.0.0.100 -> 192.168.0.1 | CMP Echo (ping) request
2018-09-15 23:45:40.138351 10.0.0.100 -> 192.168.0.1 | CMP Echo (ping) request
2018- 09- 15 23:45: 40. 138607 10.0.0.1 -> 10.0.0.100 | CMP Redirect (Redirect for host)
2018-09- 15 23:45:40.138656 10.0.0.100 -> 192.168.0.1 | CMP Echo (ping) request

Os timestamps na saida anterior sugerem que trés pacotes destacados neste exemplo foram
capturados ao mesmo tempo, 2018-09-15 23:45:40.128. O préximo € uma divisdo por pacote
deste grupo de pacotes

- O primeiro pacote é o pacote de dados de entrada, que neste exemplo é uma solicitagcao de
eco ICMP.

2018-09-15 23:45:40.128348 10.0.0.100 -> 192.168.0.1 Solicitagéo de eco (ping) ICMP

- O segundo pacote é um pacote de redirecionamento ICMP, gerado pelo gateway. Esse
pacote € enviado de volta ao host.

2018-09-15 23:45:40.128611 10.0.0.1 -> 10.0.0.100 Redirecionamento ICMP
(Redirecionamento para host)

- O terceiro pacote € o pacote de dados capturado na diregao de saida, depois de ter sido
roteado pela CPU. Embora ndo mostrado anteriormente, esse pacote tem seu TTL IP
diminuido e o checksum recalculado.

2018-09-15 23:45:40.128659 10.0.0.100 -> 192.168.0.1 Solicitagao de eco (ping) ICMP

Enquanto vocé navega por grandes capturas do Ethanalyzer que tém muitos pacotes de
diferentes tipos e fluxos, pode ser dificil correlacionar as mensagens de redirecionamento ICMP
com o trafego de dados que corresponde a elas.

Nessas situagdes, concentre-se nas mensagens de redirecionamento ICMP para recuperar
informacgdes sobre fluxos de trafego encaminhados de forma n&o ideal. As mensagens de
Redirecionamento ICMP incluem o cabecgalho da Internet mais os primeiros 64 bits dos dados do
datagrama original. Esses dados sao usados pela origem do datagrama para corresponder a
mensagem ao processo apropriado.

Use a ferramenta de captura de pacotes do Ethanalyzer com a palavra-chave detail para exibir o
conteudo das mensagens de redirecionamento do ICMP e encontrar informagdes de endereco IP
do fluxo de dados que esta sendo encaminhado de forma nao ideal

Nexus7000#ethanalyzer local interface inband capture-filter icmp limit-captured-frames 1000
detail

Frame 2 (70 bytes on wire, 70 bytes captured)
Arrival Time: Sep 15, 2018 23:54:04. 388577000
[Time delta from previous captured frane: 0.000426000 seconds]



[Tine delta from previous displayed frane: 0.000426000 seconds]
[Tine since reference or first frame: 0.000426000 seconds]
Frame Nunber: 2
Frane Length: 70 bytes
Capture Length: 70 bytes
[ Frame is nmarked: Fal se]
[Protocols in frane: eth:ip:icnp:ip:icnp:data]
Et hernet |1, Src: 00: be: 75:f2:9e:bf (00:be:75:f2:9e:bf), Dst: 00:0a: 00: Oa: 00: Oa
(00: 0a: 00: Oa: 00: Oa)
Desti nati on: 00:0Oa: 00: Oa: 00: 0Oa (00: Oa: 00: Oa: 00: 0a)
Addr ess: 00: Oa: 00: Oa: 00: Oa (00: Oa: 00: Oa: 00: Oa)
.0 ... ... ... ... =1Gbit: Individual address (unicast)
e .00 oo Lo ... ... = LGDbit: Gobally unique address (factory default)
Source: 00: be: 75: f2: 9e: bf (00: be: 75: f 2: 9e: bf)
Address: 00: be: 75:f2: 9e: bf (00: be: 75: f 2: 9e: bf)
.0 ... ... ... ... =1Gbit: Individual address (unicast)
e .00 oo Lo ... ... = LGDbit: Gobally unique address (factory default)
Type: | P (0x0800)
Internet Protocol, Src: 10.0.0.1 (10.0.0.1), Dst: 10.0.0.100 (10.0.0.100)
Version: 4
Header [ength: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.0. = ECN- Capabl e Transport (ECT): O
... ...0 = ECN-CE O
Total Length: 56
Identification: Oxf986 (63878)
Fl ags: 0x00
0.. = Reserved bit: Not Set
.0. = Don't fragment: Not Set
.0 = More fragnents: Not Set
Fragment offset: O
Tinme to live: 255
Protocol : |GV (0x01)
Header checksum Oxadd9 [correct]
[ Good: True]
[Bad : Fal se]
Source: 10.0.0.1 (10.0.0.1)
Destination: 10.0.0.100 (10.0.0.100)
Internet Control Message Protocol
Type: 5 (Redirect)
Code: 1 (Redirect for host)
Checksum Oxb8e5 [correct]
Gat eway address: 10.0.0.2 (10.0.0.2)
Internet Protocol, Src: 10.0.0.100 (10.0.0.100), Dst: 192.168.0.1 (192.168.0.1)
Version: 4
Header [ength: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
. 0. ECN- Capabl e Transport (ECT): O
... ...0 = ECN-CE O
Total Length: 84
Identification: Oxf986 (63878)
Fl ags: 0x00
0.. = Reserved bit: Not Set
.0. = Don't fragment: Not Set
.0 = More fragnents: Not Set
Fragment offset: O
Tinme to live: 254
Protocol : |GV (0x01)
Header checksum Oxa8ae [correct]
[ Good: True]
[Bad : Fal se]
Source: 10.0.0.100 (10.0.0.100)



Destination: 192.168.0.1 (192.168.0.1)
Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: 0 ()

Checksum O0x02f9 [incorrect, should be Oxcael]
Identifier: OxaOld

Sequence numnber: 36096 (0x8d00)

Desabilite o redirecionamentos de ICMP

Se o projeto de rede exigir que o fluxo de trafego seja roteado para fora da mesma interface de
Camada 3 na qual ele entrou no switch ou roteador, é possivel impedir que o fluxo seja roteado
através da CPU se vocé desativar a funcionalidade de redirecionamento ICMP na interface de
Camada 3 que corresponde a ele.

Na verdade, para a maioria das redes, € uma boa pratica desativar proativamente os
redirecionamentos ICMP em todas as interfaces de Camada 3, tanto fisicas, como a interface
Ethernet, quanto virtuais, como as interfaces de canal de porta e SVI. Use 0 no ip redirects Comando
no nivel da interface do Cisco NX-OS para desativar os redirecionamentos ICMP em uma
interface de Camada 3. Para verificar se a funcionalidade de redirecionamento ICMP esta
desativada:

- Garantirno ip redirects € adicionado a configuragao de interface.

Nexus7000#show run interface vlan 10

interface VI anl0
no shutdown no ip redirects
ip address 10.0.0.1/24

. Certifique-se de que o status dos redirecionamentos ICMP na interface mostre "desativado".

Nexus7000#show ip interface vlan 10 | include redirects
IPicnp redirects: disabled

- Certifique-se de que o indicador de ativagao/desativagao do redirecionamento ICMP esteja
definido como 0 pelo componente de software do Cisco NX-OS que envia a configuragédo da
interface do Supervisor do switch para uma ou mais placas de linha.

Nexus7000#show system internal eltm info interface vlan 10 | i icmp_redirect
per _pkt |Is_en = 0, icmp_redirect = 0, v4_sane_if_check = 0

- Certifique-se de que o indicador de ativacao/desativacao de redirecionamento ICMP para
uma interface de Camada 3 especifica esteja definido como 0 em uma ou mais placas de
linha.

Nexus7000#attach module 7

Attaching to nodule 7 ...

To exit type 'exit', to abort type '$.

Last login: Wed Sep 15 23:56:25 UTC 2018 from 127.1.1.1 on pts/0
nmodul e- 7#



!--- Optionally, jump to non-admin Virtual Device Context (VDC) if verification needs to be done
in one of the custom VDCs
nodul e- 7#vdc 6

nodul e- 7#show system internal iftmc info interface vlan 10 | include icmp_redirect
icmp_redirect : 0x0 ipv6_redirect : Ox1

Summary

O mecanismo de redirecionamento ICMP, conforme descrito no RFC 792, foi projetado para
otimizar o caminho de encaminhamento através de segmentos de rede multiponto. No inicio da
Internet, essa otimizagao ajudou a proteger recursos de rede caros, como a largura de banda do
link e os ciclos de CPU dos roteadores. A medida que a largura de banda da rede se tornou mais
acessivel e o roteamento de pacotes baseado em CPU relativamente lento evoluiu para um
encaminhamento mais rapido de pacotes de Camada 3 em ASICs de hardware dedicados, a
importancia do transito ideal de dados através de segmentos de rede de varios pontos diminuiu.
Por padréao, a funcionalidade Redirecionamento ICMP ¢é habilitada em cada interface de Camada
3. No entanto, suas tentativas de notificar nés de rede em segmentos Ethernet multiponto sobre
caminhos de encaminhamento ideais nem sempre sao entendidas e tomadas medidas pelo
pessoal de rede. Em redes com o uso combinado de varios mecanismos de encaminhamento,
como Roteamento Estatico, Roteamento Dinamico e Roteamento Baseado em Politica, se vocé
deixar a funcionalidade Redirecionamento ICMP habilitada e ndo monitora-la corretamente, isso
podera resultar no uso indesejado da CPU do(s) nd(s) de transito para tratar do trafego de
producéo. Isso, por sua vez, pode causar um impacto significativo nos fluxos de trafego de
producao e na estabilidade do plano de controle da infraestrutura de rede.

Para a maioria das redes, considera-se uma boa pratica desativar proativamente a funcionalidade
Redirecionamento ICMP em todas as interfaces de Camada 3 na infraestrutura de rede. Isso
ajuda a evitar cenarios de trafego de dados de producido que sdao manipulados na CPU de
switches e roteadores de Camada 3 quando ha um caminho de encaminhamento melhor através
de segmentos de rede multiponto.



Sobre esta tradugao
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