Novo procedimento de recuperacao de senha na
plataforma Cisco 8000 e NCS5500

Contents

Introduction
Informacoes de Apoio
Problema

Solucao
Novas etapas de recuperacdo de senha

Summary

Introduction

Este documento descreve um novo processo de recuperagao de senha para as plataformas Cisco
IOS®-XR para Cisco 8000 e NCS5500.

Informacgoes de Apoio

Se um usuario esquecer a senha raiz ou as senhas de todos os usuarios forem perdidas em
plataformas XR7 LNT (Cisco 8000, NCS-540L) ou plataformas eXR (ASR9K 64 bits, NCS5K,
NCS5500, NCS 540, NCS 560), o roteador se tornara inacessivel para a usuario, pois o login ndo
€ possivel sem uma combinacgao correta de nome de usuario/senha. Atualmente, a recuperacao
de senha de tal roteador € possivel somente através da reimagem do roteador com o uso do
método de inicializagdo USB ou inicializagao iPXE a partir de um servidor externo. A reimagem do
roteador envolve a instalagao do software do roteador novamente apds a atualizagao e o
carregamento da configuracao do dispositivo. A instalacao de software € um processo demorado.

A partir da versao 7.3.16 para a plataforma da série Cisco 8000 e 7.3.3 para a plataforma da série
NCS5500, a Cisco apresentou um novo método para recuperacao de senha sem a necessidade
de recriar a imagem do roteador. Esse método de recuperagao de senha n&o exigira que o
software seja reinstalado, economizando tempo e permitindo o acesso ao roteador apés a
redefinicdo de senha. Esse novo método de recuperagcao de senha € compativel com padrbes de
seguranca, pois as informagdes do usuario antigo e os dados de tempo de execug¢ao do usuario
sdo apagados antes do inicio do processo de recuperagao de senha.

Problema

Atualmente, a recuperacao de senha em plataformas XR7 LNT (Cisco 8000, NCS-540L) ou eXR
(ASR9K 64 bits, NCS5K, NCS5500, NCS 540, NCS 560) ndo & possivel. A unica alternativa
disponivel para redefinir a senha é recriar a imagem do roteador com o uso do método de
inicializagdo USB ou inicializagao iPXE a partir de um servidor externo. Esse € um processo
demorado, pois envolve instalar novamente o software do roteador e carregar a configuragao do
dispositivo.

Enecessario um método mais rapido e seguro para recuperacdo de senha nas plataformas Cisco



XR7 e eXR.

Solugao

A partir da versao 7.3.16 para a plataforma da série Cisco 8000 e 7.3.3 para a plataforma da série
NCS5500, a Cisco apresentou um novo método para recuperacao de senha sem a necessidade
de recriar a imagem do roteador. No menu GRUB (Grand Unified Bootloader) da tela de
inicializacdo do RP (Route Processor), uma nova opc¢ao € adicionada - "IOS-XR-Recovery", que é
explicitamente criada para o procedimento de recuperagao de senha. Na configuragcao do
roteador, uma nova recuperagao do sistema de comando é criada para permitir o novo recurso de
recuperacao de senha. Este é atualmente um recurso opcional e ndo esta ativado por padrao.

Caveats:

- A opcao de menu de inicializagcdo GRUB do bios RP |0S-XR-recovery sera vista
independentemente do comando recuperagao do sistema configurado ou nao configurado na
configuragéo do roteador. Se o comando system recovery nao estiver presente na
configuragao do roteador e se um novo método de recuperagao de senha for tentado
selecionando a opgéo de menu de tela GRUB do bios IOS-XR-recovery, o roteador cancelara
0 processo de recuperagao de senha e inicializara com a configuragcao antiga. Portanto, é
obrigatdrio ter um comando de recuperagéo do sistema configurado no roteador para que o
método de recuperagao de senha funcione.

- O recurso de recuperacgao de senha esta desativado por padrao.

- O recurso de recuperagao de senha precisa ser explicitamente ativado por meio da CLI
(Command Line Interface, interface de linha de comando) de configuragao.
RP/0/RP0O/CPU0:HOSTNAME(config)#recuperagao do sistema.

- Se o roteador for submetido a um procedimento de recuperacao de senha, o comando
system recovery sera desativado apods a inicializagao do roteador, pois toda a configuragao
do roteador sera apagada como parte do procedimento de recuperagao de senha. Os
usuarios precisam carregar a configuragcao do dispositivo novamente e configurar o comando
de recuperacgao do sistema se ele nao fizer parte da configuragao do dispositivo.

- Além da exclusao da configurag¢ao do roteador, todos os arquivos criados pelo usuario, show
tech files, dumper files serdo removidos do disco0 e do disco rigido como parte do
procedimento de limpeza durante a recuperacao de senha.

- Este recurso é atualmente suportado na versao 7.3.16 e superior no Cisco 8000, 7.3.3 e
superior no NCS5500, e em outras plataformas XR7 LNT e eXR, esse recurso sera
disponibilizado em versodes futuras.

- Use o procedimento fornecido para plataformas onde ambas as placas RP estao instaladas
no chassi. Reduza ambas as placas RP ao menu GRUB do bios. Em seguida, os
procedimentos de recuperacido de senha devem ser feitos em cada placa RP, um por um.
Esta € uma etapa obrigatéria para plataformas RP duplas, caso contrario, levaria a
inconsisténcia de configuragao e limpeza de arquivos.

Novas etapas de recuperagao de senha



Pré-requisito: O novo recurso de recuperacao de senha so6 funciona se a CLI fizer parte da
configuracéo do dispositivo. Se a CLI ndo estiver configurada, o novo mecanismo de recuperagao
de senha nao funcionara devido a falta da CLI de configuracgéo.

Ativar recurso de recuperacgao de senha:

RP/ 0/ RPO/ CPUO: HOSTNAME( conf i g) #system recovery
Desativar recurso de recuperacao de senha:

RP/ 0/ RPO/ CPUO: HOSTNAME( confi g) #no system recovery
O procedimento de recuperacao de senha deve ser feito somente através do console RP.

Etapa 1. Reduza a placa RP ao menu GRUB do bios. Para plataformas onde ambas as placas RP
estdo instaladas no chassi, ambas as placas RP devem ser rebaixadas para o menu GRUB do
bios antes de iniciar o procedimento de recuperacao de senha. Esta € uma etapa obrigatdria. Isso
pode ser feito por um ciclo de energia do dispositivo e, em seguida, pressione a tecla ESC em
ambos os consoles RP para entrar no menu GRUB do bios ou, fisicamente, encaixando cada RP
um por um e pressione a tecla ESC no console RP para entrar no menu GRUB do bios.

Placa RPO e RP1:

Cisco 8000(R) Series BIOS Ver 1.22 Primary
Intel (R) Xeon(R) CPU D-1530 @ 2.40GH=z

Board Type 0x220 PID 8812 Serial FOX2422PC5N
Z86FPGA 1.5.0 TamLib 3.04.12

Placa RPO e RP1:



Etapa 2. No console da placa RPO, selecione a opgédo IOS-XR-recovery no menu GRUB e
pressione Enter.

Placa RPO:

Rt
o=

05-XR-fall k
*I05=-XR-recovery

Etapa 3. Selecione a opgao I0S-XR-recovery no menu GRUB e pressione Enter no console da
placa RP1, assim que voceé vir a Initiating IOS-XR System Recovery... no console da placa RPO.
Nao espere até que a placa RP0 acesse o prompt "Enter root-system username:" (Inserir nome
de usuario do sistema raiz:); caso contrario, a placa RP1 reinicializara automaticamente e saira do
menu GRUB do bios. A placa RPO serd inicializada como ativa e a placa RP1 serd inicializada
como uma placa em espera apds o processo de recuperagao.

Placa RPO:




E
K

Placa RP1:

Etapa 4. Na placa RPO, crie um novo usuario raiz e uma nova senha. Tente fazer login no
dispositivo usando o novo nome de usuario e senha raiz.

Placa RPO:

Etapa 5. O procedimento de recuperacado de senha esta concluido neste ponto.

O roteador agora € inicializado com uma configuracdo em branco e com o nome de usuario/senha
raiz criado na etapa 4. Continue com a configuragdo normal do roteador ou carregue uma
configuracdo de um arquivo de backup (qualquer backup de configuragao armazenado em disco0
ou disco rigido sera perdido como parte do procedimento de recuperag¢ao de senha, portanto
sempre salve a configuracdo em um servidor externo). Certifique-se de que essa mensagem
esteja nos registros de console RP0O para RP0O e RP1, como uma etapa de verificagdo para
confirmar a recuperac¢ao de senha e para verificar se toda a limpeza de dados de usuario antigo
foi concluida com éxito para ambos os RP. Caso contrario, repita a Etapa de pré-requisito e as
Etapas 1. to 4. até que vocé veja essas mensagens nos registros do console RP0. Se essa
mensagem nao for vista para RP em standby, vocé precisara repetir a Etapa de pré-requisito e as



Etapas 1. to 4. somente para RP em standby.

RP/ 0/ RPO/ CPUO: Jul 8 06:13:24.551 CEST: sys_rec[1188]: %SECURI TY- SYSTEM RECOVERY- 1- REPORT :
System Recovery at 06:10:19 CEST Thu Jul 08 2021 was successful

RP/ 0/ RP1/ CPUO: Jul 8 06:15:13.967 CEST: sys_rec[1188]: %SECURI TY- SYSTEM RECOVERY- 1- REPORT :
System Recovery at 06:11:23 CEST Thu Jul 08 2021 was successful

Summary

Esse novo procedimento de recuperacédo de senha pode ser usado para redefinir com seguranca
as senhas perdidas na plataforma da série Cisco 8000 e na plataforma da série NCS5500 em
menos de 10 minutos.
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