Configurar a telemetria orientada por modelo em
dispositivos Cisco IOS-XE com YANG Suite

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Informacdes de Apoio

Informacdes sobre telemetria orientada por modelo

Funcdes de telemetria

Visao geral da assinatura

Identificadores de assinatura

Especificacdo da fonte de dados

Configurar

Configurar uma assinatura dinamica periddica com o YANG Suite

Etapas para obter o filtro XPath

Etapas para criar uma assinatura dindmica NETCONF periddica
Configurar uma assinatura dinamica em alteracdo com o YANG Suite
Configurar uma assinatura periodicamente configurada com o YANG Suite
Configurar uma assinatura configurada durante a alteracdo com o YANG Suite
Verificar

Troubleshoot

Informacdes Relacionadas

Introduction

Este documento descreve como configurar a telemetria orientada por modelo em dispositivos
Cisco IOS®-XE com o uso do YANG Suite para executar exemplos de Chamadas de
Procedimento Remoto de Telemetria (RPCs).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:
- O conhecimento da YANG € necessario para entender os dados necessarios ao usar a

telemetria.
- Conhecimento das opera¢gdes NETCONF, como get, get-config, edit-config.

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. CSR1000V com Cisco IOS XE 17.3.3
. Cisco YANG Suite versao 2.8

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Produtos Relacionados

Este documento também pode ser usado com estas versdes de hardware e software: dispositivos
Cisco 10S XE, incluindo switches Cisco Catalyst 9000, Cisco ASR 1000, ISR 4000 e roteadores
CSR 1000.

Informacgoes de Apoio

O YANG Suite precisa ser instalado. Para obter mais informacgdes sobre a instalacido do YANG
Suite, visite a documentacao ou o repositorio Github.

NETCONF-YANG deve ser configurado e executado no dispositivo, mesmo que NETCONF nao
seja usado. Para obter mais informagdes sobre a configuragdo do NETCONF, visite a
documentacéo.

Um perfil de dispositivo, um repositorio YANG e um conjunto de modulos YANG associados ao
dispositivo de interesse devem existir no YANG Suite. Para obter mais informagdes sobre como
criar um perfil de dispositivo, um repositorio YANG e um conjunto de modulos YANG, visite a
documentacao do YANG Suite em Managing Device Profiles.

Informacoes sobre telemetria orientada por modelo

Telemetria € um processo de comunicagao automatizado pelo qual as medidas e outros dados
sao coletados em pontos remotos ou inacessiveis e transmitidos ao equipamento receptor para
monitoramento. A telemetria orientada por modelo fornece um mecanismo para transmitir dados
modelados por YANG para um coletor de dados.

Os aplicativos podem se inscrever em itens de dados especificos de que precisam com o uso de
modelos de dados YANG baseados em padrées em protocolos NETCONF, RESTCONF ou gRPC
Network Management Interface (gNMI). As assinaturas também podem ser criadas com a linha de
comando (CLI).

Os dados estruturados sao publicados em uma cadéncia definida (periodicamente) ou em
alteracao, com base nos critérios de assinatura e no tipo de dados.

Funcdes de telemetria

Em sistemas que usam telemetria, diferentes fungdes estao envolvidas. Neste documento, essas
funcdes de telemetria sdo descritas:

- Publicador: Elemento de rede que envia os dados de telemetria.
- Receptor: Recebe os dados de telemetria. Isso também é chamado de coletor.


https://developer.cisco.com/docs/yangsuite/
https://github.com/CiscoDevNet/yangsuite/
/content/en/us/td/docs/ios-xml/ios/prog/configuration/173/b_173_programmability_cg/configuring_yang_datamodel.html#id_84436
https://developer.cisco.com/docs/yangsuite/

- Controlador: Elemento de rede que cria assinaturas, mas nao recebe os dados de telemetria.
Os dados de telemetria associados as assinaturas, criados, vao para os receptores. Isso
também é chamado de agente de gerenciamento ou entidade de gerenciamento.

- Assinante: Elemento de rede que cria assinaturas. Tecnicamente, embora isso nao precise
ser o receptor também, neste documento, ambos sao iguais.

Visdo geral da assinatura

As assinaturas sao itens que criam associag¢des entre funcdes de telemetria e definem os dados
enviados entre elas.

Dois tipos de assinaturas sao usados em telemetria em sistemas Cisco I0S XE: assinaturas
dinamicas e configuradas.

As assinaturas dindmicas sao criadas por clientes (0 assinante) que se conectam ao editor, elas
sdo consideradas discagem. As assinaturas configuradas fazem com que o editor inicie conexdes
com os receptores e, como resultado, elas sao consideradas como discagem externa.

Identificadores de assinatura

As assinaturas sao identificadas por um valor inteiro positivo de 32 bits. As IDs para assinaturas
configuradas sao definidas pelo controlador e para assinaturas dinédmicas s&o definidas pelo
editor.

Especificagdo da fonte de dados

As fontes de dados de telemetria em uma assinatura sao especificadas pelo uso de um fluxo e de
um filtro. O termo fluxo refere-se a um conjunto relacionado de eventos. O RFC 5277 define um
fluxo de eventos como um conjunto de notificagées de eventos que correspondem a alguns
critérios de encaminhamento.

O Cisco I0S XE suporta dois fluxos: yang-push e yang-notif-native.

Normalmente, o conjunto de eventos de um fluxo é filtrado. Diferentes tipos de filtro sdo usados
para diferentes tipos de fluxo.

Este documento usa yang-push como o tipo de fluxo e aproveita os filtros XPath.

Configurar

Configurar uma assinatura dinamica periédica com o YANG Suite

As assinaturas dindmicas sao criadas por assinantes que se conectam ao editor e chamam a
criagcao de assinaturas usando um mecanismo nessa conexao, geralmente um RPC. O tempo de
vida da assinatura é limitado ao tempo de vida da conex&o entre o assinante e o editor, e 0os
dados de telemetria séo enviados apenas para esse assinante. Essas assinaturas nao persistem
se o editor ou o assinante for reinicializado. Vocé pode criar assinaturas dindmicas usando o RPC
<established-subscription-subscription> na banda. O <established-subscription> RPC é enviado
de um assinante de telemetria IETF para o dispositivo de rede. Os campos stream, xpath-filter e
period no RPC sao obrigatorios.


https://en.wikipedia.org/wiki/XPath

Quando um RPC é enviado, a resposta RPC de um editor contém uma mensagem com um
elemento que contém uma cadeia de caracteres de resultado.

Esta tabela exibe a resposta e o motivo da resposta em uma mensagem <rpc-reply>:

Result String RPC Cause

ok <gstablish-subscription> Success

<delete-subscription=

error-no-such-subscription zdelete-subscription> The specified subscription does not
exist.

error-no-such-option <establish-subscription The requested subscription is not
supported.

errar-insufficient-resources <gstablish-subscription> A subscription cannot be created

because of the following reasons:
« [here are to0 many
subscriptions.

+ The amount of data requested is
too large.

+ The interval for a periodic
subscription is too small.

errar-other <gstablish-subscription> Some other error.

Vocé pode enviar um RPC do YANG Suite para configurar uma assinatura periédica.
Etapas para obter o filtro XPath

Para obter o filtro XPath, vocé pode aproveitar o YANG Suite depois de definir os dados que
precisam ser transmitidos. Neste exemplo, as informagdes de estatisticas de memoria sdo os
dados a serem transmitidos.

Etapa 1. Em YANG Suit em Protocols > NETCONF, selecione o conjunto YANG associado ao
dispositivo em uso. Neste exemplo, o YANG Set € chamado CSR1000V.

Etapa 2. Carregue o modulo YANG que contém os dados de interesse. Neste exemplo, é Cisco-
|OS-XE-memory-oper.

Etapa 3. Na arvore YANG, localize o n6 para o qual deseja obter o filtro XPath, neste exemplo, é
a estatistica da memodria, clique com o bot&o direito do mouse nele e selecione Propriedades.

Etapa 4. Na janela pop-up exibida, ha 2 propriedades que, juntas, definem o filtro XPath. Esses
valores sao Xpath e Prefix.



YANG Sute | NETCONF | YANG set “CSR1M00V Madules

Cisco YANG Suite © © neTconF - ) € @
VANG Set  CSR100OV Modula{s) Cisco-10S-XE-memory-oper X m
NETCONF Operation get=canfig Device (nane salected) Open Davice Window

Name memony-statistic
Nodetype list
& Description The list of software memary pools In the system
JA, Module Cisco-MS-XE-memaony-oper
. Revision 2019-05-01
4= Xpath Imemory-stafistics/mamory-statistic
= Prafix PBRGny- 108 - O Pt
! Namespace httpeffeisen.comins/yang/Ciseo-105-XE-memory -oper
| Keys = “name”
! Access read-only
| Oparations * “got”
I Schema Node bd fmemory- statistcs/memory-statistic

Etapas para criar uma assinatura dindmica NETCONF peri6dica

Para criar uma assinatura dinamica NETCONF periodica, vocé precisa usar o modulo IETF-event-
notification YANG.

Etapa 1. Em YANG Suit em Protocols > NETCONF, selecione o conjunto YANG associado ao
dispositivo em uso. Neste exemplo, o YANG Set é chamado CSR1000V.

Etapa 2. Carregue o médulo IETF-event-notification YANG.
Etapa 3. A operagdo NETCONF deve ser Outro RPC.

Etapa 4. No menu suspenso Dispositivo, selecione o dispositivo de interesse e clique em Abrir
janela do dispositivo em uma nova janela ou em uma nova guia.

Etapa 5. Na janela separada que é aberta, clique em Iniciar sessao para estabelecer uma sessao
NETCONF ativa com o dispositivo. Este € um exemplo de uma janela de sessdo NETCONF
estabelecida.

End Session Datastores Actions:

Waiting for Data...

Sending:
<nc:hello xmlns:ncs"urn: ietf:params:xml:ns:netconf:base: 1.0">. . .</nchello>
11=]1=

Received message from host
initialized: session-id=09 | server_capabilities=<dict_keyiterator object at Ox7f2acd3fidbé=

METCONF CONNECTED 10.88.247.86:830

Etapa 6. Retorne a janela anterior. Nos nds na arvore ietf-event-notification, expanda o né set-
subscription e escolha input.



Passo 7. Vocé precisa definir valores de fluxo, filtro e disparador de atualizagao.

fluxo: Yang-push.

filtro: xpath-filter

O filtro XPath deve ter este formato:

/prefixo:xpath

Neste exemplo, com o uso dos parametros obtidos na sec¢ao Steps to Obtain the XPath Filter.

/memory-ios-xe-oper:memory-statistics/memory-statistics
Tip: Preste atencao a posi¢ao do "/" no filtro XPath

Etapa 8. O update-trigger € um valor em centésimos de segundo (1/100 de segundo). Um periodo
de 1000 resulta na obtencao de atualizagdes a cada 10 segundos.

Etapa 9. Depois de fornecer os valores de fluxo, filtro e disparador de atualizagao, clique em Criar
RPC e um RPC como o mostrado nesta imagem sera exibido.

YANG Suite | NETCONF | YAMNG set “"CSR1000V" | Modules
TTal A/ = L0 4
Cisco YANG Suite © © NeTCONF - -X-Y
YANG Set CSRI1000V Modulels) Iatf-event-notifications x m
NETCOMNF Operation {other RPC) Device CSR1000V :J # Edit Device :I Open Device Window
\ .

£ YANG Troe

CReplays~ © Clear RPC(s)

Nodes Value
A & jetl-event-notifications

ing="urm:ietl:params. xml:ns:netconlbase: 1.0" message-id="101">
h=subscription xmins = "urn:ietf:params:xml:ns:yangletf-event

j 4 esabligh-subscription

P finy

I *j Bt -Alters

| Stream YPIyang - push v pa tf-yang-push™= 1000 </pariod=
«festablish-subscription>

| L & encoding <lrpe

| 4 & fier-type

L 5 resaTr

J =» ypupdate-filter

4- & ypupdate-fiter

| I =» ypsubtree
L = ypixpath
| 1= wiexpath-filter MEmony-ks-xe-ope
; — =% cyponative-filter

.'l & ypiupdate-trigger

. i = yeperiodic

| i----pl\ur.»:;verio-c! 1000 &

Etapa 10. Agora vocé pode clicar em Executar RPC e criar uma assinatura de discagem
NETCONF periddica.

Etapa 11. As mensagens RPC aparecem agora na janela onde a Sessao NETCONF foi
estabelecida.

Esta imagem é um exemplo do RPC enviado e a resposta RPC recebida com uma mensagem
OK, o que significa que a assinatura foi bem-sucedida.



Sending:

#564
<nc:rpc xmlns:nem"urn: ietf:params:xmlins:netconf:base: 1. 8" message-ids"urniuvid: adBBadal-7770-478a-2c21-6763441b21b6" >
cestablish=subscription xmlns="urn:ietf:params:xml:ns: yang: ietf=event=-notifications">
<strean inlns:yp="urn: ietf:params:uml:ns:yang: ietf-yang-push">=yp:yang-push</streans
=xpath-filter xmlns="wrn:ietf:params:xml:ins:yang: ietf-yang-push”=/memory-ios-xe-operimemory-statistics/memory-statistic</sxpath-filter=
<period xmlns="urn:ietf:params:xml:ns:yang: ietf-yang-push">1080</period=
</establish-subscriptions
</ngrpe>

e
Received message from host

<txml version="1.0" =

<rpe=reply amlns="urn: ietf:params:xmlins:netconfibase: 1.8" xalns:nc="urn:ietf:params:amlins:inetconf:base:1.8" message-id="urn:uuid: a@8820a1-7770-478a-2e21-676344102106" >
<subscription=result xmlns="urn:ietf:params:xml:ns:yang: ietf=event=notifications” xmlns:notif=bis="urn:ietf:params:xal:ns:yang: ietf=event=-notifications"»>notif=

bis:ok</subscription-results

<subscription-id xmlns="wrn:ietf:params:xml:ns:yang: ietf-event-notifications"=2147483649</subscription-id=

</ rpe-replys

NETCONF rpc COMPLETE

Esta imagem € um exemplo dos dados de estatisticas de memoaria recebidos a cada 10
segundos.

Received message from host

=notification xmlns="urn:ietf:params:xmlins:inetconfinotification:1.@">
<eventTime»2021-09-28T22:85: 39, 84Z</eventTines
=push-update xmlns="urn:ietf:params:xml:ns:yang: ietf-yang-push"s
=subscription-id=214748364%</subscript ion-id>
=datastore-contents-xml=
-memory-statistics xmlns="http://cisco.com/ns/yang/Cisco-105-XE-memory-oper's
-memory-statistic=
=name>Processor</name>
<total-memory=2120725552«/total-memory=
<used-memory=238127044</ used-nenory>
<free-nemory>1831598508</ f ree-nemory>
<Lowest-usage-1380019392</ Lawest-usage>
«<highest-usage=1235622092</highest-usage>
</memory-statistic»
-memory-statistics
=name>reserve Processor</name>
=total-memory=1824dd</total-memory=
<used-memary>32<fused-memory>=
<free-memory>102312</free-memory=
<lowest=-usage=182312</ lowest=usage=
<highest-usage=102312</highest-usage>
</memory-statistic>
“memory-statistic=
«<name=lsmpi_is</name>
=<total-memory=3149488</total-menory=
=used-memo ry>3148576</used=-memo ry>
<free-memory=824</free-memory=
<lowest-usage=B24</lowest-usage»
<highest-usage>d12</highest-usage»
</memory-statistics
</memory-statistics»
=/datastore-contents-xml>
=/push-update>
=</motification=

Configurar uma assinatura dindmica em alteragdo com o YANG Suite

Todas as etapas indicadas na se¢ao Configurar uma assinatura periodica com o YANG Suite se
aplicam a esta sec¢éo, a unica diferenga esta no valor update-trigger, onde vocé deve definir um
periodo de atenuacdo com um valor 0, nenhum outro valor é possivel.

Este € um exemplo de um RPC para estabelecer uma assinatura durante a alteragao para dados
de vizinhos CDP.



F | YANG 51 "CERIDO0V | Modules

YANG Sulte NETCONI L5 THEY
Cisco YANG Suite © © ncrconr @) € @
VANG Set | CSR1000V Moduels) istf-svent-notifications x

NETCONF Operation {other RPC, Device CSR1000V ¢ Edit Device |  Open Device Window

Q runReCls) | @® Clear RPCIs)

Walue

4 ] QFA0NSH-FULSCAPUON

b ) input

stream ypiyang-push -
I encoding
= & filar-type
Lo 3 res277
a - =3 ypupdate-fiter
4. & ypupdate-fiter
I =3 ypisublree
: =» ypoxpath

ypexpath-filter fcdp-ios-ve-opercdp

! = cyponative-filter

| 4= & ypupdate-trigger
| = ypiperiodic
4 <% ypion-change
' & veedampening-period ] o
|

Configurar uma assinatura periodicamente configurada com o YANG Suite

As assinaturas configuradas sao criadas por operagdes de gerenciamento no editor por
controladores e incluem explicitamente a especificacdo do receptor dos dados de telemetria
definidos por uma assinatura. Essas assinaturas persistem nas reinicializa¢des do editor, a
medida que se tornam parte da configuragao do dispositivo.

As assinaturas de discagem externa configuradas sao configuradas no dispositivo com qualquer
um destes métodos:

- Usando CLIs de configuragao para alterar a configuragao do dispositivo por meio do
console/VTY.
- Usando NETCONF/RESTCONTF para configurar a assinatura desejada.

Este documento ndo aborda como configurar uma assinatura de discagem externa com a CLI, em
vez disso, mostra como enviar uma mensagem NETCONF RPC do YANG Suite para configurar
uma assinatura de discagem externa.

Para assinaturas configuradas, o protocolo gRPC esta disponivel e s6 pode ser usado com o
fluxo Yang-push. Somente a codificacdo KvGPB (Key-value Google Protocol Buffers) € suportada
com o protocolo de transporte gRPC.

Vocé pode usar o YANG Suite como receptor para testar exemplos de assinaturas de discagem
externa.

Para criar uma assinatura configurada periédica, vocé precisa usar o modulo YANG Cisco-l0S-
XE-mdt-cfg.

Etapa 1. No YANG Suite, em Protocols > gRPC Telemetry, insira o endereco IP e a porta e clique
em Start telemetry Recver for YANG Suite para comegar a ouvir o endereco IP e a porta
indicados.



Note: Se a opgao de telemetria gRPC nao estiver disponivel, o plug-in podera ser instalado
através da pagina Admin > Gerenciar plug-ins no YANG Suite

YANG Suite [ gRPC Telemetry

Cisco YANG Suite © © 4 rrc Telermr;etry = @) Q @

Listen at IP ad <IP ADDRESS> Listen at port <PORT> i

Analytics

Explore

Protocols

. YANG Suite ®
Teest Manager s

Servar started on <P ADDRESSs poft <PORT>
Help

Etapa 2. Em Protocols > NETCONF, selecione o conjunto de YANG associado ao dispositivo em
uso. Neste exemplo, o YANG Set é chamado CSR1000V.

Etapa 3. Carregue o moédulo Cisco-10S-XE-mdt-cfg YANG.

Etapa 4. A operacado NETCONF deve ser edit-config.

Etapa 5. Escolha o dispositivo de interesse.

Etapa 6. Na arvore Cisco-I0S-XE-mdt-cfg, esses valores precisam ser definidos no n6 mdt-
subscription: subscription-id, stream, codificacdo, period e xpath-filter. E também, a informacao
sobre o receptor: Endereco IP, porta e protocolo.

Passo 7. Esses valores sdo usados para este exemplo:

ID de assinatura: 100

fluxo: yang-push

codificagdo: encode-kvgpb

periodo: 1000

filtro xpath: /memory-ios-xe-oper:memory-statistics/memory-statistics



YANG Sute | NETCONF | YANG set “CSRIDDOV" | Modules
YANG Set  CSRI000V Mdule{s)
METCONF Oporation odit-config Dovice  CSR100OV

& vANG Tr

<> Build R

I RPC Options, b

lodes Value
i & Clsco-10S-XE-mdt-cfg
L. B mdt-canfig-data
mclt-subscription
L % subscription-id 100 =
| h s base
P /& stream yang-push
& encoding encode-kvgpb
2 source-vrl

& source-address

& update-trigger-choico

= sub-upd-trig-none

i =3 sub-upd-trig-periodic

| L g period

' 3 sub-upd-trig-on-changn

i & fiter-type-choice

| - =% sub-filter-type-none
i 4. <3 sub-~filter-type-xpath

| & wpath

=» sub-filter- type-tdl-wri

oy - statistc

As informacdes sobre o receptor precisam ser definidas
endereco: <Endereco IP>
porta: <porta>

protocolo: grpc-tcp

WANG Suite | NETCONF [ YANG set “"CSR1000V" | Modules
YANG Sat CESR1000V Module(s)
NETCONF Operation edit-config Device CSR1000V

Ty
RPC Opfions )

Value

- 4 source-address
& update-trigger-chosce
| = sub-upd-trig-none
= sub-upd-trig-periodic
L. g7 pariod 1000 2
=¥ sub-upd-trig-on-change

& fiter-type-choice
i

=3 sub-fiter-type-none

=3 sub-Niter-type-xpath

- L xpath

' 3 sub-Biter-type-tdi-uri

| = sul-fiter-type-tdl-tansfam
‘- = sub-iter-type-nested-uri

itics/memory -statistic

met-receivers
o address 10.88.246.10
&# port 57344 2
& protwcol grpc-tcp
L. o profile
= mat-xirm

Etapa 8. Clique no botao Build RPC.

Etapa 9. Clique em Executar RPC.

Cisco-105-XE-mdt-cfg x

{ & Edit Dovico Cpen Dovice
\ J

<pe umings"wm;iet
<edit-config=
<target=
<running/>
<ftarget>
<config>
<mdt-config-dats wmings="hitp:flcisco.comins/yang/Cisco-108-XE-mdt-cfg™>
“mict-subs (H
<subseription-id>100</subscription=id»>
<hage>
<siream=yang-pushs</stream>
<encoding *encode-kvapb<fencoding>
<pariod>1000</pariod>
<xpiith = [MGmOry - 108 -Xi- Sparmim ory - stitisties/memony -
</basa>
«mdt-receherss
<address>10.88.246.10< faddrass >
<port>S734d<fport>
<protocol>grpe-tep</protocol>
</mdi-recefvers:>
dt-subseription
<jmdt-config-datax
=feanfig>
<fedit-config>
<frpc>

prams:umlnginatcont:base:1.0" mes

istic</xpaths

Cisco-105-XE-mdt-cfg x

([ ®% EditDevice ) Open Device Window

<ipe xmings"urmclet-params xmi:ns:netconf-base:1 0" message-kl="101">
<edit-config>
<targets
ningl>

ot

<config=

«<mdt-config-data xmins="http:{/clsco.com/ns/yang/Cisco-10%-XE-mdt-cfg">
<rvit-subseriptions

<subscription-id> 100 < /subscription -id=
»

m>yang-push</streams
encoding - kvopl=
<period>1000</period>
<xpath>/memory-kos-xe-oper.memory- statisticsfmemaory-statistic < /xpath>
</base>
“midt-recalverss
95>10,88.246.10</acldross>
<pon>57344 >
<prolocol=grpe-tep<iprotocols
</mdt-receivers>
=/meit-subscription>
conbg-data>

=jrpes




Etapa 10. Se bem-sucedido, em Protocolos > Telemetria gRPC, as informagdes serao recebidas
agora.

YANG Suite | gRPC Talometry —
Cisco YANG Suite © O JRrRrPC Telemetry i @) @ @
Admin Listen &t IP ad... <> Listen at port <> s Clear output
- Nade : marcosMAIN
Setup Subscription E
Path i Cisco-I0S-XE-memory-oper:memory-statistics/memory-statistic
Analy Key : /name : Processor
Explos ftotal-memory : 2120725552
L Jfused-memory 1 238262192
/free-memary = 1891463360
e /lowest-usage ¢ 1880819392
fhighest-usage = 1295622002
Test Managor Key : fname : reserve Processor
ftotal-memory = 102484
Help fused-memory T 92
/frec-memory T 102312
fowest-usage = le23lz
/highest-usage = 102312
Key 1 /name : lsmpi_io
ftotal-memory : 3149408
Ffused-memory : 3148576
ffree-memory @ B24
flowest=usage : B24
fhighest=usage : 412
Node : marcosMATN
Subscription : 109
Path : Cisco-105-XE-memory-oper:memory-statistics/memary-statistic
Key i Sname : Processor
frotal-mesory = 2129725952
fused-memory T 238262192
free-memory 1 1891463360
fowest-usage : 1889819352
fhighest-usage ¢ 1295622092
Key : fname ! reserve Processor

Configurar uma assinatura configurada durante a alteragdo com o YANG Suite

Para configurar uma assinatura de discagem de alteragdo, 0 mesmo processo descrito na seg¢ao
Configurar uma assinatura configurada periddica com o conjunto YANG é seguido, o unico valor
que muda é a folha no-sync-on-start que deve ser definida como false.

Esta imagem é um exemplo de RPC para uma assinatura configurada na alteragéo.

YAMWG Suite | NETCOMF | VARG set "CSR10D0V | Madules

YANG Suite e @ NETCONF v @ €© @
YANG Set  CSR1000V Module(s) Cisco-108-XE-mdt-cfg x m

—_——,
METCOMF Operation edit-config Device CSR1000Y 1_/ ﬁ Edit Device Open Device Window

RPC Options.. )'I

® Clear RPC(s)

Valug <ipe wmi it pasams: imlnsmetconl:base: 1.0 message-id="101"
i <edit-ci
a4 & Claco-105-XE-mdt-clg targats
k. = - “runningfs
F ? melt-canfig -data = tirget>
- ¥= mdt-subscription <config=
{ = | <mdi-conhg-data xming="hitp:/fcisco.comings/yana/Cisco-105-XE-mdi-clg™>
- /g subscription-id 100 - <mdt-subscrption>
«<subscription-id>100</subscription-d»
= base <basg>
1 <SIERM>yang - push</strenm:
& stream yang-push <ancoding »encode=-kvgpb« fencoding >
<no-synch-on-star>false</no- synch-on-star=
- 4 encoding encode-kvapb | <upath= ledp-ios-xe-opercdp-neighbor-details/cdp-neighbor- detail=fxpath>
H </base>
U SO R <mdl-receiverss
| =) source-address <address> 10.88.248.10< [addrass>
f «port>5734d</port>
4. & update-wigger-choice <protocol> gIpc=1ep</protocol>
1 { </mdi-recehernss
(- =¥ sub-upd-trig-none <{mudt-subscription>
i == </mdi-config-datas
[~ =3 sub-upd-trig-periodic <fconfig=
{ <fedit-config>
4 = sub-upd-trig-on-change <frpes #
/& no-synch-on-start false w
4. & fler-type-cholce
(= =3 sub-filter-type-none
4 =3 sub-filter-type-xpath
2 =path fedp-ios-xe-opercds
L =¥ sub-filter-type-tdi-url




Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

Exibir informagdes sobre assinaturas de telemetria em um Cisco |IOS XE com show telemetry ietf
subscription all.

Devi ce# show telenetry ietf subscription all Tel enetry subscription brief ID Type State Filter
1Y e e 100 Configured Valid xpath
2147483651 Dynamic Valid xpath

Liste detalhes sobre uma subscrigdo com show telemtry ietf <subscriptionID> detail.

Devi ce#tshow telenmetry ietf 100 detail Telenetry subscription detail: Subscription ID 2147483651
Type: Dynamic State: Valid Stream yang-push Filter: Filter type: xpath XPath: /nenory-ios-xe-
oper: nenory-statistics/nenory-statistic Update policy: Update Trigger: periodic Period: 10000
Encodi ng: encode-xm Source VRF: Source Address: Notes: Receivers: Address Port Protocol

Protocol Profil @ ------m oo oo e o oo
---------- 10. 88. 246. 10 57344 net conf

Verifique o status da conexao com o receptor com show telemetry internal connection.

Devi ce# show tel enetry internal connection Tel emetry connection Peer Address Port VRF Source
Address Transport State Profile --------------- ----- I R R
T 10. 88.246.10 57344 0 10.88.246.2 grpc-tcp Active

Troubleshoot

Esta secao disponibiliza informacgdes para a solugao de problemas de configuracao.

Cenario 1. Se o estado da assinatura de telemetria for valido e vocé nao receber fluxos no
receptor.

Verifique o status da conexdo com o receptor.

Devi ce#tshow tel enetry internal connection Telenmetry connection Peer Address Port VRF Source
Address Transport State Profile --------------- ----- T i
T T 10. 88.246. 10 57350 0 10.88.247.86 grpc-tcp Connecting

Se o estado estiver Conectando, verifique a conectividade correta entre o editor e o receptor.

Devi ce# ping
Verifique se a porta em uso esta aberta.

Devi ce# tel net
Neste exemplo, a porta ndo esta aberta/acessivel. Verifique se ndo ha um firewall que possa
bloquear a porta e se a porta especificada é a correta.

Nos dispositivos que usam VRFs, vocé precisa especificar o endereco de origem/VRF no RPC
para assinaturas configuradas. Esta imagem mostra um RPC onde o VRF de origem é
especificado.
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YANG Sat  CSR1000V Madula(s Cisco-105-XE-mdt-cfg x

Load Module(s)

METCONF Operation wdit-confg Deérvice CSR1000V .:' # Edil Davice ':- Opén Davice Window

-
& YANG Tree- ( RPCOptions...
e

<f* Buid RPC

lodes Value
i & Cisco-I0S-XE-mdt-cfg
b g5, mdt-confg-data

4 = mdt-subseription

L 58 subseription-id 100
I = base
} ) stream yang-=push
| encoding encode-kvgpb
& source-wrf Mgmit-intf

l o source -sddeess

5 & update-trigger-choice

=» sub-upd-trig-none

| 4= 3 sub-upd-tiig-periodic

i &7 period 104010

- =3 sub-upd-trig-on-change
s & filer-type-choice
=» sub-filter-typa-none
i 3 sub-fiter-typa-xpath

= xpath itics/memory - statistic

L 3 sub-fier-type-tdl-un

Cenario 2. Se o estado da assinatura de telemetria for invalido.

Devi ce# show telenetry ietf subscription all Telenetry subscription brief ID Type State Filter
[ L I e e 200 Configured Invalid xpath

Verifique os detalhes da assinatura.

Devi ce# show telemetry ietf subscription 200 detail Telemetry subscription detail: Subscription
ID: 200 Type: Configured State: Invalid Stream yang-push Filter: Filter type: xpath XPath:

/ menory-i os-xe-oper:/menory-statistics/menory-statistic Update policy: Update Trigger: periodic
Peri od: 1000 Encodi ng: encode-kvgpb Source VRF: Source Address: Notes: XPath parse error
"Invalid expression: offset(21)' 58. Receivers: Address Port Protocol Protocol Profile ---------
-------------------------------------------------------------------------------- 10. 88. 247. 89
57344 grpc-tcp

Observe que a sintaxe do filtro XPath, que tem um "/" extra apos o ":", o filtro XPath correto é:
/memory-ios-xe-oper:memory-statistics/memory-statistics

Qualquer erro de sintaxe, como letras ausentes ou caracteres extras no filtro XPath, pode levar a
uma assinatura invalida.

Se precisar de suporte para a ferramenta YANG Suite, entre em contato com o correio de suporte
ou com o férum de suporte.

Informagdes Relacionadas

- Telemetria Orientada por Modelo, Guia de Configuragdo de Programabilidade, Cisco |I0S XE
Amsterdam 17.3.x
- Suporte Técnico e Documentagéo - Cisco Systems
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