Exemplo de Configuragcao da Conexao
Telefénica VPN do AnyConnect a um Cisco 10S
Router

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Configurar

Topologia de rede

Configuracéo do Servidor VPN SSL
Etapas comuns da configuracdo
Configuracao com autenticacdo AAA

Configuracao com o LSC (Locally Significant Certificate) do telefone IP para autenticacdo do
cliente

Configuracao do Call Manager

Exportar o certificado de identidade ou autoassinado do roteador para o CUCM
Configure o gateway de VPN, o grupo e o perfil no CUCM

Aplique o grupo e o perfil ao telefone IP com o perfil de telefone comum
Aplique o perfil de telefone comum ao telefone IP

Instalar certificados localmente significativos (LSC) em telefones IP da Cisco
Registre o telefone no Call Manager novamente para baixar a nova configuracao
Verificar

Verificacao do roteador

Verificacdo de CUCM

Troubleshoot

Depuracodes no Servidor VPN SSL

Depuracdes do telefone

Erros relacionados

Introduction

Este documento descreve como configurar os dispositivos Cisco 10S® Router e Call Manager
para que os Cisco IP Phones possam estabelecer conexdes VPN com o Cisco I0S Router. Essas
conexodes VPN sdo necessarias para proteger a comunicagao com um destes dois métodos de
autenticacao de cliente:

- Servidor de autenticagao, autorizagao e contabilizacdo (AAA) ou banco de dados local
. Certificado de telefone



Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados
As informacgdes neste documento sao baseadas nas seguintes versdes de hardware e software:

- Cisco I10S 15.1(2)T ou posterior

- Conjunto de recursos/Licenga: Universal (dados e seguranga e UC) para Cisco 10S
Integrated Service Router (ISR)-G2

- Conjunto de recursos/Licenga: Seguranga avangada para Cisco I0S ISR

- Cisco Unified Communications Manager (CUCM) versao 8.0.1.10000-4 ou posterior

- Telefone IP versado 9.0(2)SR1S - Skinny Call Control Protocol (SCCP) ou posterior

Para obter uma lista completa dos telefones suportados em sua versao do CUCM, faca o
seguinte:

1. Abra este URL: https:// <Endereco IP do servidor
CUCM>:8443/cucreports/systemReports.do
2. Escolha Lista de recursos do telefone Unified CM > Gerar um novo relatério > Recurso:
Virtual Private Network.
As versdes usadas neste exemplo de configuracao incluem:

- Roteador Cisco IOS versao 15.1(4)M4

- Call Manager versao 8.5.1.10000-26

- Telefone IP versédo 9.1(1)SR1S
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. All of the devices used in this document started with a cleared (default)
configuration. If your network is live, make sure that you understand the potential impact of any
command.

Configurar

Esta se¢cédo aborda as informagdes necessarias para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacoes sobre os comandos usados nesta secao.

Topologia de rede

A topologia usada neste documento inclui um Telefone IP da Cisco, o Cisco IOS Router como o
Secure Sockets Layer (SSL) VPN Gateway e o CUCM como o gateway de voz.
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Configuragao do Servidor VPN SSL

Esta se¢cédo descreve como configurar o head-end do Cisco I0S para permitir conexdes VPN SSL
de entrada.

Etapas comuns da configuragdo

1. Gere a chave Rivest-Shamir-Adleman (RSA) com um comprimento de 1024 bytes:

Rout er (confi g) #crypto key generate rsa general-keys label SSL modulus 1024
2. Crie o ponto de confianga para o certificado autoassinado e anexe a chave RSA SSL:

Rout er (confi g) #crypto pki trustpoint server-certificate
enrol | nent sel fsigned

usage ssl-server

seri al - nunber

subj ect - name CN=10. 198. 16. 144

revocati on-check none

rsakeypair SSL

3. Quando o ponto de confianga estiver configurado, inscreva o certificado autoassinado com
este comando:

Rout er (confi g) #crypto pki enroll server-certificate
% I nclude an I P address in the subject nane? [no]: no
Generate Self Signed Router Certificate? [yes/no]: yes

Router Self Signed Certificate successfully created

4. Ative o pacote AnyConnect correto no headend. O préprio telefone nao faz download deste
pacote. Mas, sem o pacote, o tunel VPN nao é estabelecido. Recomenda-se usar a versao
mais recente do software cliente disponivel no Cisco.com. Este exemplo usa a versao
3.1.3103.

Em versdes mais antigas do Cisco 10S, este € o comando para ativar o pacote:

Rout er (confi g) #webvpn install svc flash:anyconnect-win-3.1.03103-k9.pkg

No entanto, na versdo mais recente do Cisco |0S, este € o comando:

Rout er (confi g) #crypto vpn anyconnect flash:/webvpn/anyconnect-win-



3.1.03103-k9.pkg sequence 1
5. Configure o gateway de VPN. O Gateway WebVPN ¢ usado para encerrar a conexao SSL
do usuario.

webvpn gat eway SSL

ip address 10.198. 16. 144 port 443
ssl encryption 3des-shal aes-shal
http-redirect port 80

ssl trustpoint server-certificate
i nservice

Nota: O endereco IP usado aqui precisa estar na mesma sub-rede da interface a qual os
telefones se conectam, ou o gateway precisa ser originado diretamente de uma interface no
Roteador. O gateway também € usado para definir qual certificado é usado pelo Roteador
para se validar ao cliente.

6. Defina o pool local usado para atribuir enderecos IP aos clientes quando eles se
conectarem:

ip local pool ap_phonevpn 192.168.100.1 192. 168. 100. 254
Configuragao com autenticagdo AAA

Esta secédo descreve os comandos necessarios para configurar o servidor AAA ou o banco de
dados local para autenticar seus telefones. Se vocé planeja usar a autenticagdo somente
certificado para os telefones, va para a préxima secao.

Configurar o banco de dados do usuario

O Banco de Dados Local do Roteador ou um Servidor AAA externo pode ser usado para
autenticacao:

- Para configurar o banco de dados local, insira:

aaa new nodel
aaa authentication login SSL | oca
user nane phones password 0 phones

- Para configurar um servidor AAA RADIUS remoto para autenticagao, digite:

aaa new node

aaa authentication |ogin SSL group radius

radi us-server host 192.168. 100. 200 aut h-port 1812 acct-port 1813
radi us-server key cisco

Configurar o contexto virtual e a politica de grupo

O contexto virtual € usado para definir os atributos que governam a conexao VPN, como:

- Qual URL usar ao conectar
- Que pool usar para atribuir enderecos de cliente
- Que método de autenticagéo usar
Estes comandos sdo um exemplo de um contexto que usa autenticacdo AAA para o cliente:

webvpn cont ext SSL



aaa authenticate list SSL

gateway SSL domai n SSLPhones
!

ssl authenticate verify al

i nservice

1

policy group phones

functions svc-enabl ed

svc address-pool "ap_phonevpn" netmask 255.255.255.0
svc keep-client-installed

def aul t - gr oup- pol i cy phones

Configuragdo com o LSC (Locally Significant Certificate) do telefone IP para autenticagdo do
cliente

Esta se¢cédo descreve os comandos necessarios para configurar a autenticagao de cliente baseada
em certificado para os telefones. Entretanto, para fazer isso, é necessario conhecer os varios
tipos de certificados de telefone:

- Certificado instalado pelo fabricante (MIC) - Os MICs est&o incluidos em todos os telefones IP
da Cisco 7941, 7961 e de modelo mais recente. Os MICs sao certificados de chave de 2.048
bits assinados pela Autoridade de Certificagao (CA) da Cisco. Para que o CUCM confie no
certificado MIC, ele usa os certificados CA pré-instalados CAP-RTP-001, CAP-RTP-002 e
Cisco_Manufacturing_CA em seu repositério confiavel de certificados. Como esse certificado
é fornecido pelo préprio fabricante, conforme indicado no nome, néo € recomendavel usar
esse certificado para autenticagcao de cliente.

- LSC - O LSC protege a conexao entre o CUCM e o telefone depois que vocé configura o
modo de segurancga do dispositivo para autenticagao ou criptografia. O LSC possui a chave
publica para o telefone IP da Cisco, que € assinado pela chave privada da Fungao de Proxy
da Autoridade de Certificagdo (CAPF - Certificate Authority Proxy Function) do CUCM. Esse é
o0 método mais seguro (ao contrario do uso de MICs).

Cuidado: Devido ao aumento do risco a seguranga, a Cisco recomenda o uso de MICs
somente para instalagdo de LSC e n&o para uso continuo. Os clientes que configuram os
telefones IP da Cisco para usar MICs para autenticacdo TLS (Transport Layer Security), ou
para qualquer outra finalidade, fazem isso por sua propria conta e risco.

Neste exemplo de configuragao, o LSC é usado para autenticar os telefones.

Dica: A maneira mais segura de conectar seu telefone é usar a autenticagao dupla, que
combina certificado e autenticagdo AAA. Vocé pode configurar isso se combinar os
comandos usados para cada um em um contexto virtual.

Configure o ponto confiavel para validar o certificado do cliente

O roteador deve ter o certificado CAPF instalado para validar o LSC do telefone IP. Para obter
esse certificado e instala-lo no Roteador, faga o seguinte:

1. Va para a pagina da Web Administracao do sistema operacional (SO) do CUCM.
2. Escolha Seguranga > Gerenciamento de certificado.
Nota: Esse local pode ser alterado com base na versao do CUCM.
3. Localize o certificado CAPF e baixe o arquivo .pem. Salve-o como um arquivo .txt
4. Quando o certificado for extraido, crie um novo ponto de confianga no Roteador e autentique



o ponto de confianga com CAPF, como mostrado aqui. Quando for solicitado o certificado
CA codificado em base 64, selecione e cole o texto no arquivo .pem baixado junto com as
linhas BEGIN e END.

Rout er (confi g) #crypto pki trustpoint CAPF
enrol I nent termnal

aut hori zati on usernane subj ect name comopnnane
revocation-check none

Rout er (confi g) #crypto pki authenticate CAPF
Rout er (confi g) #

quit
Observagao:

- O método de inscri¢ao é terminal porque o certificado precisa ser instalado manualmente no
Roteador.

- O comando authorization username é necessario para informar ao Roteador o que usar como
nome de usuario quando o cliente fizer a conexao. Nesse caso, usa o nome comum (CN).

- Uma verificagdo de revogacao precisa ser desativada porque os certificados de telefone nao
tém uma lista de revogacao de certificado (CRL) definida. Portanto, a menos que esteja
desabilitada, a conexao falha e as depuragdes de Public Key Infrastructure (PKI) mostrem

esta saida:

Jun 17 21:49: 46. 695: CRYPTO PKI: (A0076) sStarting CRL revocation check
Jun 17 21:49:46.695: CRYPTO PKl: Matching CRL not found

Jun 17 21:49:46.695: CRYPTO PKl: (A0076) CDP does not exist. Use SCEP to
query CRL.

Jun 17 21:49:46.695: CRYPTO PKI: pki request queued properly

Jun 17 21:49:46.695: CRYPTO PKl: Revocation check is conplete, 0

Jun 17 21:49:46.695: CRYPTO PKl: Revocation status = 3

Jun 17 21:49:46.695: CRYPTO PKl: status = 0: poll CRL

Jun 17 21:49: 46. 695: CRYPTO PKI: Renpve session revocation service providers
CRYPTO_PKI : Bypassi ng SCEP capabilies request 0

Jun 17 21:49:46. 695: CRYPTO_PKI
Jun 17 21:49:46. 695: CRYPTO_PKI
Jun 17 21:49:46. 695: CRYPTO_PKI
Jun 17 21:49:46. 695: CRYPTO_PKI
cal | back received status

Jun 17 21:49:46. 695: CRYPTO_PKI

Configurar o contexto virtual e a politica de grupo

status = 0: failed to create GetCRL
enrol | ment url not configured

transaction Get CRL conpl eted

status = 106: Bl ocking chain verification

(A0076) Certificate validation failed

Essa parte da configuracédo é semelhante a configuracdo usada anteriormente, exceto dois
pontos:

- O método de autenticacao
- O ponto de confianga que o contexto usa para autenticar os telefones
Os comandos sao mostrados aqui:

webvpn context SSL

gateway SSL domai n SSLPhones
authentication certificate
ca trustpoint CAPF

|

ssl authenticate verify al

i nservice



|

policy group phones
functions svc-enabl ed
svc address-pool "ap_phonevpn" netnask 255.255.255.0
svc keep-client-installed

defaul t - group-policy phones

Configuragao do Call Manager

Esta secéo descreve as etapas de configuragdo do Call Manager.
Exportar o certificado de identidade ou autoassinado do roteador para o CUCM

Para exportar o certificado do Roteador e importa-lo para o Call Manager como um certificado
Phone-VPN-Trust, faga o seguinte:

1. Verifique o certificado usado para SSL.

Rout er #show webvpn gateway SSL
SSL Trustpoint: server-certificate

2. Exportar o certificado.

Rout er (confi g) #crypto pki export server-certificate pem terminal
The Privacy Enhanced Mail (PEM encoded identity certificate follows:
----- BEG N CERTI FI CATE- - - - -

<out put renoved>

3. Copie o texto do terminal e salve-o como um arquivo .pem.

4. Facga login no Call Manager e escolha Unified OS Administration > Security > Certificate
Management > Upload Certificate > Select Phone-VPN-trust para fazer o upload do arquivo
de certificado salvo na etapa anterior.

Configure o gateway de VPN, o grupo e o perfil no CUCM

1. Navegue até Cisco Unified CM Administration.
2. Na barra de menus, escolha Advanced Features > VPN > VPN Gateway.

wlialn  Cisco Unified CM Administration
CISCO £ Cisco Unified Communications Solutions

System +  Cal Rowting = uﬂm-lmrmm- Device =+ Appication *  User Management +  Bulk Admini

Cisco Unified CM Adr

System version: 8.5.1.10000-26

PN Profile

Please visit the License Report Page for more aetalls. VPN Group

VMware Installation: 2 vCPU Intel{R) Xeon(R) CPU E5540 @ 2.53GHz, VPN Gateway 1

VPN Feature Configuration

Last Successful Logon: May 12, 2013 9:40:00 &AM



3. Na janela VPN Gateway Configuration, faga o seguinte:
No campo Nome do gateway de VPN, insira um nome. Pode ser qualquer nome.No campo
Descricao do gateway de VPN, insira uma descrigdo (opcional).No campo URL do gateway
de VPN, digite a URL do grupo definida no Roteador.No campo Certificados VPN neste
local, escolha o certificado que foi carregado anteriormente para o Call Manager para mové-
lo do armazenamento confiavel para esse

local.
-VPH Gateway Information

VPN Gateway Name* I05_SSL_Phones
VPN Gateway Description

VPN Gateway URLY hittpa: /10, 198.15. 144/551 Phonas

-VPN Gateway Certificates

VPN Certificates in your Truststore | SUBJECT: CN=10.198.16.136, unstructuradName=10.198.16.136 ISSUER: CN=10.198.16.136 unstructuradName= »
SUBJECT: unstructuredName=ASASS20-C.ciseo.com, CN=ASASS20-C cizca.com ISSUER: DC=cam,DC=crtae,DC: -
SUBIECT: C=CR,0=Cigea, OU=VPN CN=ASASS20-C, cizco.com unstructuradName=ASASS20-C. ciseo.com ISSUER
SUBJECT: CN=10.198.16.140:8443 ISSUER: CN=10.198.16.140:8443 S/N: a7:82:72:4F

SUBIECT: CN=ASAS510-F-IP-PHOMNE unstructuredName=ASA5510-F.asco.com ISSUER: CN=ASAS510-F-IF-FPHOR =

W A

¢ CN=10.1598.16. 144, SERIALNUMBER =FTX 13084406 +unstructuradNama=R261 1. vpn.osoa-tac. eom 1SS

VPN Certificates in this Location™

| Save | | Detete | [ copy | [ Add New |

4. Na barra de menus, escolha Advanced Features > VPN > VPN Group.
System * Cal Routing + Media Resources + | Advanced Features = | Device ¥ Application +  User Management =  Bulk Admink

SAF ]

memmw#m EMCC L4

_ Status Intercompany Media Services k
Falback '
@ Status: Ready
VPN L WPN Profile L
- VPN Gateway Information VPH Group I
VPN Gateway Name® 105_SSL_Phones VPN Gateway
VPN Gateway Description ' PN Feature Configuration
VPN Gateway URL* https://10.198.16.144/S5LPhones

5. No campo Todos os gateways VPN disponiveis, escolha o VPN Gateway previamente
definido. Clique na seta para baixo para mover o gateway selecionado para os Gateways
VPN Selecionados neste campo Grupo de VPN.



Q Save xDElete Copy # Add New
—Status

Status: Ready

~VPMN Group Information

VPN Group Name* 105 sSi phones

WPMN Group Description -

—VPN Gateway Information

All Available VPN Gateways -
=
W N
Selected VPN Gateways in this VPN Group™ 105_SSL_Phaones -
b
N
—’ Save ] [ Delete ] [ Copy ] [ Add New ]

6. Na barra de menus, escolha Advanced Features > VPN > VPN Profile.
System » CallRoutng v Media Resources v | Advanced Festures | Device * Application ~  User Management v  Bulk Adminis

SAF r
Q Save x Dekte [ Cory T Add e 3
e Intercompany Media Services »
Fallback k
@ Status: Ready - :
VPN 4 PN Profile L
- VPN Group Information WPH Group i
VPN Group Name®  [05_sSL_Phones VPN Gateway
VPN Group Description WPM Feature Configuration

7. Para configurar o perfil de VPN, preencha todos os campos marcados com um asterisco (*).



VPN Profile Configuration

B Save x Delete Copy E:;I:J Add New

—¥PM Profile Information

Name* 105_S5L_FPhones

Drescription

D Enable &uto MNetwork Detect

- Tunnel Parameters
MTU* 1240

Fail to Connect® 35

D Enable Host 1D Check

— Client Authentication

Client Authentication Method* certificate -

"l Enable Password Persistence

—[ Save ] [ Celete ] [ Copy ] [ Add New

Ativar detecgdo automatica de rede: Se habilitado, o telefone VPN executa ping no servidor
TFTP. Se nenhuma resposta for recebida, ele inicia automaticamente uma conexéo

VPN Ativar verificagédo de ID de host: Se habilitado, o telefone VPN compara o FQDN (Fully
Qualified Domain Name, nome de dominio totalmente qualificado) da URL do gateway de
VPN com o CN/Storage Area Network (SAN) do certificado. O cliente ndo consegue se
conectar se esses itens nao correspondem ou se um certificado curinga com um asterisco
(*) € usado.Habilitar persisténcia da senha: Isso permite que o telefone VPN armazene em
cache o nome de usuario e a senha para a proxima tentativa de VPN.

Aplique o grupo e o perfil ao telefone IP com o perfil de telefone comum

Na janela Common Phone Profile Configuration, clique em Apply Config para aplicar a nova
configuragao de VPN. Vocé pode usar o Common Phone Profile padrao ou criar um novo perfil.



EN————— |
Device - | Application = User Management =  Bulk Administration + Help -

CTl Route Point
Gatekeeper
Gateway
Phone

Trunk

Remote Destination

m Device Settings L Device Defaults

Firmware Load Information
Default Device Profile
Device Profile

Phone Button Template
=oftkey Template

Phone Services i

SIP Profile

Commen Device Configuration

Common Phone Profile

Common Phone Profile Configuration

B Save x Delste Copy %I Reset  Apply Config |:B= Add New

VPN Information

VPN Group 105_SSL_Fhones -
VPN Profile 105 _SSL_Phones v

Aplique o perfil de telefone comum ao telefone IP

Se vocé criou um novo perfil para telefones/usuarios especificos, navegue até a janela
Configuragao do telefone. No campo Common Phone Profile, escolha o perfil do telefone comum
padréo.



wres * | Device « | Appication * User Management *  Bulk Adminstration + Help -
- CTiRoute Point [PPSR e Back To Find/List
Gatekeeper
Config O Galinviy
Il O
Phone 1
MAC ICB64FS76113
Trunk i
Desc buto 1000
. Remote Destination
Dewi Default = \iew Details
Device Settings (3 | . .
Com £ MNone = = View Details
Phone Button Template* Standard 7962G SCCP -
Softkey Template idaltsc Bhonss >
1:§ommm Phone Profile® Standard Commen Phone Prn_lﬂ; -

Instalar certificados localmente significativos (LSC) em telefones IP da Cisco

O guia a seguir pode ser usado para instalar certificados localmente significativos em telefones IP
da Cisco. Essa etapa s6 € necessaria se for usada a autenticacdo usando o LSC. A
autenticagao usando o Certificado Instalado pelo Fabricante (MIC) ou o0 nome de usuario e a
senha nao exigem a instalacédo de um LSC.

Instale um LSC em um telefone com o modo de sequranca de cluster CUCM definido como Nao
sequro.

Registre o telefone no Call Manager novamente para baixar a nova configuragao

Esta é a etapa final no processo de configuragao.

Verificar

Verificagao do roteador

Para verificar as estatisticas da sessdo VPN no Roteador, vocé pode usar estes comandos e
verificar as diferengas entre as saidas (destacadas) de nome de usuario e autenticagao de
certificado:

Para autenticacdo de nome de usuario/senha:

Rout er #show webvpn session user phones context SSL
Session Type : Full Tunnel
Client User-Agent : Ci sco SVC I PPhone Cient v1.0 (1.0)

User nane : phones Num Connection : 1
Public IP : 172.16.250.34 VRF Nane : None

Context : SSL Policy G oup : SSLPhones

Last-Used : 00:00:29 Created : 15:40:21.503 GVI
Fri Mar 1 2013

Session Tineout : Disabled Idle Tineout : 2100
DPD GW Ti nmeout : 300 DPD CL Tinmeout : 300

Address Pool : SSL MIU Size : 1290


/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200934-Install-an-LSC-on-a-Phone-with-CUCM-Clus.html
/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200934-Install-an-LSC-on-a-Phone-with-CUCM-Clus.html

Rekey Time : 3600 Rekey Method :

Lease Duration : 43200

Tunnel 1P : 10.10.10.1 Netmask : 255.255.255.0
Rx I P Packets : 106 Tx | P Packets : 145

CSTP Started : 00:11: 15 Last-Received : 00:00: 29
CSTP DPD-Req sent : O Virtual Access : 1

Msi e- ProxyServer : None Msie-PxyPolicy : Disabled
Msi e- Exception :

Client Ports : 51534

DTLS Port : 52768

Rout er #

Rout er #show webvpn session context all

WebVPN cont ext name: SSL

Client_Login_Name dient_|P_Address No_of_Connections Created
phones 172.16. 250. 34 1 00: 30: 38

Para autenticacao de certificado:

Rout er #show webvpn session user SEP8CB64F578B2C context all
Session Type : Full Tunnel
Client User-Agent : G sco SVC | PPhone Client v1.0 (1.0)

User nane : SEP8CB64F578B2C Num Connection : 1
Public IP : 172.16.250.34 VRF Nane : None

CA Trustpoint : CAPF

Context : SSL Policy Goup :

Last-Used : 00:00:08 Created : 13:09:49.302 GV
Sat Mar 2 2013

Session Tineout : Disabled Idle Tineout : 2100
DPD GW Ti neout : 300 DPD CL Tineout : 300
Address Pool : SSL MIU Size : 1290

Rekey Time : 3600 Rekey Method :

Lease Duration : 43200

Tunnel [P : 10.10.10.2 Netnask : 255.255.255.0

Rx I P Packets : 152 Tx | P Packets : 156

CSTP Started : 00:06: 44 Last-Received : 00:00:08
CSTP DPD-Req sent : O Virtual Access : 1

Msi e- ProxyServer : None Msie-PxyPolicy : Disabled
Msi e- Exception :

Client Ports : 50122

DTLS Port : 52932

Rout er #show webvpn session context all

WebVPN cont ext name: SSL

Client_Login_Name dient_|P_Address No_of_Connections Created
SEP8CB64F578B2C 172. 16. 250. 34 1 3d04h

Verificagdo de CUCM

Last _Used
00: 00: 20

Last _Used
00: 00: 16

Confirme se o telefone IP esta registrado no Call Manager com o endereco atribuido pelo roteador

a conexao SSL.

_ Mhoms [1-4o74)

Find Prone where Device Name = beging with =  Find || Clear Fiker || 4b || = |

St RiiT oF &flE dedrch bl v

Device Nama{Ling) Dasesiption Dvith Posd Deirvicn Pratocsl Status 1P Addrass
= SEPDNETIIES4E Aute 100 [l socp Unkrernn pae——
E 2 SEST Ayt 1060 Dafault soc Unkrean Uricnamn
= = aFsF Butg 100 Dofaudt SCCR | Registered with 152165100 100 10,86.10.% I




Troubleshoot

Depuracgdes no Servidor VPN SSL

Rout er #show debug

WebVPN Subsyst em

WebVPN (verbose) debugging is on
WebVPN HTTP debugging is on

WebVPN AAA debugging is on

WebVPN tunnel debugging is on

WebVPN Tunnel Events debugging is on
WebVPN Tunnel Errors debugging is on
Webvpn Tunnel Packets debugging is on

PKI :

Crypto PKI Msg debugging is on

Crypto PKI Trans debugging is on

Crypto PKI Validation Path debugging is on

Depuracdes do telefone

1. Navegue até Dispositivo > Telefone do CUCM.
2. Na pagina de configuragéo do dispositivo, defina Web Access (Acesso a Web) como
Enabled (Habilitado).

3. Clique em Salvar e, em seguida, clique em Aplicar configuragao.
Web Access® | Enabled :) L

4. Em um navegador, digite o endereco IP do telefone e escolha Logs de console no menu a
esquerda.

TIIE Console Logs

CISCO Cisco Unified TP Phone CP-7965G { SEPNID4SBA4IM) )

5. Descarregue todos os arquivos /FS/cache/log*.log. Os arquivos de log do console contém
informagdes sobre por que o telefone ndo consegue se conectar a VPN.



Erros relacionados

ID de bug da Cisco CSCty46387 , I0S SSLVPN: A melhoria para ter um contexto € um padrao

ID de bug da Cisco CSCty46436 , I0S SSLVPN: Aprimoramento do comportamento de validagéo
de certificado do cliente


https://tools.cisco.com/bugsearch/bug/CSCty46387
https://tools.cisco.com/bugsearch/bug/CSCty46436
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