Funcao da autenticagao CHAP configurada na
interface celular
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Introduction

Este documento descreve a funcado da autenticacdo Challenge Handshake Authentication
Protocol (CHAP) configurada na interface celular. Ele também esclarece a ldgica e a sequéncia
de etapas que ocorrem no momento da inicializagao da interface celular em roteadores Cisco
3G/4G.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento basico sobre 3G e 4G.

- script de bate-papo

- configuragao de interface celular

- lista de discadores para disparar uma discagem
- configuracao de linha

- perfil de modem

- rota para a interface celular

Note: Ha seis se¢bdes que devem ser configuradas para que haja uma conexao celular em
funcionamento.

Componentes Utilizados

Este documento nado se restringe a versdes de software e hardware especificas.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar



Essas sao as configuragdes de celular padrdao que vocé deve ter para qualquer conexao 3G/4G.

Suponha que vocé tenha dois perfis aqui, por exemplo:

Profile 1 : PROFILE-1@ SCO COM Password Cl SCO123

Profile 2 : PROFILE-2@C SCO COM Password Cl SCO1234
Configuracao da interface do celular O :

Rout er#sh run in cellular 0O
Bui | di ng configuration...

Current configuration : 502 bytes
|
interface Cellular0

i p address negoti at ed
encapsul ati on ppp

di al er in-band

dialer idle-timout O

dialer string LTE

dialer-group 1

async node interactive

ppp chap hostnane TEST- 1@l SCO. COV
ppp chap password Cl SCO123

end

Detalhes da configuragao do perfil 1:

Bel ow are the profile configuration for profile 1

Rout er #show cellular O profile 1
Profile password Encryption level: 7

Profile 1 = ACTI VE*

PDP Type = | Pv4

PDP address = 10.10.10.1

Access Point Name (APN) = Cl SCO COM
Aut henti cati on = CHAP

User nane: PROFILE-1@CISCO.COM
Password: cIscoi23

*- Default profile

Configuracao da interface do celular 1:

Router#sh run in cellular 1
Bui | di ng configuration...

Current configuration : 502 bytes
|
interface Cellularl

i p address negoti ated
encapsul ati on ppp

di al er in-band

dialer idle-timout O

dialer string LTE

dialer-group 1

async node interactive



ppp chap hostname TEST- 2@ SCO. COM
ppp chap password Cl SCOL234
end

Detalhes da configuragao do perfil 2:

Configuration for profile 2

Rout er #show cel lular O profile 2
Profil e password Encryption level: 7

Profile 2 = ACTI VE*

PDP Type = | Pv4

PDP address = 20.20.20.1

Access Point Name (APN) = Cl SCO CoM

Aut henti cati on = CHAP

User nane: PROFILE-2@CISCO.COM

Password: cIsScol234

*- Default profile

Ao ativar o perfil 1, vocé obtém um endereco IP negociado do provedor para o nome de usuario

PROFILE-1@CISCO.COM.

Note: Para autenticagdo com nome de usuario e senha CHAP do provedor configurados no
celular, ndo sao usados.

Use este comando para ativar o segundo perfil:

Router #cellular 1 Ite profile create 2 PROFILE-2@C SCO COM
Para modificar o Perfil padrao 1 ou 2, vocé precisa recriar o perfil. Vocé é solicitado duas vezes a
confirmar se deseja sobrescrever o perfil que ja existe.

Como recriar o perfil 1 € mostrado neste exemplo:

Rout er#cellular Ite profile create 1 PROFILE-1@C SCO COM
Warning: You are attenpting to nodify the attach profile.
Pl ease consult the service provider before doing so.
Modem power cycle required for change to take effect.

PDP Type = I Pv4
Access Point Name (APN) =
Aut henti cati on = NONE

Profile 1 already exists with above paraneters. Do you want to
overwite? [confirm

Profile 1 will be overwitten with the follow ng val ues:

PDP type = | Pv4
APN = PRCFI LE- 1@l SCO. CoM
Aut henti cati on = NONE

Are you sure? [confirm
Profile 1 witten to nodem

Para GSM, use este formato:



cellular 0 gsmprofile create <profile nunber> <apn> <aut henti cati on> <usernane> <password> i pv4

Rout er#cel lular 0 gsmprofile create 1 PROFILE-1@ SCO com chap PROFI LE-1@Cl SCO. COM Cl SCO123
i pvd

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

Para roteadores e modulos fixos 3G/4G, o encapsulamento na interface celular é para a
comunicacao entre o IOS e o modem. Nao tem nada a ver com a comunicagao ou negociagao
entre 0 modem e o provedor de servigos. Em modems mais antigos, para comunicag¢ao entre o
IOS e 0 modem, o PPP foi usado. Em modems LTE mais novos, os quadros SLIP sdo usados
para 0 mesmo proposito.

Os parametros necessarios para negociar com o provedor de servigos, como autenticagao,

credenciais de nome de usuario/senha e assim por diante, devem ser configurados no perfil
celular e ndo na interface celular ou na interface do discador.

Troubleshoot

Esta secéao disponibiliza informacgdes para a solugao de problemas de configuracao.

Depuracdes basicas para solugdo de problemas:

Debug di al er
Debug chat
Debug mpodem Debug ppp negotiation



	Função da autenticação CHAP configurada na interface celular
	Contents
	Introduction
	Prerequisites
	Requirements
	Componentes Utilizados

	Configurar
	Verificar
	Troubleshoot


