Configurar o tunelamento dividido para clientes
VPN no ASA
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Introducao

Este documento descreve o processo para permitir que clientes VPN acessem a Internet
enquanto fazem o tunelamento em um Cisco ASA 5500 Series Security Appliance.

Pré-requisitos
Requisitos
Este documento supde que ja existe uma configuragcado de VPN de acesso remoto em

funcionamento no ASA. Consulte Exemplo de Configuracdo do PIX/ASA 7.x como Um Servidor
Remoto Usando o ASDM se uma configuracdo nao estiver disponivel.

Componentes Utilizados


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
» Cisco ASA 5500 Series Security Appliance Software versao 7.x ou posterior
» Cisco Systems VPN Client versao 4.0.5

» Adaptive Security Device Manager (ASDM)

Observacao: este documento também contém a configuragao CLI do PIX 6.x que é
compativel com o Cisco VPN Client 3.x.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Diagrama de Rede



O VPN Client esta localizado em uma rede SOHO tipica e se conecta pela Internet ao escritério
principal.
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Diagrama de Rede

Produtos Relacionados

Essa configuragdo também pode ser usada com o Cisco PIX 500 Series Security Appliance
Software versao 7.x.

Conventions

Consulte as Convencgdes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengoes de documentos.

Informacgdes de Apoio

Este documento fornece instru¢des passo a passo sobre como permitir que Clientes VPN
acessem a Internet enquanto sdo enviados pelo tunel para dentro de um Mecanismo de
Seguranga Cisco Adaptive Security Appliance (ASA) 5500 Series. Esta configuragao fornece aos
Clientes VPN acesso seguro aos recursos corporativos através do IPsec, ao passo que gera
acesso nao protegido a Internet.



Observagao: o tunelamento completo € considerado a configuragdo mais segura porque
nao permite o acesso simultadneo do dispositivo a Internet e a LAN corporativa. Um
comprometimento entre o tunelamento completo e o tunelamento dividido permite que os
clientes VPN acessem apenas a LAN local. Consulte PIX/ASA 7.x: Exemplo de
Configuragao de Permissao de Acesso a LAN Local para Clientes VPN para obter mais
informacdes.

Em um cenario basico de VPN Client para ASA, todo o trafego do VPN Client é criptografado e
enviado para o ASA, independentemente de seu destino. Com base na sua configuragéo e no
numero de usuarios suportados, essa configuracao pode consumir muita largura de banda. O
tunelamento dividido pode funcionar para aliviar esse problema, pois permite que os usuarios
enviem apenas o trafego destinado a rede corporativa pelo tunel. Todo o trafego restante, como
mensagens instantaneas, e-mail ou navegacgao ocasional, é enviado para a Internet através da
LAN local do VPN Client.

Configuracao da Separacao de Tuneis no ASA



Configuragao do ASA 7.x com o Adaptive Security Device Manager (ASDM) 5.x

Conclua estes passos para configurar seu grupo de tuneis para permitir o tunelamento dividido
para 0s usuarios no grupo.

1. Escolha Configuration > VPN > General > Group Policy e selecione a Group Policy na qual
vocé deseja habilitar o acesso a LAN local. Em seguida, clique em Editar.

Fii= Options Toolr  Virerss Hep Saanch; | Fnd -
r | 3 % ; 3 & Cises Svsreus
= B U0 o 4O | o ?

Home | Configuration  Moritaring Bsck Farward Packst Tracer Redrazh Save Hek a
Configueration = %P = Ganeral = Group Policy
E| G Vo Wazard : Groug Polcy
- =7 Generel
Lol ss 1 e System Opeons:
4 | Char Upoata Man o VPN groun polckss. A PR groun polcy 13 @ calecion of user-orisied afnibutessaie pars thei
21, —EE {Ll:ﬂﬂl '._1.?;. may bestonad Ftemsly on e devics o exdemnsly or 8 RADILS sarver. The group policy inlormation iz
SecLrky Polcy " - ‘ 4 referenced by YVPH furne groups end uzer sccouns
b g PO FOlcy
Epi Users
5;1:] y Detauk Turnel Galew
HAT 2+ fore Labs ety & Type Turn=ling Frofooo AAL Server Groug Ak W
= u KE fulvelemn _
Gj =By paan Ok ErpPolicy [Sy=ism Defa iernal  LETPAPSec JPSac YT it}'
".,:;,_H F—Bip P fcklass Mansgesent
S Dielate
[:; B |_'H WisbAEH
- t E-mai Pray
Ips = !
CE50 Wanager
b
4
2
Fioilfirg

2. Va até a guia Client Configuration (Configuragao do cliente).



= Edit Internal Group Policy: hillvalleyypn

3. Desmarque a caixa Inherit para Split Tunnel Policy e selecione Tunnel Network List Below ..



B Edit Internal Group Policy: hillvalleywpn
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Desmarque a caixa | nherit para Split Tunnel Network List e cliqgue em Manage parainiciar o ACL Manager.
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No ACL Manager, selecione Add > Add ACL... para criar umanova lista de acesso.
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Forneca um nome paraa ACL e clique em OK.



Depois que a ACL for criada, escolha Add > Add ACE. .para adicionar uma entrada de controle de (ACE).
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Definaa ACE que corresponde a LAN por tras do ASA. Nesse caso, arede € 10.0.1.0/24.

Escolha Permitir.

Escolha o endereco 1P 10.0.1.0

Escolha a méscara de rede 255.255.255.0.

(Opcional)Forneca uma descric¢ao.



Cliqgueem > OK.
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Clique em OK parasair do ACL Manager.
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Certifique-se de que a ACL que vocé acabou de criar esteja selecionada para Split Tunnel Network List.
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Clique em OK pararetornar a configuragéo da Politica de Grupo.
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Clique em Aplicar e depois em Enviar (se necessario) paraenviar os comandos parao ASA.
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Configurar o ASA 8.x com 0 ASDM 6.x

Conclua estes passos para configurar seu grupo de tlneis para permitir o tunelamento dividido para os usuérios no grupo.

Selecione Configuration > Remote Access VPN > Network (Client) Access > Group Policies e escolha a Politica de Grupo na qual
desgja habilitar o acesso aLAN local. Em seguida, clique em Editar.

Condiger sticn -~ Remote coess WPH - Hetwork Cherd) Aocess = Growp Folickees

Manage VPN groun poboes. A YPN growp polcy & & collection of user-onenbed stinbute | value pairs that may b stored) inbernal
extmmally on g RASDISILOOP server, The groun policy informskion s referenced by P4 borned growps and user soomunts.

& o - jm'E-:t_q'[]mm|

Faavre | Tepe | *Lnneling Protecel | A
Inkwrral LZTP-5Sac, [Fiac, veskvpn — hjh, --
Irkeimeal I

Offeiarplolicy | Spstamn Daf k)

(W2 T fa o T )

Clique em Split Tunneling.
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Desmarque a caixa Inherit da Split Tunnel Policy e selecione Tunnel Network List Below.
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Desmarque a caixa Inherit da Split Tunnel Network List e clique em Manage parainiciar o ACL Manager.
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No ACL Manager, selecione Add > Add ACL... para criar umanova lista de acesso.
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Fornega um nome paraa ACL e clique em OK.



Apbs criar aACL, selecione Adicionar > Adicionar ACE... para adicionar uma entrada de controle de (ACE).
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Descriplion

Definaa ACE que corresponde a LAN por trés do ASA. Nesse caso, arede é 10.0.1.0/24.

Clique no botdo de opcdo Permit.

Selecione o enderego de rede com améscara 10.0.1.0/24 .

(Opcional) Fornega uma descrigéo.

Click OK.



Clique em OK para sair do ACL Manager.
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Certifique-se de que a ACL que vocé acabou de criar esteja selecionada para Split Tunnel Network List.
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Clique em Aplicar e depois em Enviar (se necessario) paraenviar os comandos parao ASA.
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Configurar o ASA 7.x ou posterior via CLI

Em vez de usar o ASDM, vocé pode concluir estas etapas na CLI do ASA para permitir o tunelamento dividido no ASA:



Nota: A configuragéo da separacdo detineisna CLI éamesmaparao ASA 7.x e 8.x.

Entre no modo de configuragéo.

<#root>

ciscoasa>



enabl e

dedededededed

Password:
ciscoasa#

configure term nal

ciscoasa(config)#

Crie alistade acesso que define arede por trés do ASA.

<#root>

ciscoasa(config)#

access-list Split_Tunnel _List remark The corporate network behind the ASA.

ciscoasa(config)#

access-list Split_Tunnel _List standard pernit 10.0.1.0 255.255.255.0

Entre no modo de configuragdo de Politica de Grupo para a politica que vocé deseja modificar.

<#froot>

ciscoasa(config)#



group-policy hillvalleyvpn attributes

ciscoasa(config-group-policy)#

Especifique a politicade tunel dividido. Neste caso, a politica é tunnel specified.

<#root>

ciscoasa(config-group-policy)#

split-tunnel -policy tunnel specified

Especifique alista de acesso de tunel dividido. Neste caso, alistaé Split_Tunnel_List.

<#froot>

ciscoasa(config-group-policy)#

split-tunnel -network-1ist value Split_Tunnel _Li st

Emita este comando:



<#root>

ciscoasa(config)#

tunnel -group hillvalleyvpn general -attributes

Associe a politica do grupo ao grupo do tinel.

<#froot>

ciscoasa(config-tunnel-ipsec)#

defaul t-group-policy hillvalleyvpn

Saia dos dois modos de configurag&o.

<#root>

ciscoasa(config-group-policy)#

exit

ciscoasa(config)#

exit



ciscoasa#

Salve a configuracdo na RAM ndo volétil (NVRAM) e pressione Enter quando avisado para especificar o nome de arquivo de origem.

<#root>

ciscoasa#

copy running-config startup-config

Source filename [running-config]?
Cryptochecksum: 93bb3217 0f60bfad4 c36bbb29 75cf714a

3847 bytes copied in 3.470 secs (1282 bytes/sec)
ciscoasa#

Configurar o PIX 6.x atravésdo CLI

Conclua estes passos:

Crie alistade acesso que define arede atrés do PIX.

<#root>

Pl X(confi g) #access-l1ist Split_Tunnel _List standard pernmt 10.0.1.0 255.255.255.0



e Crieum vpn group vpn3000 e especifique a ACL do tunel dividido para ele como mostrado:

<#r oot>

Pl X(config)#

vpngroup vpn3000 split-tunnel Split_Tunnel _Li st



Observagéo: consulte o Cisco Secure PIX Firewall 6.x e o Cisco VPN Client 3.5 para Windows com Autenticacdo IAS RADIUS do
Microsoft Windows 2000 e 2003 para obter mais informagdes sobre a configuragdo de VPN de acesso remoto para o PIX 6.x.

Verificar

Conclua as etapas nessas se¢des para verificar a configuragéo.

Conexao com o Cliente VPN



https://www.cisco.com/c/en/us/support/docs/security/pix-500-series-security-appliances/18897-cvpn3k-pix-ias.html
https://www.cisco.com/c/en/us/support/docs/security/pix-500-series-security-appliances/18897-cvpn3k-pix-ias.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html#connect

Exibir o registro do cliente VPN

Teste 0 acesso aL AN local com ping

Conexado com o Cliente VPN

Conecte seu VPN Client ao VPN Concentrator para verificar sua configuragéo.

Selecione sua entrada de conexdo da lista e clique em Connect.
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Digite suas credenciais.


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html#clilog
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# YPN Client | User Authentication for “hillvalleyypn™

Cisco SysTems

LJsermanme:

Faszmard:
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C

Cancel

Escolha Status > Statistics... paraexibir ajanela Tunnel Details onde vocé pode inspecionar os detalhes do tinel e ver o trafego

fluindo.

# YPM Client | Statistics :

5
Addrezs Infdrmation

Connection Information

X

Chere: 10.0.1.50 Erdry hilheallay
SErvel 172.221.160 Time: 0 daglz], 0000 25
Bytes Lrypta
FHeceived: [ Encrphion: 165-bet 3-DES
Senlk 1434 Authenbcabion: HMALC-5HAT
Packets Transport
Encrypted 3 Transpaent Tunnsling Inactive
Deciypted 0 Local LAN: Dizabled
Discarded 0 Compresson; More
Bypazzed 159
Rezat
Cloze

Acesse aguia Route Details para ver asrotas que 0 VPN Client estd protegendo parao ASA.

Neste exemplo, 0 VPN Client esta protegendo o acesso a 10.0.1.0/24 enquanto todo o tréfego restante ndo € criptografado e ndo é

enviado pelo tandl.
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Exibir o registro do cliente VPN

Ao examinar o log do VPN Client, vocé pode determinar se o parémetro que especifica o tunelamento dividido esta ou ndo definido. Para
visualizar o registro, vaparaaguialLog no VPN Client. Em seguida, clique em L og Settings para gjustar o que esta registrado. Neste exemplo,

0 IKE é definido como 3 - High, enquanto que todos os demais elementos sdo definidos como 1 - L ow.
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Cisco Systens VPN Cient Version 4.0.5 (Rel)

Copyright (C 1998-2003 Cisco Systens, Inc. Al Rights Reserved.
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Runni ng on: 5.1.2600 Service Pack 2

1 14:20:09.532 07/27/06 Sev=Info/6 | KE/ 0x6300003B
Attenpting to establish a connection with 172.22.1. 160.

l--- CQutput is supressed

18 14:20:14.188 07/27/06 Sev=Info/5 | KE/ 0x6300005D
Client sending a firewall request to concentrator

19 14:20:14.188 07/27/06 Sev=Info/5 | KE/ 0x6300005C
Firewal | Policy: Product=C sco Systens Integrated dient,
Capability= (Centralized Protection Policy).

20 14:20:14.188 07/27/06 Sev=Info/5 | KE/ 0x6300005C
Firewal | Policy: Product=C sco Intrusion Prevention Security Agent,

Capability= (Are you There?).

21 14:20: 14. 208 07/27/06 Sev=Infol/4 | KE/ 0x63000013
SENDI NG >>> | SAKMP OAK TRANS *(HASH, ATTR) to 172.22.1.160

22 14:20:14.208 07/27/06 Sev=Info/5 | KE/ 0x6300002F
Recei ved | SAKMP packet: peer = 172.22.1.160

23 14:20: 14.208 07/27/06 Sev=Infol/4 | KE/ 0x63000014
RECEI VI NG <<< | SAKMP OAK TRANS *(HASH, ATTR) from 172.22.1. 160

24 14:20:14.208 07/27/06 Sev=Info/5 | KE/ 0x63000010




MODE_CFG REPLY: Attribute = I NTERNAL_I Pv4_ADDRESS: , value = 10.0.1.50

25 14:20: 14.208 07/27/06 Sev=Info/5 | KE/ 0x63000010
MODE_CFG REPLY: Attribute = I NTERNAL_I PV4_NETMASK: , value = 255.255.255.0

26 14:20: 14.208 07/27/06 Sev=Info/5 | KE/ 0x6300000D
MODE_CFG REPLY: Attribute = MODECFG UNI TY_SAVEPWD: , val ue = 0x00000000

27 14:20: 14.208 07/27/06 Sev=info/5 | KE/ 0x6300000D
MODE_CFG REPLY: Attribute = MODECFG UNI TY_PFS: , val ue = 0x00000000

28 14:20: 14. 208 07/27/06 Sev=Infol/5 | KE/ 0x6300000E
MODE_CFG REPLY: Attribute = APPLI CATI ON_VERSI ON, value = Ci sco Systens,
Inc ASA5510 Version 7.2(1) built by root on Wed 31- May-06 14:45

l--- Split tunneling is permitted and the renpte LAN i s defined.

29 14:20:14.238 07/27/06 Sev=Info/5 | KE/ 0x6300000D
MODE_CFG REPLY: Attribute = MODECFG UNI TY_SPLI T_INCLUDE (# of split_nets),
val ue = 0x00000001

30 14:20: 14.238 07/27/06 Sev=Info/5 | KE/ 0x6300000F
SPLI T_NET #1

subnet = 10.0.1.0

mask = 255.255.255.0

protocol =0
src port =0
dest port=0

l--- Qutput is supressed.

Teste 0 acesso aLAN local com ping

Uma maneiraadiciona de testar se o cliente VPN esté configurado para a separagdo de tineis enquanto permanece encapsulado no ASA é usar o
comando ping nalinha de comando do Windows. A LAN loca do VPN Client é 192.168.0.0/24 e outro host esta presente na rede com um
endereco |P 192.168.0.3.

<#root>

C:\>

ping 192.168.0.3

Pinging 192.168.0.3 with 32 bytes of data:



Reply from 192.168.0.3: bytes=32 time<lms TTL=255
Reply from 192.168.0.3: bytes=32 time<lms TTL=255
0.3
0.3

Reply from 192.168. : bytes=32 time<lms TTL=255
Reply from 192.168. : bytes=32 time<lms TTL=255

Ping statistics for 192.168.0.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% Tloss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Troubleshooting

Limitacdo com ndmero de entradas em uma ACL de tinel dividido

Ha uma restri¢do com o nimero de entradas em uma ACL usada para o tinel dividido. Recomenda-se ndo usar mais de 50 a 60 entradas ACE

para uma funcionalidade satisfatéria. Vocé é recomendado implementar o recurso de sub-rede para cobrir um interval o de enderegos | P.

Informagtes Relacionadas

. PIX/ASA 7.x como servidor VPN remoto, usando o exemplo de configuracdo do ASDM

. Dispositivos de sequranca adaptaveis Cisco ASA 5500 Series

. Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/series.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



