Solucionar problemas de reordenacao de
endereco PCIl de n6s HX
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Introduction

Este documento descreve o problema de reordenagao da placa de rede (NIC) em varios
adaptadores da placa de interface virtual (VIC) série C de 32 geragdo. Uma mudancga de
comportamento é notada com referéncia a colocagéo da Virtual Network Interface Card (VNIC)/
do Virtual Host Bus Adapter (vHBA), a ordem do dispositivo, a enumeragao da Peripheral
Component Interconnect (PCI) e a contribuigdo para problemas de reordenacgao de PCI sao vistos
em varios sistemas operacionais (SO).

Informacgdes de Apoio

O problema é causado por:

- Adicao/exclusao de vNICs

- Reinicializagao do servidor

- Atualizacao do servidor
Esse problema é causado pela enumeracao da placa de rede que ocorre apés a aplicagao de um
BIOS, firmware, atualizagao de patch ou para adicionar novas placas de rede.

Os switches virtuais (vSwitches) que fornecem comunicagao de rede para o mundo externo sao
configurados com base nos nomes do Virtual Machine Network Interface Controller (VMNIC). Se
todas as NICs forem renomeadas, os vSwitches roteardo pacotes para interfaces que nao
existem mais.

O Unified Computing System Manager (UCSM) segue o algoritmo de balanceamento de carga
padrao quando lida com as portas de host VIC13XX.

Observe que:

1. O numero total de vNICs é distribuido proporcionalmente a sua taxa de capacidade relativa.

2. O sistema tenta colocar mais vNICs na placa do adaptador com maior capacidade vNIC e
menos VNICs na placa do adaptador com menor capacidade. Como resultado, o sistema
atribui apropriadamente o Posicionamento Real as vNICs que, por sua vez, sdo mapeadas



para a placa adaptadora desejada da PCle (Peripheral Component Interconnect
enumeration). Essa colocagao acontece na ordem em que é feita a sua Ordem real.

3. No caso da configuragao Mixed-Mezz, desde que todas as placas suportem a capacidade
necessaria, o algoritmo de distribuicdo de carga garante que pelo menos uma vNIC e um
VHBA sejam colocados em cada uma das placas.

Impacto do sistema operacional VMWare

A relagdo de numeracéao de ID PCI para VMNIC é determinada no momento da inicializagao e &
automaticamente inserida no arquivo esx.conf localizado em /etc/vmware/ para persisténcia. O
host ESX/ESXi primeiro verifica 0 numero de seg, depois o numero do barramento, o numero do
slot e, finalmente, o numero da fungéo. Essa ordem garante que as portas na mesma NIC
multiporta sejam numeradas sequencialmente.

Quando o ESXI/ESX é instalado, a ordem de VMNIC é sequencial. Isso muda com o tempo
quando as placas de rede sao removidas e outras placas de rede sao adicionadas. Isso resulta
em uma ordem de VMNIC indesejavel e ndo sincronizada com a convengao de nomenclatura em
outros hosts ESX/ESXi.

O ESXi nem sempre segue a ordem do enderego PCl ao enumerar dispositivos VMNIC e vHBA.
Na instalagdo inicial, o enderego PCI é seguido. No entanto, a medida que os dispositivos sao
removidos e adicionados, ha um algoritmo especifico que lida com o pedido. Isso pode fazer com
que os pedidos de VNIC/vHBA fiquem incorretos ou dessincronizados entre o perfil de servigo e o
SO.

Consulte o KB da VMware: http://kb.vmware.com/kb/2019871

O ESXi 5.5 e 6.0 alteraram seu algoritmo de pedido, mesmo que esses sintomas continuem.
Consulte: http://kb.vmware.com/kb/ 2091560

Resolucao

Na instalacao inicial, o novo esquema de nomes tenta atribuir nomes em uma ordem previsivel
por um local fisico. Em seguida, ele mantém o nome de um dispositivo estavel mesmo durante a
adicao ou remogao de outros dispositivos ao sistema. No momento da instalagao, geralmente os
dispositivos integrados na placa-mae do sistema recebem os nomes numerados mais baixos, na
ordem em que suas portas de saida sdo numeradas no gabinete do sistema, e os dispositivos
que estao em slots conectaveis recebem os nomes de numeragcao mais altos, na ordem em que
os slots sdo numerados no caso. O leitor deve observar que esse processo ignora os dispositivos
para os quais nenhum driver foi encontrado.

Solugao
O problema pode ser resolvido com estas solugodes:

Etapa 1. Reinstalagdo do ESXi.

Etapa 2. Corrija manualmente o pedido novamente no ESXi Secure Shell (SSH).


http://kb.vmware.com/kb/2019871
http://kb.vmware.com/kb/2091560

Etapa 3. Crie uma politica de posicionamento vNIC/vHBA no UCSM.

Etapa 2. Corrija manualmente o pedido novamente do ESXi SSH:

1. Obtenha o mapeamento de enderecos MAC da GUI do UCSM para o servidor, como mostrado
na imagem:

Equipment | Rack-Mounts [ Servers | Server 0(C24010.104.1... / Adapters | Adapter1 | NICs

2. Obtenha o mapeamento do endereco MAC da CLI do ESX.

esxcli network nic list
«cl1 network nic st
Driver ] 1 ;. Spee MA

aa : B 10 Cis ste 5 C Ethernet
e[} : Bc:b2:0 : ] C Ethernet
e[} :b5:0 B 90 C Ethernet

00:25:b5:0c:b4:0 9608 Cis ste 5 - Ethernet

ee : B 3:0 15 5 ste 5 - Ethernet

aa : Bc:b6:0 : Ethernet

¢ aa : B o1 | 9088 5 : 5 Ethernet
logee L 08:25:b5:0c:b8:0 9000 5 Syste 5 C Ethernet



:25:b53:06c
25 :h5:8¢:

1Z25:b5:08cC:

:25:h5:0¢c:83:081
:25:b5:8c:b6: 081
:25:b5:8c:a7:01
22:02:0CbE:01

3. Verifique se os enderegcos MAC do UCSM correspondem a saida da lista de NIC da rede esxcli.

Nesta saida, os enderegcos MAC nao correspondem, vmnic2 e vmnic4 foram trocados. Isso ocorre
devido ao problema de repedido do barramento PCI.

4. Verifique o pedido do barramento PCI no esxcli.

localcli --plugin-dir /usr/lib/vmare/esxcli/int/ devicelnternal alias list | grep -i vmic
sort -k3

[root@ucs-116:~] localcli --plugin-dir fusr/lib/vmware/esxcli/int/ deviceInternal alias list | grep -1 vmnic | sort -k3
1 vmnicl
vmnicl
vmnic2
vmnic3
vmnic4
vmnics
vmnich
vmnic7

O pedido do barramento PCI entre vmnic2 e vmnic4 foi trocado.

5. Observe o numero do barramento PCI e use estes comandos para corrigir o novo pedido:

localcli --plugin-dir /usr/lib/vnware/esxcli/int/ devicelnternal alias store --alias
vmnic2 --bus-address s00000000: 05. 00 --bus-type pci

localcli --plugin-dir /usr/lib/vnware/esxcli/int/ devicelnternal alias store --alias

vmnic4 --bus-address s00000000: 07. 00 --bus-type pci
Aucs 5:~]
:~] localeli --plugin-dir fusr/lib/vmware/esxclisint/ devicelnternal alias store --alias vmnic2 --bus-address s00000000:05.00 --bus-type pel
localcli --plugin-dir fusr/lib/vmware/esxcli/int/ deviceInternal alias store --alias vmnic4 --bus-address s0EEEE66E:87.80 --bus-type pci

6. Reinicialize e, quando o host for ativado, verifique a lista de pedidos e nic da PCI:

root@ucs-116:~]
root@ucs-116:~] reboot

root@ucs-116:~] |}




[root@ucs-116:~]1 localcli --plugin-dir jusr/lib/vmware/esxcli/int/ deviceInternal alias list | grep -1 vmnic | sort -k3
1 Jeleles] oa vmnic@
vmnicl
vmnic2
vmnic3
vmnic4
¥mnics
vmnicG
vmnic7

Duplex MAC 55 MTU Description

00:2 5 H: 1500 ms /IC Ethernet
loo08 LL 00:2 5 HE 1500 ms C Ethernet
leaee LL Be:2 5 H 98600 2mS C Ethernet
loo08 LL 12 5 geee0 ms C Ethernet
16688 LL 12 5 H 1568 ms C Ethernet
18860 L1 5 1580 ms Ethernet
loo08 LL sls 5 HE geee0 ms C Ethernet
loo08 LL ele :DB:0 geee0 ms Inc Cisco C Ethernet

Vocé corrigiu corretamente o novo pedido da PCI.
Etapa 3. Criar uma politica de posicionamento vNIC/vHBA no UCSM
No UCSM, navegue para Service Profile > Network > Modify vNIC/VHBA Placement.

1. Durante a instalagéo inicial: navegue para Modificar a politica de posicionamento vNIC/vHBA
conforme mostrado na imagem.

Modify vNIC/vHBA Placement

Specify how vNICs and vHBAs are placed on physical network adapters

I VHBA Placement spedfies how wHICs and vHEAs are placed on physical nebwork adapters (mazzanine)
In & sarver hardware configuration independent way.

Selact Placemant: | Soecfy Marualy hd [ o Create Placement Policy

Virtual Network Interface connection provides a mechanism of plading ¥NICs and vHEBAs on physical network adapters.
viECs and vHBAs are assigned to one of Virtual Network Interface connection spedified below. This assignment can be
performed expicitly by sslectng whach Virtual Network Interface conmecton i used by vNIC or vHEAR or it can be done
sutomatcally by selecting "any”

WNIC feHBA placement on physical network inkerface s controfed by placement preferences.

Please selact one Virtual Network Interface and one of more viECs or vHBAS

Speacific Virtual Nebvork Interfaces (didd on a cell to adit)

wiiCs . vHBAS Mame Ordar Admin Host Port Selection Prefersnce
Name I3 -} j;L
=4 vhIC vmic) 1 ANY
= VMIC vmic] 2 ANT
vCon 2 Al
viCon 3 al
| wCon 4 a1

2. Neste momento, vocé vera Admin Host Port como ANY. Esta seria uma atribuicao round-robin,
qgue coloca vnic0 na porta 1 do host e vnic1 na porta 2 do host. Se vocé quiser adicionar dois
VNICs adicionais ao perfil de servigo, primeiro combine a porta host atribuida dos vNICs que ja
existem:



‘Specific Virtual Network Interfaces (cick on a cell to edit)

Mame Order Admin Host Port Selection Preference

-:E wCon 1 Al
- bl WNIC vnicD 1 1

3. Em seguida, adicione quaisquer vNICs novas somente a porta de host 2. Isso mantera o
endereco PCI das vNICs pré-existentes e nao causara nenhuma nova atribuicao:

Spedific Virtual Network Interfaces (dick on a cell to edit)

Mame Order Admin Host Port Selection Preference
=& vCon 1 Al

| =l YNIC wnicO 1 1

- =il VNIC vnicl 2 2

= vNIC vnic2 3 2

Note: Agora vocé tem 1 vNIC na porta 1 do host e 3 vNICs na porta 2 do host. O ponto do
balanceamento de carga é tal que a carga e a largura de banda sejam distribuidas
uniformemente. Se vocé tiver uma carga mais alta em uma porta host, isso pode causar um
impacto no desempenho/largura de banda. Se mais de 2 vNICs adicionais precisarem ser
criadas, € recomendavel que vocé planeje uma reinstalagdo do SO para manter as portas
do host distribuidas uniformemente.

Defeitos

. CSCut78943 - VIC1340/1380 com pedido de posicionamento errado de vNIC e vHBA.

- CSCuv19605 - Nao é possivel definir a porta de host para vNICs quando vocé usa a politica

de conectividade.
Um defeito de aprimoramento foi registrado. O instalador de HX deve criar uma politica de
posicionamento VNIC/vVHBA para evitar a reordenagao da placa de rede PCI.

Note: Modificagdes na politica de posicionamento do vVCON, tanto o vCON quanto a porta
do host de administragado podem resultar em diferentes alteragcdes na enumeragao do PCle.
as VNICs VCON1 sao enumeradas antes das vVNICs vVCON2.


https://tools.cisco.com/bugsearch/bug/CSCut78943
https://tools.cisco.com/bugsearch/bug/CSCuv19605
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