Visao geral do CX Cloud Agent v2.4
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Introducao

Este documento descreve o Cisco Customer Experience (CX) Cloud Agent. O CX Cloud Agent da
Cisco é uma plataforma altamente escalavel que coleta dados de telemetria dos dispositivos de
rede do cliente para fornecer insights praticos para os clientes. O CX Cloud Agent permite a
transformacgao da Inteligéncia Artificial (Al)/Aprendizagem Automatica (ML) de dados de
configuracao ativa em insights proativos e preditivos exibidos na nuvem CX.
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Este guia é especifico do CX Cloud Agent v2.4. Consulte a pagina Cisco CX Cloud Agent para

acessar versoes anteriores.



https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html

Observagao: as imagens deste guia sdo apenas para referéncia. O conteudo real pode
variar.

Pré-requisitos

O CX Cloud Agent é executado como maquina virtual (VM) e esta disponivel para download como
Open Virtual Appliance (OVA) ou um Virtual Hard Disk (VHD).

Requisitos de implantacao

* Um dos seguintes hipervisores € necessario para uma nova instalagio:
- VMware ESXi versado 5.5 ou posterior
- Oracle Virtual Box 5.2.30 ou posterior
- Hipervisor Windows versao 2012 a 2022
» As configuragdes na tabela a seguir sdo necessarias para a implantacao da VM:



Tipo de . .. .
, ~ . *NUumero maximo de ativos
implantagao do Numero de . i .

. RAM Disco rigido |diretamente conectados ao
agente de nuvem |nucleos da CPU

CX Cloud Agent

CX
OVA pequeno 8C 16 GB 200 GB 10,000
OVULOS médios |16 C 32 GB 600 GB 20,000
OVULOS
GRANDES 32C 64 GB 1.200 GB 50,000 :

*Além de conectar 20 clusters do Cisco DNA Center ou 10 clusters do Cisco DNA Center para
cada instancia do CX Cloud Agent.




Observagao: o Flexible OVA/Patch 2.4 para configuragdes médias e grandes esta
disponivel apenas para VMs VMware ESXi. O Oracle VirtualBox e o Windows Hyper-V
nao podem ser usados para configuracoes médias e grandes.

» Para clientes que usam data centers designados nos EUA como a regido de dados principal
para armazenar dados da nuvem CX, o CX Cloud Agent deve ser capaz de se conectar aos
servidores mostrados aqui, usando o Fully Qualified Domain Name (FQDN) e usando
HTTPS na porta TCP 443:

- FQDN: agent.us.csco.cloud

- FQDN: ng.acs.agent.us.csco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Para clientes que usam data centers designados na Europa como a regiao de dados
principal para armazenar dados da nuvem CX: o CX Cloud Agent deve ser capaz de se
conectar a ambos os servidores mostrados aqui, usando o FQDN e usando HTTPS na porta
TCP 443:

- FQDN: agent.us.csco.cloud

- FQDN: agent.emea.cisco.cloud

- FQDN: ng.acs.agent.emea.cisco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Para clientes que usam data centers designados do Pacifico Asiatico como a regido de
dados principal para armazenar dados da nuvem CX: o CX Cloud Agent deve ser capaz de
se conectar aos dois servidores mostrados aqui, usando o FQDN e usando HTTPS na porta
TCP 443:

- FQDN: agent.us.csco.cloud

- FQDN: agent.apjc.cisco.cloud

- FQDN: ng.acs.agent.apjc.cisco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Para clientes que usam data centers designados da Europa e do Pacifico Asiatico como sua
regido de dados principal, a conectividade com o FQDN: agent.us.csco.cloud é necessaria
apenas para registrar o CX Cloud Agent com a CX Cloud durante a configuragao inicial.
Depois que o CX Cloud Agent é registrado com éxito no CX Cloud, essa conexao nao é
mais necessaria.

» Para o gerenciamento local do CX Cloud Agent, a porta 22 deve estar acessivel.

+ A tabela a seguir fornece um resumo das portas e dos protocolos que devem ser abertos e
ativados para que o CX Cloud Agent funcione corretamente:



Source

CX Cloud Agent

CX Cloud Agent Traffic

Destination

All reqions:

cloudsso.cisco.com

api-cx.cisco.com

agent us.csco.cloud

DNA Center

AMER region:

ng.acs.agent us.csco.cloud

EMEA region:

AP.

agentemea csco.cloud
ng.acs.agent.emea.csco.cloud

redi

agentapjc.csco.cloud
ng.acs.agent apic.csco.cloud

CX Cloud Agent

CX Cloud Agent

CX Cloud Agent

Network Devices

Workstation

Metwork Devices

Metwork Devices
Network Devices
CX Cloud Agent

CX Cloud Agent

Protocol

HTTPS

SSH

Port Purpose

Initial configuration
TCP/A43 Upgrades

Inventory & telemetry transfers

.. Initialdiscovery
UDP/161
Ongoing inventory collections

TCP/22 Collection of telemetry from CLIcommands
TCPf23 Collection of telemetry from CLI commands
UDP/514 Transfer syslogs for Alert Fault Management

TCP/22 CX Cloud Agent Maintenance

Type

Bi-directional to
Cisco AWS regional
data centers and
DNA Center

Outbound to LAN

Outbound to LAN

Outbound to LAN

Inbound from LAN

Inbound from LAN

* Um IP sera detectado automaticamente se o DHCP (Dynamic Host Configuration Protocol)
estiver habilitado no ambiente da VM; caso contrario, um endereco IPv4, uma mascara de
sub-rede, um endereco IP do gateway padrdao e um endereco IP do servidor DNS (Domain
Name Service) deverao estar disponiveis.

+ Somente IPv4 é suportado.

+ As versoes certificadas do Cisco DNA Center para Cluster de HA (High Availability, n6
unico) sdo 2.1.2.x a 2.2.3.x, 2.3.3.x, 2.3.5.x, 2.3.7.x e o Cisco Catalyst Center Virtual
Appliance e o Cisco DNA Center Virtual Appliance.

» Se a rede tiver interceptacao SSL, permita listar o endereco IP do CX Cloud Agent.

» Para todos os ativos diretamente conectados, € necessario o nivel de privilégio SSH 15.

» Use apenas os nomes de host fornecidos; enderecgos IP estaticos ndo podem ser usados.

Acesso a dominios essenciais

Para iniciar a jornada da nuvem do CX, os usuarios precisam de acesso a esses dominios. Use
apenas os nomes de host fornecidos; nao use enderecos IP estaticos.

Dominios especificos do portal do CX Cloud Agent

Principais dominios

Outros dominios

csco.cloud

cloudfront.net

eum-appdynamics.com




split.io

appdynamics.com

tigcdn.com

jquery.com

Dominios especificos do CX Cloud Agent OVA

AMERICAS

EMEA (Europa, Oriente Médio e
Africa)

APJC

cloudsso.cisco.com

cloudsso.cisco.com

cloudsso.cisco.com

api-cx.cisco.com

api-cx.cisco.com

api-cx.cisco.com

agent.us.csco.cloud

agent.us.csco.cloud

agent.us.csco.cloud

ng.acs.agent.us.csco.cloud

agent.emea.cisco.cloud

agent.apjc.cisco.cloud

ng.acs.agent.emea.cisco.cloud

ng.acs.agent.apjc.cisco.cloud

% Observacao: o acesso de saida deve ser permitido com o redirecionamento habilitado na
porta 443 para os FQDNSs especificados.

Versao com suporte do Cisco DNA Center

As versodes de no unico e cluster HA do Cisco DNA Center sdo 2.1.2.x a 2.2.3.x, 2.3.3.x, 2.3.5.%,
2.3.7.x e o Cisco Catalyst Center Virtual Appliance e o Cisco DNA Center Virtual Appliance.
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Navegadores compativeis

Para obter a melhor experiéncia em Cisco.com, a versao oficial mais recente desses navegadores
€ recomendada:

* Google Chrome
* Microsoft Edge
* Mozilla Firefox

Lista de produtos suportados

Para visualizar a lista de produtos suportados pelo CX Cloud Agent, consulte a Lista de produtos
suportados.

Atualizando/instalando o CX Cloud Agent v2.4

» Os clientes atuais que estiverem fazendo o upgrade para a nova versao devem consultar
Upgrade CX Cloud Agent v2.4.

* Os novos clientes que implementarem uma nova instalagao flexivel do OVA v2.4 devem
consultar Adicionando o CX Cloud Agent como fonte de dados.

Atualizagcao de VMs existentes para configuragoes grandes e médias

Os clientes podem atualizar sua configuragao de VM existente para médio ou grande usando as
opcdes de OVA flexivel com base no tamanho e na complexidade da rede.

Para atualizar a configuracdo de VM existente de pequena para média ou grande, consulte a
secédo Atualizagédo de VMs do CX Cloud Agent para configuracdo média e grande.

Atualize o CX Cloud Agent v2.4

Os clientes que executam o CX Cloud Agent v2.3.x ou superior podem seguir as etapas desta


https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

secao para atualizar diretamente para a v2.4.

Observagao: os clientes no CX Cloud Agent v2.2.x devem atualizar para v2.3.x antes de
atualizar para v2.4 ou instalar o v2.4 como uma nova instalagdo OVA.

Para instalar a atualizagdo do CX Cloud Agent v2.4 a partir do CX Cloud:

1. Faga login no CX Cloud. A pagina Inicio é exibida.


https://cx.cisco.com/
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2. Clique no icone Admin Center. A janela Fontes de dados € aberta exibindo o CX Cloud
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3. Clique na fonte de dados CX Cloud Agent. A janela de detalhes do CX Cloud Agent é

aberta.
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4. Clique na guia Software.
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5. Selecione a versao 2.4.0 do software na lista suspensa Escolha uma versao de software

para atualizar.

6. Clique em Install Update para instalar o CX Cloud Agent v2.4.0.



Observagao: os clientes podem agendar a atualizagdo para mais tarde desmarcando a
caixa de selegao Instalar agora, que exibe as opgdes de agendamento.

Adicionando o CX Cloud Agent

Os clientes podem adicionar até vinte (20) instédncias do CX Cloud Agent na nuvem CX.

Para adicionar um CX Cloud Agent:



Observagao: repita as etapas a seguir para adicionar instancias adicionais do CX Cloud
Agent como uma fonte de dados.

1. Faca login no CX Cloud. A pagina Inicio é exibida.
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2. Clique no icone Admin Center. A janela Fontes de dados é aberta.
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3. Clique em Adicionar fonte de dados. A janela Adicionar fonte de dados € aberta. As opgoes
exibidas variam de acordo com as assinaturas do cliente.
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Adicionar Fonte de Dados

4. Clique em Add Data Source na opgédo CX Cloud Agent. A janela Configurar CX Cloud Agent
se abre.
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Configurar o CX Cloud Agent

5. Revise a se¢ao Review deployment requirements e marque a caixa de selegao | set up this

configuration on port 443.

6. Clique em Download em Cisco.com. A pagina Download de software € aberta.

7. Faga o download do arquivo OVA do CX Cloud Agent v2.4.



Observagao: um cédigo de emparelhamento, necessario para concluir a
configuragcdo do CX Cloud Agent, é gerado apos a implantagédo do arquivo OVA.

8. Insira 0 nome do CX Cloud Agent no campo Name Your CX Cloud Agent.
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9. Clique em Continuar. A janela Implantar e emparelhar com sua maquina virtual se abre.

sen & Cloud

C Deploy and pair with your virtual machine
S'Et up Gx ::.. ;-';l bl W e wne kel i e APy dhpdryrard el cven et & e ru ienke Pnaie edee e
Cloud Agent

[ Q- T —
R ]

- S e
arl iy

8 eve e £ Civa
s

Dplory b i iy
] Fued Pk

*

Implante e emparelhe com sua maquina virtual

10. Insira o cddigo de emparelhamento recebido apds a implantagao do arquivo OVA baixado.



11. Clique em Continuar. O andamento do registro é exibido, seguido de uma confirmagao.

Adicionando o Cisco DNA Center como fonte de dados

Para adicionar o Cisco DNA Center como fonte de dados:

1. Clique em Adicionar fonte de dados na janela Centro de administragcao > Fontes de dados.
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b |- |

Cizco Catalyst SD-WAN Manager Add Data Sowrce
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Adicionar Fonte de Dados

2. Clique em Adicionar fonte de dados na opgao Cisco DNA Center.



Which CX Cloud Agent Do You Want to Connect to?
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Selecionar CX Cloud Agent

3. Selecione o CX Cloud Agent na lista suspensa Qual CX Cloud Agent Vocé Deseja Conectar.
4. Clique em Continuar. A janela Connect to CX Cloud € aberta.

Connect to CX Cloud

Connect a Cisco DNA Center [ 2 af 2 )

IP Scddress o FODN * City ®
Salect oplion W
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Scheduly inventory collection

Fraquancy Salact lime Tl Tons

Frequ. 1200 w AM W Ewrope/Amsaterdam (...

@ Run the first collection now (this may take up to 75 minutes)

Conectar-se a nuvem CX

5. Digite o seguinte no Conectar um Cisco DNA Center:



» Endereco IP virtual ou FQDN (isto é, endereco IP do Cisco DNA Center),

» Cidade (ou seja, a localizagado do Cisco DNA Center),

* Nome de usuario

+ Senha

* Frequéncia, Hora e Fuso Horario para indicar com que frequéncia o CX Cloud Agent
deve executar verificacdes de rede nas se¢des Agendar Coleta de Inventario.
Observagao: marque a caixa de selegcao Executar a primeira coleta agora para
executar a coleta agora.

6. Clique em Conectar. Uma confirmagao € exibida com o enderecgo IP do Cisco DNA Center.

Adicao de Outros Ativos como Origens de Dados

A coleta de telemetria foi estendida a dispositivos n&o gerenciados pelo Cisco DNA Center,
permitindo que os clientes visualizem e interajam com analises e informagdes derivadas da
telemetria para uma variedade maior de dispositivos. Apds a configuragao inicial do CX Cloud
Agent, os usuarios tém a opg¢ao de configurar o CX Cloud Agent para se conectar a mais 20 Cisco
DNA Centers na infraestrutura monitorada pelo CX Cloud.

Os usuarios podem identificar os dispositivos a serem incorporados na nuvem CX identificando
exclusivamente esses dispositivos usando um arquivo de seed ou especificando um intervalo de
IP, que pode ser examinado pelo CX Cloud Agent. Ambas as abordagens dependem do Simple
Network Management Protocol (SNMP) para fins de descoberta (SNMP) e do Secure Shell (SSH)
para conectividade. Eles devem ser configurados corretamente para permitir a coleta de
telemetria bem-sucedida.

Para adicionar outros ativos como origens de dados:

+ Carregue um arquivo de seed usando um modelo de arquivo de seed.
* Fornega um intervalo de enderegos IP.

Protocolos de descoberta

A deteccao direta de dispositivos baseada em arquivos de seed e a detec¢cao baseada em
intervalo de IPs dependem do SNMP como o protocolo de deteccao. Existem versoes diferentes
de SNMP, mas o CX Cloud Agent oferece suporte a SNMPV2c e SNMP V3 e uma ou ambas as
versdes podem ser configuradas. As mesmas informacodes, descritas em seguida em detalhes
completos, devem ser fornecidas pelo usuario para concluir a configuragao e permitir a
conectividade entre o dispositivo gerenciado por SNMP e o gerenciador de servicos SNMP.

O SNMPV2c e o SNMPV3 diferem em termos de seguranga e modelo de configuragéo remota. O
SNMPV3 usa um sistema avangado de seguranca criptografica que suporta criptografia SHA para
autenticar mensagens e garantir sua privacidade. Recomenda-se que o SNMPv3 seja usado em
todas as redes publicas e na Internet para proteger contra riscos e ameacgas a segurancga. Na
nuvem CX, é preferivel que o SNMPv3 seja configurado e ndao o SNMPv2c, exceto para
dispositivos herdados mais antigos que nao tém suporte integrado para o SNMPv3. Se ambas as



versdes do SNMP forem configuradas pelo usuario, o CX Cloud Agent podera, por padrao, tentar
se comunicar com cada dispositivo respectivo usando SNMPv3 e reverter para SNMPv2c se a
comunicagao nao puder ser negociada com éxito.

Protocolos de conectividade

Como parte da configuragcédo da conectividade direta do dispositivo, os usuarios devem especificar
detalhes do protocolo de conectividade do dispositivo: SSH (ou, alternativamente, telnet). O
SSHv2 pode ser usado, exceto nos casos de ativos legados individuais que ndo tém o suporte
interno apropriado. Esteja ciente de que o protocolo SSHv1 contém vulnerabilidades
fundamentais. Na auséncia de seguranca adicional, os dados de telemetria e os ativos
subjacentes podem ser comprometidos devido a essas vulnerabilidades ao depender do SSHv1.
O Telnet também é inseguro. As informacgdes de credencial (nomes de usuario e senhas)
enviadas através do telnet ndo sao criptografadas e, portanto, vulneraveis a comprometimento,
sem seguranca adicional.

Limitacao de Processamento de Telemetria para Dispositivos

A seguir, ha limitagdes ao processar dados de telemetria para dispositivos:

» Alguns dispositivos podem ser exibidos como alcancaveis no Resumo da coleta, mas nao
sdo visiveis na pagina Ativos de nuvem do CX. As limitagdes de instrumentacao do
dispositivo impedem o processamento de telemetria de tais dispositivos.

» Se um dispositivo do arquivo de seed ou das cole¢des de intervalos IP também fizer parte
do inventario do Cisco DNA Center, o dispositivo sera relatado apenas uma vez para a
entrada do Cisco DNA Center. Os respectivos dispositivos dentro da entrada do intervalo de
IP/arquivo de seed sao ignorados para evitar duplicagao.

Adicionando outros ativos usando um arquivo de propagacgao

Um arquivo de seed € um arquivo .csv em que cada linha representa um registro de dados do
sistema. Em um arquivo de seed, cada registro de arquivo de seed corresponde a um dispositivo
exclusivo a partir do qual a telemetria pode ser coletada pelo CX Cloud Agent. Todas as
mensagens de erro ou de informagdes para cada entrada de dispositivo do arquivo de seed que
esta sendo importado sdo capturadas como parte dos detalhes do log de jobs. Todos os
dispositivos em um arquivo de seed sao considerados dispositivos gerenciados, mesmo que 0s
dispositivos estejam inalcangaveis no momento da configuragédo inicial. Caso um novo arquivo de
seed esteja sendo carregado para substituir um anterior, a data do ultimo upload é exibida no CX
Cloud.

O CX Cloud Agent pode tentar se conectar aos dispositivos, mas nao pode processar cada um

para ser exibido nas paginas Ativos nos casos em que nao é possivel determinar os PIDs ou os
Numeros de Série.Qualquer linha no arquivo de seed que comece com um ponto-e-virgula sera
ignorada. A linha de cabecgalho no arquivo de seed comega com um ponto-e-virgula e pode ser

mantida como esta (opgao recomendada) ou excluida durante a criagdo do arquivo de seed do

cliente.



E importante que o formato do arquivo semente de exemplo, incluindo os cabecalhos das
colunas, nao seja alterado de forma alguma. Clique no link fornecido para visualizar um arquivo
de seed em formato PDF. Este PDF € apenas para referéncia e pode ser usado para criar um
arquivo de seed que precisa ser salvo no formato .csv.

Clique neste link para exibir um arquivo de seed que pode ser usado para criar um arquivo de

seed no formato .csv.

% Observacao: este PDF é apenas para referéncia e pode ser usado para criar um arquivo de
seed que precisa ser salvo no formato .csv.

Esta tabela identifica todas as colunas de arquivo de seed necessarias e os dados que devem ser
incluidos em cada coluna.

Coluna do arquivo
de propagagao

Cabecalho/ldentificador de
Coluna

Finalidade da Coluna

Endereco IP ou nome de

Forneca um endereco IP ou nome de host

SHA

R host valido e exclusivo do dispositivo.
O protocolo SNMP ¢ exigido pelo CX Cloud
Agent e € usado para a descoberta de
B vers&o do protocolo SNMP dispositivos na rede do cliente. Os valores
podem ser snmpv2c ou snmpv3, mas o
snmpv3 é recomendado devido a
consideragdes de segurancga.
Se a variante herdada de SNMPv2 for
o selecionada para um dispositivo especifico, as
snmpRo : obrigatorio se . .
. credenciais snmpRO (somente leitura) para a
C col#=3 for selecionado como - . "
, . colecao SNMP do dispositivo devem ser
snmpv2c e -
especificadas. Caso contrario, a entrada pode
ficar em branco.
Se o0 SNMPv3 for selecionado para se
snmpv3UserName : . , . -
N comunicar com um dispositivo especifico, o
D Obrigatdrio se col#=3 for . . . .
. . . |[respectivo nome de usuario de login devera
selecionado como 'snmpv3 .
ser fornecido.
snmpv3AuthAlgorithm : os  |O protocolo SNMPv3 permite a autenticagao
E valores podem ser MD5 ou |através do algoritmo MD5 ou SHA. Se o

dispositivo estiver configurado com



https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

Autenticacao segura, o respectivo Algoritmo
de autenticacao devera ser fornecido.

Observacao: MD5 é considerado
inseguro e SHA pode ser usado em
todos os dispositivos que o suportam.

Se um algoritmo de criptografia MD5 ou SHA

3DES

E snmpv3AuthPassword : estiver configurado no dispositivo, a senha de
senha autenticagao relevante devera ser fornecida
para acesso ao dispositivo.
Se o dispositivo estiver configurado com o
snmpv3PrivAlgorithm : os  |algoritmo de privacidade SNMPv3 (esse
G valores podem ser DES , algoritmo € usado para criptografar a

resposta), o respectivo algoritmo precisara ser
fornecido.




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

Observacao: as chaves de 56 bits
usadas pelo DES sao consideradas
muito curtas para fornecer seguranga
criptografica e que o 3DES pode ser
usado em todos os dispositivos que o
suportam.

Se o algoritmo de privacidade SNMPv3 estiver

definido como 'sshv2' por
padrao

H snmpv3PrivPassword : configurado no dispositivo, sua respectiva
senha senha de privacidade devera ser fornecida
para a conexao do dispositivo.
snmpv3Engineld : enginelD, O EnginelD SNMEV3 é 'u'm ID exclusivo que
. representa cada dispositivo. Essa ID do
ID exclusiva que representa . , . .
. " . mecanismo é enviada como referéncia
o dispositivo, especifique a .
I ID do mecanismo se durante a coleta dos conjuntos de dados
. SNMP pelo CX Cloud Agent. Se o cliente
configurada manualmente . .
. . configurar o EnginelD manualmente, o
no dispositivo . . L .
respectivo EnginelD precisara ser fornecido.
A CLI tem a finalidade de interagir diretamente
cliProtocol: os valores com o dispositivo. O CX Cloud Agent usa esse
podem ser 'telnet’, 'sshv1', |protocolo para a coleta de CLI para um
J 'sshv2'. Se vazio, pode ser [dispositivo especifico. Esses dados de coleta

de CLI sao usados para ativos e outros
relatorios de insights na nuvem CX. O SSHv2
é recomendado; na auséncia de outras




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

medidas de seguranca de rede, os protocolos
SSHv1 e Telnet ndo fornecem seguranga de
transporte adequada.

cliPort : nimero da porta do

Se algum protocolo CLI for selecionado, seu
respectivo numero de porta precisara ser

K
protocolo CLI fornecido. Por exemplo, 22 para SSH e 23
para telnet.
cliUser : Nome de usuario
CLI (é possivel fornecer O nome de usuario CLI respectivo do
| nome de usuario/senha CLI |dispositivo precisa ser fornecido. Isso é usado
ou AMBOS, MAS as duas |pelo CX Cloud Agent no momento da conexao
colunas (col#=12 e col#=13) |com o dispositivo durante a coleta da CLI.
nao podem estar vazias.)
cliPassword : Senha de
usuario CLI (¢ possivel A respectiva senha CLI do dispositivo precisa
fornecer nome de . .
L ser fornecida. Isso € usado pelo CX Cloud
M usuario/senha CLI ou Agent no momento da conexao com o
AMBOS, MAS as duas dii ositivo durante a coleta da CLI
colunas (col#=12 e col#=13) P '
nao podem estar vazias.)
Se enable estiver configurado no dispositivo, o
N cliEnableUser valor enableUsername do dispositivo
precisara ser fornecido.
Se enable estiver configurado no dispositivo, o
(@] cliEnablePassword valor enablePassword do dispositivo precisara
ser fornecido.
Suporte futuro (sem
P necessidade de entradas) Reservado para uso futuro
P Suporte futuro (sem Reservado para uso futuro

necessidade de entradas)




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de

Finalidade da Coluna
Coluna

Suporte futuro (sem

R f
necessidade de entradas) eservado para uso futuro

Suporte futuro (sem

necessidade de entradas) Reservado para uso futuro

Adicionar outros ativos usando um novo arquivo de propagacao

Para adicionar outros ativos usando um novo arquivo de seed:

1. Clique em Adicionar fonte de dados na janela Centro de administragcado > Fontes de dados.

Add Data Source
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Adicionar Fonte de Dados

2. Cliqgue em Add Data Source na opgao Other Assets by Seed File.



Which CX Cloud Agent Do You Want to Connect to?

Select option ¥ .r||,|l|."-*
cisco il B
L2

Cancel

Selecionar CX Cloud Agent

3. Selecione o CX Cloud Agent na lista suspensa Qual CX Cloud Agent Vocé Deseja Conectar.

Which CX Cloud Agent Do You Want to Connect to?
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Continuar

4. Clique em Continuar. A pagina Upload Your Seed File é exibida.



Upload your Seed hile

Diovemnboad the seed file template and add your dévice information. Then attach the file beloe.

f

Drag and drop or Broswse les

Schedule immentory collection

12:00 A ’ Europa/Amsierdam |

B Run the first collection now (this may take up 1o 75 minutes)

Carregar seu arquivo de seed

5. Clique no modelo de arquivo semente com hiperlink para fazer download do modelo.

6. Insira ou importe dados manualmente no arquivo. Depois de concluir, salve 0 modelo como
um arquivo .csv para importar o arquivo para o CX Cloud Agent.

7. Arraste e solte ou clique em procurar arquivos para carregar 0 arquivo .Csv.

8. Conclua a se¢ao Agendar coleta de inventario.



Observagao: antes da conclusao da configuracao inicial do CX Cloud, o CX Cloud
Agent deve executar a primeira coleta de telemetria processando o arquivo de seed
e estabelecendo conexdo com todos os dispositivos identificados. A coleta pode ser
iniciada sob demanda ou executada de acordo com uma programacao definida
aqui. Os usuarios podem executar a primeira conexao de telemetria marcando a
caixa de selegdo Executar a primeira coleta agora. Dependendo do numero de
entradas especificadas no arquivo de seed e de outros fatores, este processo pode
levar um tempo consideravel.

9. Clique em Conectar. A janela Fontes de dados € aberta, exibindo uma mensagem de
confirmagéo.

Adicionar outros ativos usando um arquivo de propagac¢ao modificado

Para adicionar, modificar ou excluir dispositivos usando o arquivo de seed atual:

1. Abra o arquivo de seed criado anteriormente, faca as alteragdes necessarias e salve o
arquivo.



% Observacao: para adicionar ativos ao arquivo seed, anexe esses ativos ao arquivo
seed criado anteriormente e recarregue o arquivo. Isso é necessario ja que o upload
de um novo arquivo de seed substitui o arquivo de seed atual. Somente o ultimo
arquivo de propagacéao carregado € usado para descoberta e coleta.

2. Na pagina Fontes de dados, clique na fonte de dados do CX Cloud Agent que requer um
arquivo semente atualizado. A janela de detalhes do CX Cloud Agent é aberta.
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3. Clique em Substituir arquivo semente.

CX Cloud Agent
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janela do CX Cloud Agent

4. Arraste e solte ou clique em procurar arquivos para carregar o arquivo semente modificado.
5. Clique em Fazer upload.



Adicionar outros ativos usando intervalos de IP

Os intervalos de IP permitem que os usuarios identifiquem ativos de hardware e,
subsequentemente, coletem telemetria desses dispositivos com base em enderecos IP. Os
dispositivos para coleta de telemetria podem ser identificados exclusivamente especificando-se
um unico intervalo de IP de nivel de rede, que pode ser verificado pelo CX Cloud Agent usando o
protocolo SNMP. Se o intervalo de IPs for escolhido para identificar um dispositivo conectado
diretamente, os enderecos IP referenciados poderao ser o mais restritivos possivel, permitindo
cobertura para todos os ativos necessarios.

* |IPs especificos podem ser fornecidos ou curingas podem ser usados para substituir octetos
de um IP para criar um intervalo.

» Se um endereco IP especifico ndo estiver incluido no intervalo de IPs identificado durante a
configuragéo, o CX Cloud Agent ndo tentara se comunicar com um dispositivo que tenha
esse endereco IP, nem coletara telemetria desse dispositivo.

* Inserir *.*.*.* permite que o CX Cloud Agent use a credencial fornecida pelo usuario com
qualquer IP. Por exemplo: 172.16.*.* permite que as credenciais sejam usadas para todos
os dispositivos na sub-rede 172.16.0.0/16.

» Se houver qualquer alteragao na rede ou na base instalada (IB), o intervalo de IPs podera

ser modificado. Consulte a se¢ao Edicao de Intervalos IP

O CX Cloud Agent tentara se conectar aos dispositivos, mas talvez nao seja capaz de processar
cada um para ser mostrado na exibigao Assets nos casos em que nao seja capaz de determinar
os PIDs ou os numeros de série.

% Notas:

Clicar em Editar intervalo de enderecos IP inicia a descoberta de dispositivos sob demanda.
Quando qualquer dispositivo novo € adicionado ou excluido (dentro ou fora) a um intervalo
de IPs especificado, o cliente deve sempre clicar em Editar intervalo de enderecos IP
(consulte a secéo Edicao de intervalos de IP) e concluir as etapas necessarias para iniciar a
descoberta de dispositivos sob demanda para incluir qualquer dispositivo recém-adicionado
ao inventario de coleta do CX Cloud Agent.

Adicionar dispositivos usando um intervalo de IPs exige que os usuarios especifiquem todas as
credenciais aplicaveis por meio da interface de usuario da configuragdo. Os campos visiveis
variam de acordo com os protocolos selecionados nas janelas anteriores. Se varias selegdes
forem feitas para o mesmo protocolo, por exemplo, selecionar SNMPv2c e SNMPv3 ou selecionar
SSHv2 e SSHv1, o CX Cloud Agent negocia automaticamente a selecao do protocolo com base
nos recursos do dispositivo individual.

Ao conectar dispositivos usando enderecos IP, o cliente deve garantir que todos os protocolos
relevantes no intervalo IP, juntamente com as versdes SSH e as credenciais Telnet, sejam validos
ou que as conexodes falhem.

Adicionando outros ativos por intervalos de IP



Para adicionar dispositivos usando o intervalo IP:

1. Clique em Adicionar fonte de dados na janela Centro de administragcado > Fontes de dados.

Add Data Source
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Adicionar Fontes de Dados

2. Clique

em Add Data Source na opgao Other Assets by IP Ranges.
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Selecionar CX Cloud Agent

3. Selecione o CX Cloud Agent na lista suspensa Qual CX Cloud Agent Vocé Deseja Conectar.
4. Clique em Continuar. A janela Select Your Protocol € aberta.
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Selecione seu protocolo

5. Marque as caixas de selec¢ao aplicaveis para as opgoes Discovery e Collection.
6. Clique em Continuar.
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Secdes Fornecer detalhes da descoberta e Agendar coleta de inventario

7. Insira os detalhes necessarios nas se¢des Fornecer detalhes da descoberta e Agendar
coleta de inventario.



Observagao: para adicionar outro intervalo de IP para o CX Cloud Agent
selecionado, clique em Add Another IP Range para voltar para a janela Set Your
Protocol e repita as etapas nesta secao.

8. Clique em Complete Setup. Uma confirmacgao € exibida apds a implantagao bem-sucedida.
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Mensagem de confirmacgéo

Editando Intervalos IP

Para editar um intervalo IP;

1. Navegue até a janela Origens de Dados.
2. Clique no CX Cloud Agent que requer a edigao do intervalo IP em Data Sources. A janela de

detalhes é aberta.
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Origem dos dados

3. Clique em Edit IP Address Range. A janela Conectar-se ao CX Cloud ¢é aberta.
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. Clique em Edit the protocols. A janela Select Your Protocol é aberta.
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Al beast on gesooveny and colbecion method e reguired

Added IP Address Ranges (4)

Discowery options

Exiin SHMP w2 [recommendoed)

Edi B ShMP wic

Collection options
B 554 v7 (recommsbnded)

S5H ¥l
u Telngi

Selecione seu protocolo

5. Marque as caixas de selec¢ao apropriadas para escolher os protocolos aplicaveis e clique
em Continuar para voltar a janela Fornecer detalhes da descoberta.
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Fornecer Detalhes da Descoberta

6. Edite os detalhes conforme necessario e clique em Concluir Configuragéo. A janela Fontes de
dados € aberta, exibindo uma mensagem confirmando a adigao de intervalos de enderecgos IP
recém-adicionados.



Observagao: esta mensagem de confirmagao nao verifica se os dispositivos dentro do
intervalo modificado estdo acessiveis ou se suas credenciais sdo aceitas. Essa
confirmacao ocorre quando o cliente inicia o processo de descoberta.



Data Sources
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Excluindo intervalo de IPs

[

Para excluir um intervalo IP:

1. Navegue até a janela Origens de Dados.
2. Selecione o respectivo CX Cloud Agent com o intervalo de IP que precisa ser excluido. A

janela de detalhes é aberta.
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3. Clique em Edit IP Ranges. A janela Fornecer Detalhes da Descoberta € aberta.
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Fornecer Detalhes da Descoberta

4. Clique no link Delete this IP range. A mensagem de confirmacgao é exibida.

F A

Delete This IP Range

Any edits you've made won't be saved.

=

Continue Editing | Delete
-

h A

Confirmacéo - Excluir mensagem

5. Clique em Excluir.
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Excluséo de intervalo de IPs

6. Click Save. A mensagem de processamento é exibida.
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7. Clique em Abrir um caso para criar um caso e excluir os ativos associados ao intervalo de
IPs. A janela Fontes de dados ¢é aberta, exibindo uma mensagem de confirmacao.

Sobre os dispositivos descobertos de varios controladores

E possivel que alguns dispositivos possam ser descobertos pelo Cisco DNA Center e pela
conexao direta do dispositivo com o CX Cloud Agent, fazendo com que dados duplicados sejam
coletados desses dispositivos. Para evitar a coleta de dados duplicados e ter apenas um
controlador para gerenciar os dispositivos, € necessario determinar uma precedéncia para a qual
o CX Cloud Agent gerencia os dispositivos.

» Se um dispositivo for primeiramente descoberto pelo Cisco DNA Center e, em seguida,
redescoberto pela conexao direta do dispositivo (usando um arquivo de seed ou um
intervalo de IPs), o Cisco DNA Center tera precedéncia no controle do dispositivo.

» Se um dispositivo for detectado primeiro pela conexao direta do dispositivo com o CX Cloud
Agent e depois redescoberto pelo Cisco DNA Center, o Cisco DNA Center tera prioridade no
controle do dispositivo.

Programando verificagdes de diagnostico

Os clientes podem programar varreduras de diagnéstico sob demanda na nuvem CX.



Observagao: a Cisco recomenda programar verificagdes de diagndstico ou iniciar
varreduras por solicitacdo com pelo menos 6 a 7 horas de diferenca em relacéo as
programacoes de coleta de inventario para que ndo se sobreponham. A execugao
simultanea de varias varreduras de diagnostico pode retardar o processo de varredura e
resultar potencialmente em falhas.

Para programar varreduras de diagnostico:

1. Na pagina Inicio, clique no icone Configuragdes (equipamento).
2. Na pagina Fontes de dados, selecione Coleta de dados no painel esquerdo.
3. Clique em Agendar verificagao.
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Levantamento de dados

4. _Configure um agendamento para esta verificagao.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Wisakly R on  Sunday b ar 12:00 am R EOT

Created: Oct 3, 2022

- - - g
( Save Scheduled Collection
b -

Configurar programacao de verificagao

5. Na lista de dispositivos, selecione todos os dispositivos para a verificagao e clique em
Adicionar.




Hew Scheduled Scan

Duts Sources

Dvirs Sonsce B P ddsrenr Dvics Scmscw B P hdorean

Agendar uma verificagéo

6. Clique em Save Changes quando o agendamento estiver concluido.

As verificagdes de diagnodstico e os agendamentos de coleta de inventario podem ser editados e
excluidos da pagina Coleta de dados.

Data Collection X
Diagnostic Scans { Schedule Scan )
. -
" < October 2022 >
2 Scans
Asset Count Source Schedule
1 10.127.249.152 Mot scannable
10 10.127.249.152 Daily at 07:00 PM IST Edit Schedule i} 5 & 7 8
Delete Schedule 3 1 12 13 14 15
16 17 18 19 20 i 22
Fic} 24 5 26 7 28 L)
30 N
Inventory Collection
B Collections
Source Schedule
Other assets collected by CX Cloud Agent Daily a1 04:00 AM IST
Daily 3t 12:30 AM IST
172.20.224.70/Tve cisco.com Monthly on the Sth at 11:30 PM IST
C;) 10.127.249.152 Daily at 02:00 AM IST

Coleta de Dados com Opg¢des de Editar e Excluir Programacgao

Atualizando as VMs do CX Cloud Agent para configuragoes
meédias e grandes



Depois que as VMs sao atualizadas, ndo € possivel:

» Fazer downscale de uma configuragao grande ou média para uma configuragéo pequena
» Fazer downscale de uma configuragao grande para média

+ Atualizar de uma configuragdo meédia para uma grande

Antes de atualizar a VM, a Cisco recomenda tirar um instantaneo para fins de recuperagao em
caso de falha. Consulte Backup e restauracao da CX Cloud VM para obter mais detalhes.

Reconfiguragao usando o VMware vSphere Thick Client

Para atualizar a configuragdo da VM usando o VMware vSphere Thick Client existente:



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3
vienter Server.

IP address [ Name:  |: i

User name: '

Password: |

[ Use Windows session credentials

vSphere Client

1. Faca login no VMware vSphere Client. A pagina Inicio exibe uma lista de VMs.
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Editar configuragtes

. Clique com o botao direito do mouse na VM de destino e selecione Editar configuragdes no
menu. A janela Propriedades da VM é aberta.



(& CxCloudAgent 2.2 Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties - | 4

Hardware | Options | Resources | Virtual Machine Version: 8
™ Show All Devices Add... I Remave | i
Memary Size: | w= |68 x]
! | Maodmurm Hot-Add Memory for this
: I:;Jmuw :HH MB — o 956 CB.
5
S vid d d 3 Mandrum recommended for best
i Vioeooar Video ca = performance: 64 GB.
=2 WHCI device Restricted
Current configuration vakse: 16 GB,
@ scsicontroliero LSI LegieParallel 1eceny
= Hard disk 1 Wirtual Disk
& Floppy drive 1 Client Device 64 GO
Metwork adapter VM Netwark
. e

[} I
fens

rup| o | canen |

Propriedades da VM

3. Atualize os valores de Memory Size conforme especificado:
Médio: 32 GB (32768 MB)
Grande: 64 GB (65536 MB)

4. Selecione CPUs e atualize os valores conforme especificado:
Médio: 16 nucleos (8 soquetes *2 nucleos/soquete)
Grande: 32 nucleos (16 soquetes *2 nucleos/soquete)

5. Clique em Add. A janela Add Hardware é aberta.



@ CiCloudAgent_2.2 Build-35 vishnu_10.126.77.136_dev - Virtual Ma

chine Properties

Virtual Machine Version: 8

™| (3 Add Hardware

Device Type
What sort of device do you wish to add to your virtual machine?

Ready to Comphe ke

Senal Port (Unavadable)
Paralel Port (unavalable)
Floppy Deive ([unavailable)
COYOVD Drive [unavalable)
USB Controller

USE Device [unavailable)
PO Device [ursvadabie)

Device Type Choase the type of device you wish to add,

— Information

e |

< Bhck

e |

tipo de dispositivo

6. Selecione Hard Disk como o Device Type.
7. Clique em Next.



I:-a CHCloudAgent_2.2_Build-35_ vithnu_10.126.77.136_dev - Virtual Machine Properties = L >

Hardware IWIWﬁI Virtusal Machine Version: &
| (& Add Hardware 4

Select a Disk

Device Tvpe A virtual disk is composed of cne or more fles on the hast fle system. Together these

Select a Disk fles appear &2 & single hard disk bo the guest operating system.

Create a Disk

Advanced Options Selact the type of disk to use.

Ready to Complate — Disk

(% Create a new virtual des

™ Use an existing virtual disk
Reuse a previously configured virtual disk.

™ Raw Device Mappings

Give yourr virkbual machine direct access to SAN. This cption allows you to
e existing SAN commands to manage the storage and continue to
atcess it using & datastore,

I,
Help | o | Cancel

Selecionar disco

8. Selecione o botdo de opcao Create a new virtual disk e clique em Next.



@

Hardware | Options | Resources Vietus Machine Verson: 3

™| (&) Add Hardware "
[Ha  Create a Disk

wl Specfy the vrtual dek size and provisioning pobcy

|

E Do Tyvpe Capadty

Salect 3 Disk -

QG| Createanisk = KRN

= sdvanced Options

& Heady 1o Compeeie Mmm

= ™ Thick Provision Lazy Zeroed

" Thick Provision Eager Jeroed
¥ Thin Provision

Lacation
% Store with the virtual machine
" Epedfy a datastone or datastore dustes:

I e |

LI <mack || mefr> Cancel

o | o | coxel

Criar disco

9. Atualize a Capacidade > Tamanho do Disco conforme especificado:
Pequeno a Médio: 400 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
600 GB)
Pequeno a Grande: 1000 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
1200 GB)
10. Selecione o botdo de opgéo Thin Provision para Disk Provisioning.
11. Clique em Next. A janela Opg¢des avangadas € exibida.



Advanced Options

These advanced opbons do not usualy need to be changed.

Desice Trpe
Select s Dek
Create 3 Digk
Advanced Options
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nudigent 2 mu 6.07.136_dev - Virtual Machine Properties — ] o
Hardware Iml P.unm:u' Wirtual Maching Yerson: 3
| (5 Add Hardware b4

Specify the advanced opbons for this virtual disic, These opbons do not normally nesd
to be changed.

— Wirtual Devioe MNode
[scst (o:1) =
—Mode
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Independent dsks are not affected by snapshats,
T persistent

Changes sre immediately and permanently vritten to the disk.
| Hormersiateet

o AT S

Changes to this disk are discarded when you power off or revert to the
snapshat.

e |

o | e ]

_ho |

=
=

x|

Opcdes avangadas

12. Nao faga alteragdes. Clique em Avancar para continuar.
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Virtual Machine Yersion: 8

™| (%) Add Hardware

Ready to Complete
Review the selected options and dick Finish to add the hardware,

[ﬂﬁ.ﬂﬂl m:

aalact  Degk

Create & Dok Hardware type: Hard Disk

Advanced Opbons Create g ew virbual disk

Ready to Complete Disk capacity: 400 GB

= Disk pronisioning:  Thin Prosisson

Datastore: datastorel (11)
Virtual Device Node: 5551 (0:1)
Dieek: manche: Pergstent

o |

_mo |

Pronto para concluir

13. Clique em Finish.
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Hrﬂne|npm|nmm| virtual Maching Version: 8
sk File: 1
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= Mew Hard Disk (adding) Virtual Disk = '
[~ 1
BT
r" "

Heks | oK bJ Cancel
#
Hardware

14. Clique em OK para concluir a reconfiguragdo. A reconfiguragdo concluida é exibida no
painel Tarefas recentes.
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Observacao: as alteragdes de configuragao levam aproximadamente cinco minutos
para serem concluidas.

Reconfiguragao usando o cliente da Web ESXi v6.0

Para atualizar as configuragdes da VM usando o cliente da Web ESXi v6.0:



Cliente ESXi

1. Faca login no VMware ESXi Client. A pagina Inicio é exibida.

Pagina inicial do ESXi

2. Clique em Virtual Machine para exibir uma lista de VMs.
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4. Clique em Actions e selecione Edit Settings. A janela Edit Settings € aberta.
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& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

£} Add hard disk B Add nelwork adapter ] Add other device
Je

G 8
B Memony

200 GB - ®
» [y Hard disk 1

[

4% SCS1 Combrolier O
» '8 Network Agapier | Wi Metwork . Connaet ®

» B Floppy drive 1

b :I ideo Card

| I

Editar configuracdes

5. Atualize o valor da CPU conforme especificado:
Médio: 16 nucleos (8 soquetes *2 nucleos/soquete)
Grande: 32 nucleos (16 soquetes *2 nucleos/soquete)
6. Atualize o valor de Memdria conforme especificado:
Médio: 32 GB
Grande: 64 GB
7. Clique em Add hard disk > New standard hard disk. A nova entrada do disco rigido é exibida
na janela Editar configuracoes.



'@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

£} Add hard disk S, Add netwerk sdapler D) add ather device
s (3 CPU G o
32 B
B Memoey
00 Ge : »
» =) Hard disk 1
& I GB b
3 [O) Naw Hard disk
» > SCSI Controler O
» '8, Katwork Adapter 1 Wi Mebwork - Connact ®

» B Floppy drive 1

» B Wideo Card

cxvees | [

Editar configuragbes

8. Atualize os valores de Novo Disco Rigido conforme especificado:
Pequeno a Médio: 400 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
600 GB)
Pequeno a Grande: 1000 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
1200 GB)

9. Clique na seta para expandir Novo disco rigido. As propriedades sao exibidas.




"& Edit settings - CACloudAgent_2.2_Build-DEV-build-7-10.126.77 243 (ESXi 5.0 virtual machine)

£ Add hard disk S Add network adapter [l add ather dovice
» Ij [ 210 | " - n
E ] Ga
» 30 Mlamary
200 GE . ]
¥ (= Hard disk |
400 G =
w [ Bew Hard disk
BAnE U S IEETE

SOApAa [catastonal] CXCloudigent_2 7 _ Buid-DEV-buld FlBrowse.. | &

Digk Provisioning () Thin pravisisred

Thick provisicned, lazidy reraed
Thick provisicaned, esgerdy Deroed

Shares
Mariral

Limad = HQPS LirEmitad

| CANCEL | SAVE

Editar configuragdes

10. Selecione o botdo de opc¢ao Thin provisioned.

11. Clique em Save para concluir a configuracdo. A atualizagao de configuracao é exibida nas
tarefas recentes.
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Reconfiguragado usando o Web Client vCenter




Para atualizar as configuragdes da VM usando o Web Client vCenter:

VMware” vSphere

sxsmpkedoman. iecsl

Padpword

UHa WWingSew s idicn authenbBCaiicn

LOGIN

vCenter

1. Faga login no vCenter. A pagina Inicio é exibida.
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2. Clique com o botéao direito do mouse na VM de destino e selecione Editar configuragdes no
menu. A janela Edit Settings é aberta.



Edit Settings  CxXCloudagent_2 2_Build-DEV-build-7-10.126.77.243
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Editar configuragbes

3. Atualize os valores de CPU conforme especificado:
Médio: 16 nucleos (8 soquetes *2 nucleos/soquete)
Grande: 32 nucleos (16 soquetes *2 nucleos/soquete)

4. Atualize os valores de Memoria conforme especificado:
Médio: 32 GB
Grande: 64 GB



Edit Settings  CxCloudagent_2.2_Build-DEV-build-7-10.126.77.243 *

Wirtual Hardware WM Options

ADD NEW DEWVICE ~
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Existing Hard Disk
> g disk 1 3D GE W
RO Disk
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3 DG controller O LS Lvges Praradlal Host USE Device
3 Mbwerk sdapter 1 WM Mebwork - CO/DAVD Drres
' : Coniraliers
3 Vides cand Spacily cuttom seilings « FVME Coninolier
WMC] dovics SATA Conmtroller
3 Other Additional Hardware SCSl Controfler
USE Controllar
Oher Devices
P Devics
Serial Port
Marbwork

Heblwork Adapter

Editar configuragbes

5. Clique em Add New Device e selecione Hard Disk. A entrada New Hard disk € adicionada.
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Editar configuragtes

6. Atualize a memodria do Novo Disco Rigido conforme especificado:
Pequeno a Médio: 400 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
600 GB)
Pequeno a Grande: 1000 GB, (tamanho inicial de 200 GB, aumentando o espago total para
1200 GB)



Edit Settings | CxXCloudAgent_22_Build-DEV-build-7-10.126.77 243 *
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Editar configuragdes

7. Selecione Thin Provision na lista suspensa Disk Provisioning.
8. Clique em OK para concluir a atualizacao.

Implantacao e configuragao de rede

Selecione qualquer uma destas opgodes para implantar o CX Cloud Agent:

» Para selecionar VMware vSphere/vCenter Thick Client ESXi 5.5/6.0, va para Thick Client

» Para selecionar o VMware vSphere/vCenter Web Client ESXi 6.0, va para Web Client ou
vSphere Center

» Para selecionar o Oracle Virtual Box 5.2.30, va para Oracle VM

» Para selecionar o Microsoft Hyper-V, va para Hyper-V

Implantacao do OVA

Instalagéo do Thick Client ESXi 5.5/6.0


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Esse cliente permite a implantagdo do CX Cloud Agent OVA com o uso do cliente thick vSphere.

1. Apos fazer o download da imagem, inicie o VMware vSphere Client e faga login.

(2] ViMware vSphere Client 4

vmware’

VMware vSphere’

Client

All wSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Chent. The traditional
vophers Chent will continue to operate, supporting the same

feature s&t a5 vSphere 5.0.

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3

vCenter Server,

IP address | Mame:
Lisar mame:

Password:

Login

10.126. 77.60

rook

—

2. No menu, selecione File > Deploy OVF Template.
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vSphere Client

3. Navegue para selecionar o arquivo OVA e clique em Avangar.



@ Depley OVF Ternplate =

Source
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihnlmimuhhﬁwmm such as a local hard drive, @
network share, or & CDDVD drive

Caminho do OVA

4. Verifique os Detalhes OVF e clique em Avancar.



(5 Dheploy OVF Template

VT Template Detail
Verty OnF teslate detady

R

04T Templabe Debais
M ol Lezaten

Deeskc Format

Pt b, Mg

“m' = '.-:I_Fh!F Lo Sysbema., Inc

288

i 8 CERO0 SYRTEMS, Pac,
Digwenicac ping: LiGh

Dz ion gk 3.1 68 [%in prorascnad)
= Ill:ll.l:llilltl'dmﬂ

v |

Detalhes do modelo

5. Insira um nome exclusivo e clique em Avancar.




() Deploy OVF Template -

Hame and Location
Epenfy a name and locabon fiyr the deployed template

SourCE

My
P [oxCioudagent_2.0_Buid-144 208

Mame and Location
Disk Format The rame can contsin up to B0 charachers and it must be unigue within e imentory folder,

Mt Magniry]
Ready to Complets

LI < Back Mext >

Nome e local

6. Selecione um Formato de disco e clique em Avangar (o provisionamento thin é
recomendado).



(<) Deploy OVF Template

Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

Sourge Datastore:

R ¢ [datastorel (1)
Hiame and Location Avaisble srace (GH): 9731
Desk Format =

Mz vk, Maappeng
Resdy i Complete

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zerced
¥ Thin Prowision

o | _<oock [ [ mew> |

Formato de disco

7. Marque a caixa de selegao Ligar apds implantagao e clique em Fechar.




@ l:li:-plp:,' OVF Template = (| =

Ready to Complete
Are these the opbons you want bo use?

&ﬁ;wﬂﬂ D Epis When you dick Finish, the deployment task will be started.
hame sod Location Deployment settings:
rmr! FE:’;E! OVE File: CriUsersioocadminiDovnloads WOVALCXCloudAgent 20.
etk Macpeg Download sie 1.1G8
Ready to Complete Sizeondigk: 3168
Hama: CiClawdhgent_2.0_Build-144 DEMO
Hast Cluster |lacalhast
Diataskore datastorel (11}
Disk provisoeieg: Thén Provisien
Network Mappag: WM Network™ to "M Nebwork™

¥ [Pawer on after deployment]

_ o | _c<oox || emon | oo |

Pronto para concluir

A implantacao pode levar varios minutos. A confirmacéao é exibida apds a implantagao bem-
sucedida.

@ Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144_DEMO

Completed Successfully

|t:lnse|

8. Selecione a VM implantada, abra o console e va para Network Configuration para continuar

Implantagao concluida




com as proximas etapas.
Instalagédo do Web Client ESXi 6.0

Esse cliente implanta o CX Cloud Agent OVA usando a Web do vSphere.

1. Faca login na interface do usuario do VMWare com as credenciais do ESXi/hipervisor
usadas para implantar a VM.

Ymware ESxi

Login no VMware ESXi
2. Selecione Virtual Machine > Create / Register VM.
Bie i Yes Bgicry Boglbeadn Joch Help
Bl T B g e - WA ' ‘ Yo Tk o -

& & = 181267720

i ] JC A bl BT
1 vl u
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Limubir localrosticoaidomuin Craitd o regetied i Vebual L e
L B Bl Ut O Tl PO TRELLT
e L Ry Ligwm eregl coevapcind ln wUpnine Tereee o 1T
R ey L B S

Ef. [

Criar VM

3. Selecione Implantar uma maquina virtual em um arquivo de OVF ou de OVA e clique em



Avancar.
U R artmal Sacking

Select creation type

Heri wrteuld y0u Wi o ore a0 3 Yirkual LRacrene Y

L
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3 Sslect sloange

& Lo B3 iepifiels .
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B Al gy Osppion 3 virtugl rmugchirsg from gn O of CRk g
T Fopaady G CoOimapig b

Fogeter an e ing wiisd machng

Selecionar Tipo de Criagao

4. Insira o nome da VM, procure para selecionar o arquivo ou arraste e solte o arquivo OVA
baixado.
5. Clique em Next.

Select OVF and YMDK files
Sirec Tk OVF el VLICHC Sl o (% for ok I o wiorli] e 0 deploy

Enbet 3 narret o Bt viriual machane

Wirksal maching names can conksn up o 55 charsders: and Bty must be unkges wilhen a0h ES0 inatance:

Click to select files or drag/drop




Selegao do OVA

6. Selecione Armazenamento padrao e clique em Avangar.
H11 M viriual maching - CX Chowd Agrat 2.0 DEUOD

¥ 1 Select creation pe Salect storage
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Selecionar armazenamento

7. Selecione as op¢des de Implantacao apropriadas e clique em Avancar.
T4 Frw wirtual machiss - G Cloud Agres 2.0 DEWG

¥ 1 Sebect crestion hype Deployment options
w3 Sadeol OAT and VIRADN Tes Sir depioymend petians

w3 Tl ShOFEgE

=

5 Rupily 1y Siairaplilin Biktaaiil Maneings W MaRaeric il Carpainte Binkwanic
DA prowidioning ®) Trin () Thice
Fowed O BADTISCEy ]




Opcdes de implantagao

8. Analise as configuragdes e clique em Concluir.
10 M virtsal machiss . CX Cloud Agrmt 2.0 CERKD

Ready to complete
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Conclusao realizada com sucesso



9. Selecione a VM recém-implantada e selecione Console > Open browser console.
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Console

10. Navegue até Network Configuration para continuar com as préximas etapas.

Instalagédo do Web Client vCenter

Execute estas etapas:

1. Faca login no vCenter Client usando as credenciais do ESXi/hipervisor.

Login



2. Na pagina Home, clique em Hosts e Clusters.
"~ - - - - -~

e

a3
]
o

Pagina inicial

3. Selecione a VM e clique em Ac¢ao > Implantar modelo de OVF.

F, ] BT

Acdes



2 = = T
Leploy OVIFE Template

Selecionar modelo

4. Adicione o URL diretamente ou navegue para selecionar o arquivo OVA e clique em
Avancar.

5. Insira um nome exclusivo e procure o local, se necessario.

6. Clique em Next.




Deploy OVF Template
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CAMTEL

Nome e Pasta

7. Selecione um recurso de computacao e clique em Avancar.

BACKE

:




Deploy OVF Template

wf T L e ST DR

Sl b compUte reoUncE

= T TebcE & narmer and TaiSer ST Trof DR DO LT L P DO oF Dreh QD i eon

& D e T 3
S el E A ol
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oG ek
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Selecionar Recurso do Computador

8. Analise os detalhes e clique em Avancar.



Deploy OVF Template

+ 1 Sadet! an O%F Eemplals Bt i dell |
w T Seedect & name s TolkSer Wiy ek DL DELaEE

= 1 Gt m gompeate 19 poerog

d e v el Bl

b St Bioraagd Pk ri Febst o el 3 R idorsd 1D O s CA [Trofled Satifiils
Tl el o g b

P e | CECEsudkoganl T O Bl LA
f Hagads B L e 1

A e =

"o Pl R

et repdnds o DU T e T S AR

[ R 1id

Tomp o 3.9 G firen pi o |

B {th&k pro THG
FE———
LRMLEL HRLE

Analisar detalhes

9. Selecione o formato de disco virtual e clique em Avancar.
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Selecionar armazenamento

10. Clique em Next.



Deploy OVF Template
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Selecionar rede

11. Clique em Finish.



Deploy OVE Template
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Pronto para concluir

12. Clique no nome da VM recém-adicionada para exibir o status.
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VM adicionada

13. Uma vez instalada, ligue a VM e abra o console.

# = TR sailaerd 7 o Tl F L ]

Abrir console

14. Navegue até Network Configuration para prosseguir com as proximas etapas.
Instalagao do Oracle Virtual Box 5.2.30

Esse cliente implanta o CX Cloud Agent OVA por meio do Oracle Virtual Box.

1. Abra a interface do usuario do Oracle VM e selecione File> Import Appliance.
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Oracle VM

2. Navegue para importar o arquivo de OVA.
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Selecionar arquivo

3. Clique em Importar.
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Importar arquivo
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Bl S

4. Selecione a VM que acabou de ser implantada e clique em Iniciar.
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Abrir console

6. Navegue até Network Configuration para continuar com as proximas etapas.

Instalacao do Microsoft Hyper-V

Execute estas etapas:

1. Selecione Import Virtual Machine.

Fis  Aflws em  Help
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Gerenciador Hyper V

2. Procure e selecione a pasta de download.
3. Clique em Next.
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Pasta para importar

4. Selecione a VM e clique em Avancar.



Selecionar VM

5. Selecione o botao de opg¢ao Copy the virtual machine (create a new unique ID) (Copiar a
maquina virtual (criar uma nova ID exclusiva)) e clique em Next.
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Tipo de importagao

6. Navegue para selecionar a pasta para arquivos de VM. E recomendavel usar os caminhos
padrao.
7. Clique em Next.



/P | choose Folders for Virtual Machine Files
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Escolher Pastas para Arquivos de Maquina Virtual

8. Procure e selecione a pasta para armazenar o disco rigido da VM. E recomendavel usar
caminhos padréao.
9. Clique em Next.



Chovse Folders to Store Virtual Hard Disks
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Pasta para armazenar os discos rigidos virtuais

10. O resumo da VM é exibido. Verifique todas as entradas e clique em Finish.




Completing Imiport Wizard
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Summary

11. Quando a importacéo for concluida com éxito, uma nova VM sera criada no Hyper-V. Abra a
configuragédo da VM.

12. Selecione o adaptador de rede no painel esquerdo e escolha o Switch virtual disponivel no
menu suspenso.
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Switch Virtual

13. Selecione Connect para iniciar a VM.
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Inicializagdo da VM

14. Navegue até Network Configuration para continuar com as proximas etapas.

Configuracao de rede

1. Clique em Set Password para adicionar uma nova senha para cxcadmin OU clique em Auto
Generate Password para obter uma nova senha.

Definir senha

2. Se Definir senha estiver selecionado, digite a senha para cxcadmin e confirme. Clique em



Definir senha e va para a Etapa 3.
Set Faziuord

Inm the Pasoword and Cowl irs Password §ields. ewter and conf irs & new passuord for
cucadmin. When gou are Finizhed. select 5ot Pasoword

(lge the Up frrou amd Dous frrou keygs to navigate betwces Ficlds.
Presz the Tab oy to select Set Faszword )

Nova senha

Oou

Se Gerar senha automaticamente estiver selecionado, copie a senha gerada e armazene-a
para uso futuro. Clique em Salvar senha e va para a Etapa 4.

futogrorrated Pavsuord

Fassword | 300 XOONIOGT

Hake mare to store thiz passuord i a zafe place. Thiz pazseord (= required to log
inte Cisoo O Cloud Agent.

Micr yos hawe ztored the pazsword in a zafc place, zelect Sawe Password, To returs
to the previoms screen. select Cancel.

{Save Pastword? £ Camcel >

Senha gerada automaticamente

3. Clique em Salvar senha para usa-la para autenticacao.
Fazzword Strength

The strength of the new passuord |s MHedisn,

To save tho pastward, select Sawe Fassword. To ooef igare a different passeord.
gelect Camcel o retern o the Sei Pazgword scroom,

Hawe Fazsweordl £ QCancel ¥

Salvar senha

4. Insira o endereco IP, a mascara de sub-rede, o gateway e o servidor DNS e clique em



Continuar.
Network Conf iguration 1

Flease enter an IFPvd address and corresponding network conf iguration
for the appliance.

(Uze UpsDown keys to navigate to next Field. Press Tab to jump to
Cont inue button)

IF Address: =
Subnet Hask: s = = |
Gateway: |
DNS Servers: el
wHaximum 3 IPs with comma separator,

Lok | muied

Configuracao de rede

5. Confirme as entradas e clique em Sim, continuar.
iComll irmat fom

fire these eniries correct?

IF Address:
Submeil Mask:

-I.'.'..t.Hi"!
1, b

iYes, Cont i mies £ Ho; o Back ¥

Configuragao

6. Para definir os detalhes do proxy, clique em Yes, Set Up Proxy ou clique em No, Continue to
Configuration para concluir a configuragao e va para a Etapa 8.
Froxy Set Up Confl irmat lom

Do pou want to add proooy detallsY

Yez, Set Up Prom g Mo, Comtimee Lo Cond igurationd

Instalagédo de proxy

7. Digite o enderego do proxy, 0 numero da porta, 0 nome do usuario e a senha.



Froxy Conf iguration
Pleaze enter proxy details for the network.
(Use UpsDown keys to mavigate to next field. Press Tab to jump to Sctup

Proxy buttom)

Proxy fddress: e
Fort Hunber: I
Usernane : |
Password : e ———

- <Begin Conf igurat ion) ¢ Mo, Go Back »

Configuracédo de proxy

8. Clique em Iniciar configuragao.

igurat iom

Uslidate the domains commectivity. Flease press Cowtimue
and walit for a ehile. .. e

Configuragdo inicial

9. Clique em Continuar.
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A configuragéo continua

10. Clique em Continuar para continuar com a configuragéo para o alcance de dominio bem-
sucedido. A configuragado pode levar varios minutos para ser concluida.

% Observacao: se os dominios ndo puderem ser acessados com éxito, o cliente devera
corrigir a acessibilidade do dominio fazendo alteragdes em seu firewall para garantir
que os dominios estejam acessiveis. Clique em Verificar novamente quando o
problema de acessibilidade dos dominios for resolvido.

Cisco CX Cloud fgest Setup
Conl igaration iz in progress. ..
Thiz slep will taks B-10 mimic: Lo compleis,

bo notl power of I e nachine ant il thiz process s completed

- |

Configuragdo em andamento

11. Copie o cédigo de emparelhamento e retorne a CX Cloud para continuar a configuragao.



Cleca O Closd Agent Sctap
The eeiuork conf iguration kas bees seccesslully conpleied .

e
sabnet Razk

(L P PETY]
M5 Seruep

The pairing code iz
Flease go to Of Closd and eater thiz pairing code,
The Code will b= walid for & mimites.

Time left in secomds. ..
_"E_]

Caodigo de emparelhamento

12. Se o cbdigo de emparelhamento expirar, clique em Register to CX Cloud para obter o
cbédigo novamente.
Falring Code Doplred

The mtivork cond lguration kai boen tscoetiflully compleied .

IF

Sulbnei Rank
ik i j

S Srrerr

To rogeecrals the pairing code FRESS key Register Lo OX Clomdd

Caodigo expirado

13. Click OK.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the
wvaluable data provided by CX Cloud fgent.

Registro realizado com sucesso

Abordagem alternativa para gerar cédigo de emparelhamento usando CLI

Os usuarios também podem gerar um codigo de emparelhamento usando opg¢des CLI.



Para gerar um codigo de emparelhamento usando CLI:

1. Faga logon no Agente de Nuvem via SSH usando a credencial de usuario cxcadmin.
2. Gere o codigo de emparelhamento usando o comando cxcli agent generatePairingCode.

1of el egent gene ranePadringode

Gerar CLI do cédigo de emparelhamento

3. Copie o codigo de emparelhamento e retorne a CX Cloud para continuar a configuragao.
Configurar o Cisco DNA Center para encaminhar o Syslog para o CX Cloud Agent
Pré-requisitos

As versdes compativeis do Cisco DNA Center sdo0 2.1.2.0a2.2.3.5,2.3.34a2.3.36,2.3.50e0
Cisco DNA Center Virtual Appliance

Definir Configuragdo De Encaminhamento De Syslog

Para configurar o encaminhamento de syslog para o CX Cloud Agent no Cisco DNA Center,
execute estas etapas:

1. Inicie o Cisco DNA Center.
2. Va para Design > Configuracdes de rede > Rede.
3. Para cada local, adicione o IP do CX Cloud Agent como o Servidor Syslog.

TR

Servidor Syslog



% Notas:

Depois de configurados, todos os dispositivos associados a esse site sdo configurados para
enviar syslog com nivel critico para o CX Cloud Agent. Os dispositivos devem ser
associados a um site para permitir o encaminhamento de syslog do dispositivo para o CX
Cloud Agent. Quando uma configuragao do Servidor syslog € atualizada, todos os
dispositivos associados a esse site sdo automaticamente definidos para o nivel critico
padrao.

Configurar outros ativos para encaminhar o Syslog ao CX Cloud Agent

Os dispositivos devem ser configurados para enviar mensagens de Syslog ao CX Cloud Agent
para usar o recurso de gerenciamento de falhas do CX Cloud.

% Observagao: somente os dispositivos Nivel 2 do Campus Success sao qualificados para
configurar outros ativos para encaminhar syslog.

Servidores Syslog existentes com capacidade de encaminhamento

Execute as instrugdes de configuragao para o software do servidor syslog e adicione o enderego
IP do CX Cloud Agent como um novo destino.

%ﬁ Observacgao: ao encaminhar syslogs, certifique-se de que o endereco IP origem da
mensagem de syslog original seja preservado.

Servidores Syslog existentes sem capacidade de encaminhamento OU sem servidor Syslog

Configure cada dispositivo para enviar syslogs diretamente para o endereco IP do CX Cloud
Agent. Consulte esta documentagao para obter as etapas de configuragao especificas.

Guia de configuracao do Cisco I0OS® XE

Guia de configuracao do controlador sem fio AireOS

Habilitar Configuragcdes de Syslog de Nivel de Informacgao

Para tornar visivel o nivel de informagdes do Syslog, execute estas etapas:

1. Navegue até Ferramentas>Telemetria.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

Fis "
! .._.-[_ll_ =l

Discovery

Inventory

Topology

Image Repository

Command Runner
License Manager
Template Editor
Telemelry

Data and Reports




Menu Ferramentas

2. Selecione e expanda a Exibicao de Site e selecione um site da hierarquia de sites.

Dirwic o Mlsma Addessn Tiypes Fasvaly i R Pl

Visualizag&o do local

3. Selecione o site necessario e selecione todos os dispositivos usando a caixa de selegcao
Nome do dispositivo.

4. Selecione Visibilidade ideal na lista suspensa Acoes.

Acobes

Backup e restauracao da VM em nuvem do CX

E recomendavel preservar o estado e os dados de uma VM do CX Cloud Agent em um point-in-
time especifico usando o recurso de instantaneo. Esse recurso facilita a restauragao da maquina
virtual em nuvem do CX para o horario especifico em que o instantaneo é tirado.

Fazer backup

Para fazer backup da maquina virtual em nuvem do CX:

1. Clique com o botao direito do mouse na VM e selecione Snapshot > Take
Snapshot. A janela Tirar instantaneo da maquina virtual se abre.
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|G 1dA 2.2_BL i5_12 Dower > nents, as testing environments, or to
1 udAgent_2.2_Build-35_A pplications.
b CXCloudAgent_2.2_Build-35_8¢ Guest 4
) CxCloudAgent_2.2_Build-4_Bo Snapshot > Take Snapshot...
I CXCloudAgent_2.2_Build-4_Chz Open Console Z
I CXCloudAgent_2.2_Build-7_Chz E = RERSEED CHIEI Snogstiof
) CXCloudAgent_2.2_Build-7_Chi (3  Edit Settings... ﬂa Snapshot Manager...
I CXCloudAgent_2.2_Build-7_Niti . Consolidate
b CxCloudAgent_2.2_Build-7_Niti Add Permission... Ctrl+P
I CXCloudAgent_2.2_Build-8_Bok Report Performance... ) i
) CXCloudAgent_2.2_Build-8_Chs virtual machine
) CxCloudAgent_2.2_Build-8_Niti Rename irtual hi
Ad-g it rirtual machine
j CXCloudAgent 2.2 Buld-8.niti 01 i New Window... Ctrl+Alt+N
I CXCloudAgent_2.2_Build-8_n)_ ) i
) CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings
| CXCloudAgent_2.2_Build-9_10. Delete from Disk
L_CY¥ClaudAnent 2 2 Ruild-Q@ Nitin IO 178 77116 T 11

Selecionar VM

—MName
[Snapshot_Name <Provide_Snapshot_name >

—Description

<Description for "ef>

[ Snapshot the virtual machine's memory
I Quiesce guest file system (Needs VMware Tools installed)

‘ oK | Cancel

Tirar Instantaneo da Maquina Virtual

2. Insira Name e Description.

%‘ Observacao: verifique se a caixa de selecao Instantaneo da memdria da maquina virtual
esta desmarcada.



3. Clique em OK. O status Criar instantdneo da maquina virtual € exibido como Concluido na

lista Tarefas recentes.
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S Summary ' ResourceAllocation  Performance  Events ' Console

What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment you can use virtual machines as desk’lop or
workstation environments, as testing environments, or to

close tab [
Virtual Machines
R Host

consolidate server applications.
@ CxCloudagent_2.2_Bulld-35_10.126.77.124_Chandan

3 CxCloudhgent_2.2_Buid-35_10.126.77.222 Virlual machines run on hosts. The same hos! can run . %_
CXCloudAgent_2.3_Buid-35_10.126.77.237_Chaltr: many virtual machines . i

@ CxCloudagent_2.2_Buld-35_10.126.77.229 K\V :
CxCloudAgent_2.2_Buid-35_122_Aditya_best %

g CXCloudAgent_2.2_Buld-35_Aditya_10.126.77.122 d

[ cxCloudagent_2.2_Buld-35_Bob_10.126.77.131 Basic Tasks wSphere Client

(1 CxCloudhgent_2.2_Buld-4_Bob10.126.77.130

{51 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra
(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227
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(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131

G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227

W Power Off the virtual machine

il Suspend the virtual machine

(3 Edit virtual machine settings

{3 CxXCloudAgent_2.2_Build-8_Nitin_10.125.77.119 “ bt
Recent Tasks Name, Target or Status containg: = | Clear
Name | Tanget | Status | Detaik [ Tnibiked by Requested Start Time
q] Download VM configurmton & Complaad VpSE 11/3f2022 10:5%:31 AM
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Tarefas Recentes

Restaurar

Para restaurar a maquina virtual em nuvem do CX:

1. Cligue com o botao direito do mouse na VM e selecione Snapshot > Snapshot
Manager. A janela Snapshots da VM sera aberta.

'_ﬁ"—““-""—*“—'—“‘“‘*—'—'—”—rmmnta_ as testing environments,

_Build-]  Power ef appiications
_Buld-]  Guest b
[

i::‘l Snapshot Take Smapsheot..
B2  OpenConsole [ Revertto Current Smapshot

'_Build-]
Bulld-1 5 Edit Settings... E Snapshot Manager... |
Ctriep Consalsdste |

_Build-}
_Build-1
:_Build-{
_Build-t
_Build-¢
| Baild-t

Bdd Permassion..,
Report Performance...
Renamae

Open im New Window,.,

the virtual machine

he virtual machine
Cirl= A+ M

: Build-¢ . :
 Build-4 Hemove from Imeentory I machine mngs
_Build-§ Delete from Dusk

- THER,

Janela Selecionar VM




Janela Snapshots

2. Clique em Ir para. A janela Confirmar é aberta.



g s s

i 1]

Curment state of the Virtual Machane wall be lost wnbets i has been taved

i & snspahol. Revert to snapshot
“Cnaprhot_Mame< Provide_Snapshot_name= 7

Confirmar janela

3. Clique em Sim. O status Reverter instantaneo é exibido como Concluido na lista
Tarefas recentes.
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Tarefas Recentes

4. Clique com o botao direito do mouse na VM e selecione Power > Power On para
ligar a VM.
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Security

O CX Cloud Agent garante ao cliente uma seguranga completa. A conexao entre o CX Cloud e o
CX Cloud Agent & TLS protegida. O usuario SSH padrao do Agente de Nuvem ¢ limitado para
executar somente operacodes basicas.

Seguranca fisica

Implante a imagem OVA do CX Cloud Agent em uma empresa de servidores VMware segura. O
OVA é compartilhado de forma segura pelo Cisco Software Download Center. A senha do
bootloader (modo de usuario individual) é definida com uma senha aleatoriamente exclusiva. Os
usuarios devem consultar esta FAQ para definir esta senha do carregador de inicializagao (modo
de usuario unico).

Seguranca da conta

Durante a implantagcao, a conta de usuario cxcadmin € criada. Os usuarios sao forcados a definir
uma senha durante a configuragao inicial. cxcadmin user/credentials sdo usados para acessar as
APls do CX Cloud Agent e para se conectar ao dispositivo por SSH.

0s usuarios cxcadmin tém acesso restrito com os privilégios minimos. A senha de cxcadmin
segue a politica de seguranca e tem um hash unidirecional com um periodo de expiragao de 90
dias. os usuarios cxcadmin podem criar um usuario cxcroot usando o utilitario chamado
remoteaccount. os usuarios cxcroot podem obter privilégios de raiz.

Seguranca de rede

A VM do CX Cloud Agent pode ser acessada usando SSH com credenciais de usuario cxcadmin.
As portas de entrada estao restritas a 22 (ssh), 514 (Syslog).

Autenticacao


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Autenticacdo baseada em senha: o dispositivo mantém um unico usuario (cxcadmin) que permite
que o usuario autentique e se comunique com o CX Cloud Agent.

» Acgbes com privilégios do root no dispositivo usando o ssh.

0s usuarios cxcadmin podem criar o usuario cxcroot usando um utilitario chamado remoteaccount.
Este utilitario exibe uma senha criptografada RSA/ECB/PKCS1v1_5 que pode ser
descriptografada somente no portal SWIM (DECRYPT Request Form). Somente pessoal
autorizado tem acesso a este portal. usuarios cxcroot podem obter privilégios de root usando esta
senha descriptografada. A senha é valida somente por dois dias. Os usuarios cxcadmin devem
recriar a conta e obter a senha do portal SWIM apéds a expiragcado da senha.

Blindagem

O dispositivo CX Cloud Agent segue os padrdes de fortalecimento do Centro de Seguranga da
Internet.

Seguranca de dados

O dispositivo do CX Cloud Agent nao armazena as informagdes pessoais do cliente. O aplicativo
de credenciais do dispositivo (executado como um dos pods) armazena credenciais de servidor
criptografadas dentro do banco de dados protegido. Os dados coletados nao sdo armazenados
de nenhuma forma dentro do dispositivo, exceto temporariamente quando estdo sendo
processados. Os dados de telemetria sdo carregados na nuvem CX assim que possivel apés a
coleta ser concluida e sao imediatamente excluidos do armazenamento local apos a confirmacao
de que o carregamento foi bem-sucedido.

Transmissao de Dados

O pacote de registro contém o certificado de dispositivo X.509 exclusivo exigido e as chaves para
estabelecer uma conexao segura com o lot Core. Usar esse agente estabelece uma conexao
segura usando o MQTT (Transporte de telemetria do enfileiramento de mensagens) sobre TLS
v1.2

Registros e monitoramento

Os registros ndo contém nenhuma forma de dados de informagdes pessoais identificaveis (Pll).
Os logs de auditoria capturam todas as agdes confidenciais de seguranga executadas no
dispositivo CX Cloud Agent.

Comandos de telemetria da Cisco

O CX Cloud recupera a telemetria de ativos usando as APIs e os comandos listados nos
comandos de telemetria da Cisco. Este documento categoriza os comandos com base em sua
aplicabilidade ao inventario do Cisco DNA Center, Diagnostic Bridge, Intersight, Compliance
Insights, Falhas e todas as outras fontes de telemetria coletadas pelo CX Cloud Agent.



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

As informagdes confidenciais na telemetria de ativos sdo mascaradas antes de serem
transmitidas para a nuvem. O CX Cloud Agent mascara os dados confidenciais de todos os ativos
coletados que enviam telemetria diretamente ao CX Cloud Agent. Isso inclui senhas, chaves,
strings de comunidade, nomes de usuario e assim por diante. Os controladores fornecem
mascaramento de dados para todos os ativos gerenciados pelo controlador antes de transferir
essas informacodes para o CX Cloud Agent. Em alguns casos, a telemetria de ativos gerenciados
por controlador pode ser ainda mais anénima. Consulte a documentacao de suporte do produto
correspondente para obter mais informacgdes sobre como tornar a telemetria anénima (por
exemplo, a secdo Dados Anénimos do Guia do Administrador do Cisco DNA Center).

Embora a lista de comandos de telemetria nao possa ser personalizada e as regras de
mascaramento de dados ndo possam ser modificadas, os clientes podem controlar quais acessos
de telemetria do CX Cloud de ativos especificando fontes de dados conforme discutido na
documentacdo de suporte do produto para dispositivos gerenciados por controlador ou na segao
Conectando fontes de dados deste documento (para outros ativos coletados pelo CX Cloud
Agent).

Resumo de seguranca

Recursos de

Descri¢cao
seguranca
Senha do A senha do bootloader (modo de usuario individual) € definida com uma
bootloader senha aleatoriamente exclusiva. Os usuarios devem consultar as FAQ para

definir sua senha do carregador de inicializagdo (modo de usuario unico).

SSH:

O acesso ao dispositivo usando o usuario de cxcadmin exige as credenciais
Acesso do usuario |criadas durante a instalagao.

- O acesso ao dispositivo usando o usuario cxcroot requer que as credenciais
sejam descriptografadas usando o portal SWIM por pessoal autorizado.

- cxcadmin: conta de usuario padrao criada; o usuario pode executar
comandos do aplicativo CX Cloud Agent usando cxcli e tem menos
privilégios no dispositivo; 0 usuario cxcroot e sua senha criptografada sao
Contas do usuario |gerados usando o usuario cxcadmin.

- cxcroot: cxcadmin pode criar este usuario usando o utilitario remoteaccount;
O usuario pode obter privilégios de raiz com esta conta.

Politica de senha |-A senha é um hash unidirecional que usa o SHA-256 e é armazenada com
de cxcadmin seguranca.



https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

- Minimo de oito (8) caracteres, contendo trés destas categorias: maiusculas,
minusculas, numeros e caracteres especiais.

Politica de senha
de cxcroot

‘A senha de cxcroot é criptografada por RSA/ECB/PKCS1v1_5
‘A frase secreta gerada precisa ser descriptografada no portal do SWIM.

- O usuario e a senha do cxcroot sdo validos por dois dias e podem ser
regenerados usando o usuario cxcadmin.

Politica de senha
de login de ssh

- Minimo de oito caracteres que contém trés destas categorias: maiusculas,
minusculas, numeros e caracteres especiais.

- Cinco tentativas de login com falha bloqueiam a caixa por 30 minutos; a
senha expira em 90 dias.

Portas

Portas de entrada abertas — 514 (Syslog) e 22 (ssh)

Seguranca de
dados

‘N&o ha informagdes de cliente armazenadas.
‘Nao ha dados de dispositivo armazenados.

-Credenciais do servidor Cisco DNA Center criptografadas e armazenadas no
banco de dados.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



