A configuracao do equilibrador da carga de Citrix
NetScaler para Cisco unificou o centro da
inteligéncia (CUIC)
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Introducéao

Este original descreve as etapas de configuragdo para usar o bablander da carga de Citrix
NetScalaer para CUIC.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. CUIC
. Citrix Netscaler



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- CUIC 11.0(1)

- Citrix NS: edicao do dispositivo: Citrix NetScaler 1000v (10.1 constru¢ao 125.8)
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Informagdes de Apoio

CUIC é uma plataforma com base na Web flexivel e intuitiva do relatério que o forneca os
relatérios em dados comerciais relevantes. Com CUIC, vocé pode criar um portal da informacao
abrangentes onde os relatdrios e os painéis do centro de contato sejam desenvolvidos e
compartilhados durante todo sua organizagao. Em grandes disposi¢gdes CUIC, Citrix NetScaler
1000v (equilibrador da carga) € usado para carregar o trafego seguro do Hypertext Transfer
Protocol (HTTP) e do protocolo de transferéncia de hipertexto do equilibrio CUIC (HTTPS).
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Alcance o relatério unificado do centro da inteligéncia com
HTTP/HTTPS

Quando o HTTP é desabilitado no server CUIC, este € o fluxo HTTP as portas diferentes.
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Configuragdes de sistema

A configuragdo > os ajustes > configuram recursos basicos
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Licenga da transferéncia de arquivo pela rede

Sem licenca o SSL nao péde trabalhar.
Navegue ao sistema > as licenc¢as > controlam licencgas > licen¢a da atualizagéo
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Configuragao de rede

Os clientes falam para carregar o equilibrador com o IP virtual (VIP) e o equilibrador da carga fala
a CUIC através de seu IP da sub-rede (PIQUE).



Clients

Load balancer

Sistema > rede > IPs > IPv4s do clique
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Etapa 1. Clique sobre Add para adicionar o enderego IP de Um ou Mais Servidores Cisco ICM

NT, tipo seleto como o IP da sub-rede.

Etapa 2. O clique cria para criar o enderego IP desejado.



Configure IP
IP Address . 10 . 2 58 | Metmask 255 . 255 255 il |
Type Subnet [P | Mode WActive
Virtual Rowter ID [ -] ICMP Response* | HONE -|
ARP Responge” | NONE ~ | Traffic Domain ID | |~ |
Options
[V arp [7]ICMP [ Wirtual Server 7] Dynamic Routing
Host Route
|| Enable
Gatewsy [P | | Metric
OSPF LSA Type
@TYPES « TYPEL  Aves| |
Wserver RHI Level

MONE (@ ONE_WSERVER « ALL_VSERVERS

Application Access Controls

[ ] Enable Management Access control to support the below listed applications.

Crie o VIP

[ Eruh:][ Close ]

Etapa 1. O clique adiciona para adicionar o enderec¢o IP de Um ou Mais Servidores Cisco ICM

NT, tipo seleto como o IP virtual.

Etapa 2. O clique cria para criar o endereco IP desejado.

Configure IP X
IP Address w . 1w . 2 1 | Metmask l2ss . 255 255 . 155 |
Type Mirtual [P | Mode Uhctive |
Wirtual Router 1D | lw| ICMP Response* | MOME El
ARP Response® [NONE E] Traffic Dormain [D | - |
Options
W ARP  [W] ICMP ] Wirtual Serser | Dymamic Routing
Host Route
] Enable
Gatewsy [P o .0 .0 0 | Mewic 0 |
O5PF LSA Type
(@) TYPES TWPE1  Asea | |
Vserver RHI Level

MOMNE @) OME_WSERVER ALL_VIERVERT
Application Access Controls
| Enable Managernent Access control to support the below listed applications.

| Create || Close ]




Crie rotas

Se necessario, crie rotas a rede de onde os pedidos HTTP/HTTPS vém carregar o equilibrador.

Configure Route x
MNetwork . 3 . 4 .0
Netrnask 255 . 25 . 255 . 0 |
Traffic DomainID | =
MULL Route Yes (@ No
Gateway w . 1w . 2 .1
Distance :1
Weight 1
Cost :n

Route Advertisment

Global State DISABLED

] Owver-ride Global

Protocol

7] OSPF ] RIP V] BGP ] 1SS

] Monitored Static Route

7] Create Close

O clique cria para criar a rota desejada.

Configuragao do Balanceamento de carga HTTPS

Para criar entradas do servidor virtual, uma para cada porta em CUIC, trés portas precisa de ser
monitorado (portas de HTTP 80. 8081 e porta 8444 HTTPS). Cada entrada do servidor virtual € o
IP e a combinagao de porta que recebe o trafego de HTTP do cliente (relatério de acesso CUIC).

Os servidores virtuais sdo exigidos para ser ligados com os server, para enviar a carga traficam-
nos. Para verificar o estado de saude dos monitores do server, precisam de ser atribuidos a cada
server. Usando os monitores, a carga detecta a falha do server (CUIC) e redistribui o trafego de
entrada aos server que estdo na boa saude para servir os pedidos.

Assim a associacao é Server->Service e Server->Monitor virtuais.



Sumario das configuragoes:

- Crie monitores

- Crie server

- Crie servigos com a associacao do server

- Ligue cada servigo aos monitores correspondentes

- Crie servidores virtuais

- Ligue servigos correspondentes com os servidores virtuais
- Crie o grupo da persisténcia e adicionar servidores virtuais

Esta imagem descreve trés entradas do servidor virtual e sua associacgéo.

Virtual 5erver
for http(port 80)

Service Mip (pont | Smrinthup[pnrt |
&0) forServer 1 &0) for Server 2

honitor for port 80

| VinualServer |
for mipiport
_ 8031) _

Service hip (pon | . Service http (pont |
021 )forServer 1 £081) for Server 2

Monitor for port 80

Monitor for port Monitor for port |
g021 2021
' Virtum Serwr '
for mips(pont

Service https (pon -
£4ad) forServer 1

honitor for porn |
Bagq

| monitorfor port '
B464

Crie monitores

Navegue a geréncia do trafego > ao Balanceamento de carga > aos monitores



MetGcaler B Traffi Management » Load Balandwsy 5 Monlion [ a H
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Para criar o monitor, navegue a geréncia do trafego > ao Balanceamento de carga > aos
monitores, clicam sobre o botdo Add.
Trés tipos de monitores sao criados, para a porta 80, 8081and 8444.

Crie o monitor para a porta 80 HTTP

Selecione o tipo como o TCP e especifique o intervalo, o intervalo da resposta, o tempo ocioso da
maquina, o Retries etc. em conformidade.

O clique cria para criar o monitor. Para o HTTPS, duas necessidades dos monitores de ser criado
(uma pelo server).

Create Monitor o |

Hame* |kui&p ] Type® |TCF' =

Standard Parameter: | Special Panmeter:|

Interval 1 | [Minutes = Destination P | s & [mE:E:
Response Time-out [30 | [seconds =] Destination Port | |
Doam Time 30 | |S=<nnd= '| Crymamic Time-out

Devistion | |seconds  =| Dynamic Intersl

Retries E | Resp Time-out Threshold

Success Retries 1

SHMP Slert Retries _EI J Action FICIBE -|
|
|

Failure Retnies 0 Custarn Hesder =
Enalpled [] Rewerse
. o Het Profile -
[ LRTH (Least Response Tirme using Monitaring) .
L] Tramsparent L] Secure L] IP Tunnel

[0 108 TOSId

@ Help | creste || Close




Create Monitor o
Name* [hitp_4081] | Type* [HTTP -]
Btandard Parameters I Special Pararneters | i
Intenal 1 | [Minutes v| Destingtion 1P | IO w»v
Euspnn:rTime-wthﬂ | |5¢:¢nd: '| Destination Port | |
Down Tirme |30 | [seconds  *| Dymamic Time-out
Deviation | | [seconds  +| DynamicIntengal _ |
Retrie E | Resp Time-out Threshald | |
SNIAP Alert Retries [0 | Action INONE -
Success Retries |1 | . -
Eailure Retries [ | Custom Header -
& Ensbled FliReiria [] Treat back slash as escape character

[#] LRTM (Least Response Time using Monitomng)
[ Tos TosHd |1

hlet Profile

] (] Transparent

| 7

[ Secure [C1 1P Tunnel

& Help

uual:e || Close J

Para o HTTPS datilografe o monitor, configuram a se¢ao do parametro especial. Este monitor
relata o sucesso se a resposta ao pedido do HTTP é 200 ou 302.

Quando o HTTP é desabilitado em CUIC, 302 estdo esperados de outra maneira 200. Para tratar
ambas as situagdes 200 e 302 seja incluido.



Confbaire Maonitar
Lot pguere Wor

| Type HTTP

[ Treat back slash a3 escape character

Response Codes

302

200 add |

~| Destingtion [P

|
"'l Drestination Port I
|

"J Dymarnic Time-out

| |5econds
Response Time-cut (9 | [seconds
Down Time |30 | |seconds
Deviation | | |S¢:nrpd=
Ritries E

| Resp Time-owt Threshold I

SHMP Alert Retries [0

I
|
'| Dymarnic Intensal I I
|
|

| Action [MONE -

Success Betries |1

Eailure Retries |2

| &
| Custorn Header -

[« Enafpled ] Bewerse

LRTM (Least Response Time wiing Maonitorng)

[ Treat back slash as escape character
het Profile | -
C1IP Tunnel

Secure

OTos ms:a|u

] [ Transparent

@ Help

l_gntu || Close J




Para o HTTPS datilografe o monitor, configuram a se¢éo do parametro especial. Este monitor
relata o sucesso somente se a resposta contém uma corda no servigo.

Configure Monitor

Hamne* _cu:t_sub#_htl:ps-!w Type HTTR-ECY

Sandard Parameters  Special Parameters ]
Send String
GET btk F10.10.2 46:3 444 cvic/probe

[] Treat back slash as escape character
Beceise String

In Senace

[] Treat back slash as escape character




B
Crealy

I—-—..__._ To——
m

Interval |10 | |seconds | Destination IP | |01 pvs
Response Time-aut I'EI [ |S=l:n~nd; 'I Destination Port | |
Doam Time |!I.'I [ |E=:mdl- "*I Crgmammic Time-out | |
Digvistion I [ |Ee|:n~nds '| Cymamic Intengal | |
Retrie; E | Resp Time-out Threshold | |
SNIMP Alert Retries |0 | action [one -|
Success Retries |1 ] A
Eailure Retries |2 | Custom Header %
& Enapled ] Reverse [] Treat back slash as escape character

LRTM (Least Response Time using Monitoring) S | 'l
[ 7os Tosi s I L] Transparent Secure 1 1P Tunnel

@ Help l_grmt 1| Close |




Create Monitor X

Mame* |cust_subb_hittps-ecd J Type* |HTTP-ECY g

Srandard Parameters  Special Pararmeters ]
Zend Btring
GET httpsff 10,102 4T 8444 cuicfprobe =

L] Treat back slash ys escape charscter
Becene Snng

[n Serace -

m

[] Treat back slash as escape character

@ Help |_Lrea'te || Close |

Crie server

O server representa um n6 CUIC. Para cada n6 CUIC servido pelo equilibrador da carga uma
entrada de servidor € exigida.

Nagfoaler 3 Teaffic Munsgement 5 Losd Belancing > Servers 7 ﬂ H
Hudd Ao - Ceaech ¥
Hime Siale Al e | Ihom-adn Tradfi Dhe s W03
ATL-CURC- U8 @ Enakled 1010245
ATL-CLEC-21IB% @ Enakled 0L EE2 AT

WPePage = 1-2of2 1 [=]

Para criar o server, navegue a geréncia do trafego > ao Balanceamento de carga > aos server,
clicam sobre o botdo Add.



IPAddress* 10

Traffic Domain ID £

Translation IP Address

Translation Mask
Resobve Retry (secs)
IPvé Domain

[¥] Enable after Creating
Comments

@ | Create || Close |

Server Name*

IPAddress™ w . 10 . 2 .47 ] 1Pvé

Traffic Domain ID L= H

Translation IP Address

Translation Mask
Resolve Retry (secs)
IPv6 Domain

(V] Enable after Creating
Comments

@ | Create || Close |

Crie servigos

Para criar o monitor, navegue ao > servigos da geréncia do trafego > do Balanceamento de carga,
clicam sobre Add.
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b g hAEp D kS o Vs L1047 [} i HTTP ] [} HEVIE
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Quando nao ha nenhum monitor associado, um monitor do padrao pdde ser indicado na caixa
configurada. Sem remover isso, selecione o monitor correto dos monitores disponiveis da lista
disponivel (nesta imagem que é cust_tcp) e o clique adiciona para mové-lo para a lista
configurada. Cligue em OK. A préxima vez quando esta pagina € aberta, mostra somente o
monitor selecionado. O monitor do padrao desaparece. Isto acontece porque; sempre um servico
precisa de ser associado com monitorado. Se nada é configurado, o equilibrador da carga fornece
um padrao um, mas quando o usuario seleciona monitorado entdo carrega o equilibrador remove
o monitor do padréo.

Configure Service x
Service Name® | cuic-httpl-subs | Server* [ATL-CUIC-SUBH (10,10.2.46) |

' Protocol® = -| Part*
Tratfic Dormain -|
Sepace State i@ UP Mumber of &ctive Clients

Disable , [«] Enable Health Monitoring [« AppFlew Logging

Monitors | Policies | Profiles | Advanced | S5L Settings |

Boailable Confiqured

[Moritors | ot ors [weigit [state
= - cust_lcp 1 [
[ 7]

ping =

fcp &

hitlp :

lEp-scy =

hitp-scv State: UP

L Probes: 68341 Failed [Total: 5614 Currentz 0 ]
dns Last Response: Success - TCP syn+ack recenved.
fip Response Time: 0357 millizec

Comments

& Help - Clase |




Service Name* |cuic-httpli-subd | Server* [ATL-CUIC-5UB4 (10.10.2.45)
Profocol*  |HTTP ~| Por [g0

Traffic Domain | -|

Service State @ UP Mumber of Sctive Clients

Enable Health Monitoring [¥] AppFlow Logging

Monitors | Policies | Profiles Advanced | S5t Settings |

~Thresholds
Mz Requests o | | | Max Bandwidth (kbits) [0
Mag Clients |0 | | | Monitor Threshotd |0

~[dle Tirme-out (secs)

Client 180 | Server [360
'EIE'.'E"IHJ

[ Use Source IP [] Client Keep-Altve [ TCP Buffering L] Compression

C1 ClientIP Header | |

Camments

@ Help




Protocol*

Serace Shate

Bossilable

Traffic Domain II]

Service Mame* |cuic-hitp

[HTTR

@ up

Disable [ | Enable Health hMonttaring (v AppFlow Logging
v c
. Monitors | policies | Profies | Advanced | S5t Settings |

| Seryer® [ATL-CUIC-SUBM (10.10.2.46) =
~| Porr |s081 |

Mumber of Active Clients |

Configured

State: UP

Probes: 68352  Failed [Total: 5630 Current: 0]

Last Response: Success - HTTP response code 302 recened,
Response Time: 0.754 millisec

Carmments

@ Help

Ii_l | Close I




| Seryer* [ATL-CUIC-SUB4 (10.10.2.46) -
Profocol*  [HTTP ~| Porer [s051
Tratfic Dormain |0 -|
Service State @ UP Murnber of Sctive Clients
Eriable Health Monitoring [ AppFlow Logging
Thresholds -
M Requests lo | | | Max Banchwidth (kbits) |0
Max Clients o | | | Menitor Threshold |0

~ldle Time-out {secs)

Client |180 | Server 360
Settings
[ Wse Saurce TP [ Client Eeep-Alive ] TCP Buffering  [] Compression
O Client 1B Header | | i
4 it '
Cornments
@ Help

I_ﬂl(_‘ | Cloze I




| Senver* |ATL-CUIC-SUBA (10.10.2.46)

Profocol  |SSL_BRIDGE v] Portr 5444
Traffic Domain Iﬂ ‘F|
Senace State @ UP Mumber of Sctree Clients

[+l Enable Health onitoring [ AppFlow Logging
. Monitors | policies | Profiles | Advanced | Sst settings |

Lorailable

Configured

Skate: UP

Response Time: LA63 millisec

Probes: 384901  Failed [Total: 8624 Current: 0 ]
Last Response: Success - Pattern found in response.

Camments

@ Help

I [0]4 ” Close I




Configure Service

Service Nare* [cuic-https-subd

Pratocal* _ f -
Traffic Darmsin =]

Semice Stake @ UP

E [v] Enable Health Monitoring [ AppFlow Logging

Monitors | Policies | Profiles Advanced | ssL Settings

Seryer® |ATL-CUIC-SUE4 (10.10.2.46)

Port®

Mumber of Active Clients

Max Banduidth (kbits) [0

+Thresholds
Mz Requests I[Il
Mag Clients I[II

rIdle Time-out (secs)

Client (180

Maonitor Threshold ||:|

] Server "36'[I

m

Settings

] Wse Sowrce P[] Client Keep-2live L] TCP Buffering

Header

Fl 1]

Carmrments

& Help

Crie o servidor virtual

B Tri Ay Lasd Bslandens 5 Wintusll Serweri
dadd FoFL T =
Hame State | Effective State P Addrers | Tralfic Domsin D Posit Protocol It thod
b DCI-ORC-HTTP o Us @ lp 10,103 & El HTTF LEASTOONMECTION
¢ DCr-CLRC-HTTRRINL & Up @lUp pLBLETY M1 HTTP LEASTCONMECTRON
p DCI-CURC-HTTRS & Up @ lp 18,103 &1 444 . _BRIDGE LEASTCOMNMECTION

FiPer Page q
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SOURCEDP

| Close
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Para criar um servidor virtual, para navegar a geréncia do trafego > ao Balanceamento de carga >

aos servidores virtuais, e ao clique adicionar.

Verifique os servigos que precisa de ser associado com este servigo virtual.

Na aba do método e da persisténcia, selecione o0 método como menos conexao, a persisténcia
como SOURCEIP e o intervalo como 40 minutos. Isto é porque a taxa de atualizagdo histoérica do
relatorio do padréo é ajustada a 30 minutos; vocé precisa de configurar algum valor maior do que
a taxa de atualizagdo. Se vocé esta configurando a taxa de atualizagao diferente para relatérios

de historico, a seguir mude este valor também.



| (% [P Address Baged ) 1P Pattern Based

Pratocal® [HTTP

.2 .61 |

LI Metwark Wiarver  Ramge |1

[ Enable D364 [ Bypass AR Requests
State @ UP | Disable | (4 AppFlow Logging

rLE hethod

~| P Address* lto . 10
| Port* |20
Traffic Domain ID |

I of bl sle | weath, (170

-
Method |Least Connection w| Mew Service Startup Request Rate | | |PeR_sECOND =]
_ Inererment Interval [ I
Current Method: Round Robin
Reazon: Bound serdce’s state changed to
up
rPersistence rBackup Persistence
Persistence | SOURCEID | | | Persisence  [MONE -|
Time-out {min) |40 || | Time-out (min) |2 |
IPvd Wetmask | I
l =

Hame® | | @ 1P Address Based O 1P Pattem Based

Pratocal* |HTTP -] PAddress 10 .20 .2 .61 |
[ Network Vierver Range |1 | Portr |s0e1 |
[ Enable DNESE ] Bypass AAAA Requests Traffic Domain D | -]

1010246
cuic-hHpBOB0T - gubs 1010247
1010245
1010247

add.. (4 Ogen.. i Bemove

Comments

@ Help




Contigure Virtual Server [Load Balancing) x

Hame*  DCZ-CLAC-HTTPS .
Protocel® o Phddres* |10 .10 .2 . el
Fange Part®
Enable DNZ64 [ Bypass ABSA Requests Traffic Dormaan ID
Srate @ UP Dissble | [ AppFlow Logging

Senvices | senace Groups | Palicies | Method and Persisbence | Advanced | Profiles | Sl Settings |

Lctroabe Al Deactrrate Al . Find

|aceive |servce tme |P raxess | ot forotocor  [Seate | et | Crymamec Vet ]
W cubc.hitpe.subd 1010245 8444551 _FRD._ @ P 13 o
¥ cuc-hiips.nbs 10.10.2.47 3444 S5L_BRD.. @ P [ af] 0

g Add.. 2] Open... jg Berowve

Comments

D Help Close

Crie grupos da persisténcia

Para criar o grupo da persisténcia, navegue a geréncia do trafego > aos grupos do
Balanceamento de carga > da persisténcia, clique adicionam.

Selecione o método como menos conexao, a persisténcia como SOURCEIP e o intervalo como
40 minutos. Isto é porque a taxa de atualizacao histérica do relatério do padrao é ajustada a 30
minutos; vocé precisa de configurar algum valor maior do que a taxa de atualizagdo. Se vocé esta
configurando a taxa de atualizacao diferente para relatérios de histérico, a seguir mude este valor
também.

Desde que cada server CUIC escuta em trés portas, vocé precisa de incluir aqui todos os trés
servidores virtuais. Se os pedidos do cliente a porta HTTP 80 que esta enviada ja a um server
particular CUIC, todos os pedidos desse cliente que visa a porta 8081, 8444 sao distribuidos ao
mesmo CUIC.



et P A =y
LinTigure Ferssie

Group Name IPgroupDC2 |
Persistence® [ SOURCEIP -
IPvd Netmask fss : 255 255 255 |
IPv6 Mask Length [128 |
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